Configuration du transfert de port/déclenchement
de port/NAT sur les routeurs de la gamme
RV34x

Objectif

Expliquez I'objectif du transfert de port et du déclenchement de port et fournissez des
instructions pour configurer ces fonctions sur votre routeur de la gamme RV34x.

- Comparaison du transfert de port et du déclenchement de port
- Configuration du transfert de port et du déclenchement de port
- Configuration de la traduction d'adresses de réseau (NAT)

Périphériques pertinents

. Gamme de routeurs RV34x

Version du logiciel

- 1.0.01.17

Comparaison du transfert de port et du déclenchement de port

Ces fonctionnalités permettent a certains utilisateurs d'Internet d'accéder a des ressources
spécifiques sur votre réseau, tout en protégeant les ressources que vous souhaitez garder
privées. Voici quelques exemples d'utilisation : hébergeant des serveurs web/de
messagerie, un systéme d'alarme et des caméras de sécurité (pour renvoyer la vidéo a un
ordinateur hors site). Le transfert de port ouvre les ports en réponse au trafic entrant pour un
service spécifié.

Une liste de ces ports et leur description sont configurés lorsque vous entrez les
informations dans la section Gestion des services de l'assistant de configuration. Lorsque
vous les configurez, vous ne pouvez pas utiliser le méme numeéro de port pour le transfert de
port et le déclenchement de port.

Transfert de port

Le transfert de port est une technologie qui permet I'acces public aux services sur les
périphériques réseau du réseau local (LAN) en ouvrant un port spécifique pour un service en
réponse au trafic entrant. Cela garantit que les paquets ont un chemin clair vers la
destination prévue, ce qui permet des vitesses de téléchargement plus rapides et une
latence plus faible. Cette option est définie pour un seul ordinateur de votre réseau. Vous
devez ajouter I'adresse IP de I'ordinateur spécifique et elle ne peut pas étre modifiée.

Il s'agit d'une opération statique qui ouvre une plage spécifique de ports que vous
sélectionnez et ne change pas. Cela peut augmenter le risque de sécurité, car les ports
configurés sont toujours ouverts.



Imaginez qu'une porte est toujours ouverte sur ce port vers le périphérique qui lui a été
attribué.

Déclenchement de port

Le déclenchement de port est similaire au transfert de port, mais un peu plus sécurisé. La
différence est que le port de déclenchement n'est pas toujours ouvert pour ce trafic
spécifique. Aprés qu'une ressource de votre LAN envoie du trafic sortant via un port de
déclenchement, le routeur écoute le trafic entrant via un port ou une plage de ports spécifiés.
Les ports déclenchés sont fermés lorsqu'il n'y a aucune activité, ce qui ajoute a la sécurité.
Un autre avantage est que plusieurs ordinateurs de votre réseau peuvent accéder a ce port
a des moments différents. Par conséquent, vous n'avez pas besoin de connaitre I'adresse |IP
de l'ordinateur qui le déclenchera a l'avance, il le fait automatiquement.

Pensez a donner un laissez-passer a quelqu'un, mais il y a un portier qui vérifie votre
laissez-passer chaque fois que vous entrez et ferme ensuite la porte jusqu'a ce que la
personne suivante avec un laissez-passer arrive.

Configuration du transfert de port et du déclenchement de port

Transfert de port

Pour configurer le transfert de port, procédez comme suit :

Etape 1. Connectez-vous & |'utilitaire de configuration Web. Saisissez I'adresse IP du routeur
dans la barre de recherche/adresse. Le navigateur peut émettre un avertissement indiquant
que le site Web n'est pas approuvé. Accédez au site Web. Pour plus d'informations sur cette
étape, cliquez ici.

Entrez le nom d'utilisateur et le mot de passe du routeur et cliquez sur Log In. Le nom
d'utilisateur et le mot de passe par défaut sont cisco.

pa—
SRR —
I

cISCO Router Language:

Etape 2.Dans le menu principal & gauche, cliquez sur Firewall > Port Forwarding


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html

L\yetting Started
» Status and Statistics

* Administration

» System Configuration
» WAN

* QoS

» LAN

» Routing

Basic Settings
Access Rules
Network Address Translation
Static NAT
 Port Forwarding
Port Triggering
Session Timeout
DMZ Host
* VPN
» Security

Dans la table de transfert de port, cliquez sur Ajouter ou sélectionnez la ligne et cliquez sur
Modifier pour configurer les éléments suivants :

Sélectionnez
un service
externe
dans la liste
déroulante.
(Si aucun
service n'est
répertorié,
VOus pouvez
ajouter ou
modifier la
liste en
suivant les
instructions
de la section
Gestion des
services.)

Service
externe

Sélectionnez
un service
interne dans
la liste
déroulante.

Service (Si aucun

interne service n'est
répertorié,
VOUS pouvez
ajouter ou
modifier la
liste en



suivant les
instructions
de la section
Gestion des
services.)

Saisissez
Adresse les adresses
IP interne IP internes

du serveur.

Sélectionnez
l'interface
dans la liste
déroulante
pour
appliquer le
transfert de
port.

Interfaces

Activez ou

désactivez

la regle de

transfert de
port.

Status
(état)

Port Forwarding

Part Ferwarding Takle
1 Enatés Exigumal Sasrvics Irvigmal Senics vl 1P Achdracis Indariacas

Adl Taaff Al Traffic ] AR

Eait Deinin Service Managemen

Cangsl

Par exemple, une entreprise héberge un serveur Web (avec une adresse IP interne
192.0.2.1) sur son réseau local. Une régle de transfert de port pour le trafic HTTP peut étre
activée. Cela permettrait aux requétes provenant d'Internet d'accéder a ce réseau. La
société définit le numéro de port 80 (HTTP) a transférer a I'adresse IP 192.0.2.1, puis toutes
les requétes HTTP des utilisateurs externes seront transmises a 192.0.2.1. Il est configuré
pour ce périphérique spécifique du réseau.

Etape 3.Cliquez sur Gestion des services

Dans la table des services, cliquez sur Ajouter ou sélectionnez une ligne, puis cliquez sur
Modifier et configurez les éléments suivants :

- Nom de I'application - Nom du service ou de l'application

- Protocole : protocole requis. Reportez-vous a la documentation du service que vous hébergez
- Port Start/ICMP Type/IP Protocol - Plage de numéros de port réservés pour ce service

- Port End - Dernier numéro du port, réservé a ce service



‘ Service Management

Service Table
| [] Application Mame Protocod * Port StartICMP TypaP Prolocol Poit End

[ suTe TCP 25 25
[] swme-TCP TCP 161 161
[J SNMP-TRAPS-TCP TCP 162 162
[] SNMP-TRAPS.UDP UoP 162 iz
[0 sxmP-uDP UDF 161 161
[ ssH-TCR TCR 22 22
[J ssHuor UDF 22 2
[0 Tacacs TCP 40 49
[ TELMET TCP 23 ]
[ TFTP uopP 549 69

(] | | TP = | 10000 10000
*'When a sandice is in use by Port Forwarding / Porl Triggering setlings, this service can nof apply ICMPAP on the Protocol Type.

Em | | Dewete |

| Bax || concel |
Etape 4. Cliquez sur Apply

Déclenchement de port

Pour configurer le déclenchement de port, procédez comme suit :

Etape 1.Connectez-vous a I'utilitaire de configuration Web. Dans le menu principal & gauche,
cliquez sur Firewall > Port Triggering

Getting Started
» Status and Statistics
* Administration

» System Configuration
» WAN

* QoS

» LAN

» Routing

Basic Settings
Access Rules
Network Address Translation
Static NAT
Port Forwarding
(Port Triggering)
Session Timeout
DMZ Host
» VPN
» Security

Etape 2.Pour ajouter ou modifier un service & la table de déclenchement de port, configurez
les éléments suivants :

Nom de Saisissez le



. — nom de
I'application . .
I'application.
Sélectionnez
un service
dans la liste
déroulante. (Si
aucun service
n'est
répertorié,
VOUS pouvez
ajouter ou
modifier la liste
en suivant les
instructions de
la section
Gestion des
services.)

Service de
déclenchement

Sélectionnez
un service
dans la liste
déroulante. (Si
aucun service
n'est
répertorié,
Service entrant  vous pouvez
ajouter ou
modifier la liste
en suivant les
instructions de
la section
Gestion des
services.)

Sélectionnez
l'interface dans
la liste
déroulante.

Interfaces

Activez ou
désactivez la

Status (état) regle de
déclenchement
de port.

Cliquez sur Ajouter (ou sélectionnez la ligne et cliquez sur Modifier) et entrez les
informations suivantes :



Port Triggering
Par Triggering Table
Enabie ipplication Name Trigger Service Incoming Sendce Interfaces
1 [= Al Traffic FTF WAk 1
| d All Traflic FTP WAMNT
| Ax | | service Managemert |

Etape 3. Cliquez sur Gestion des services, pour ajouter ou modifier une entrée dans la liste
des services.

Dans la table des services, cliquez sur Ajouter ou Modifier et configurez les éléments
suivants :

- Nom de I'application - Nom du service ou de l'application

- Protocole : protocole requis. Reportez-vous a la documentation du service que vous hébergez
- Port Start/ICMP Type/IP Protocol - Plage de numéros de port réservés pour ce service

- Port End - Dernier numéro du port, réservé a ce service

Service Management

Service Table

1 Application Mame Protocs * Fort Start|CMP TypelP Protocol PFort End
[ suTe TGP 25 25
[] sHMP-TCP TCP 161 161
[] SHMP-TRAPS-TCP TCP 162 162
[0 SHMP-TRAPS-UDP upP 162 162
[] SHMP-UDP UDF 161 161
[l &SH-TCP TGP 22 22
[0 ssH-uoP uoP 22 )
[0 TAGACS TGP 49 43
[ TELWET TCP 22 23
[] TFTP UDF 1] [ ]

(] ] [ Tee 10000 10000
" WWhan a senvice is in use by Port Forwarding / Port Triggenng satlings, this service can nol apply ICMPIP on the Protocel Type

Eon | Detete |

| Back || cancel |
Etape 4.Cliquez sur Apply

Traduction d’adresses réseau

La traduction d'adresses réseau (NAT) permet aux réseaux IP privés avec des adresses IP
non enregistrées de se connecter au réseau public. Il s’agit d’'un protocole couramment
configuré dans la plupart des réseaux. La fonction NAT traduit les adresses IP privées du
réseau interne en adresses IP publiques avant que les paquets ne soient transférés au
réseau public. Cela permet a un grand nombre d’hdétes sur un réseau interne d’accéder a
Internet via un nombre limité d’adresses IP publiques. Cela permet également de protéger
les adresses IP privées contre toute attaque ou découverte malveillante, car les adresses IP
privées sont masquées.



Pour configurer NAT, procédez comme suit :

Etape 1.Cliquez sur Firewall> Network Address Translation

Getting Started
» Status and Statistics

» Administration

» System Configuration
» WAN

* QoS

» LAN

» Routing

Basic Settings
Access Rules
Q n
Static NAT
Port Forwarding
Port Triggering
Session Timeout
DMZ Host
» VPN
» Security

Etape 2. Dans la table NAT, cochez Activer NAT pour chaque interface applicable de la liste
pour activer

Network Address Translation

NAT Table
Interface Enable NAT
WAN1
WANZ
usB1
UsB2
| Apply | | Cancel |

Etape 3. Cliquez sur Apply

Vous avez maintenant correctement configuré le transfert de port, le déclenchement de port
et la fonction NAT.

Autres ressources

- Pour la configuration de la NAT statique, cliquez ici

- Pour obtenir des réponses a de nombreuses questions sur les routeurs, y compris la gamme
RV3xx, cliquez ici

- Pour les FAQ sur la gamme RV34x, cliquez ici

- Pour plus d'informations sur les modeles RV345 et RV345P, cliquez ici

- Pour plus d'informations sur la configuration de la gestion des services sur la gamme RV34x,


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5461-configure-the-static-network-address-translation-nat-on-the.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5364-router-frequently-asked-questions.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5538-rv34x-series-router-frequently-asked-questions-faqs.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5520-get-to-know-the-rv345-dual-wan-gigabit-vpn-router-and-the-rv.html

cliquez ici

Afficher une vidéo relative a cet article...

Cliquez ici pour afficher d'autres présentations techniques de Cisco



https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5532-configure-service-management-on-the-rv34x-series-router.html
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