Configuration des regles d'acces sur un routeur
de la gamme RV34x

Objectif

Le routeur VPN double WAN RV340 est un périphérique hautes performances, flexible et
facile a utiliser, adapté aux petites entreprises. Avec des fonctions de sécurité
supplémentaires, telles que le filtrage Web, le contrble des applications et la protection de la
source IP. Le nouveau routeur RV340 offre une connectivité filaire haut débit hautement
sécurisée aux petits bureaux et aux employés distants. Ces nouvelles fonctions de sécurité
facilitent également le réglage précis de l'activité autorisée sur le réseau.

Les régles d'acces ou les stratégies sur le routeur de la gamme RV34x permettent de
configurer les regles pour accroitre la sécurité du réseau. Une combinaison de régles et
vous avez une liste de contrble d'acces (ACL). Les listes de contrdle d’acces sont des listes
qui bloquent ou autorisent I'envoi du trafic a destination et en provenance de certains
utilisateurs. Les regles d'accés peuvent étre configurées pour étre en vigueur a tout moment
ou en fonction de calendriers définis.

Les listes de contréle d’accés ont un refus implicite a la fin de la liste. Par conséquent, a
moins que vous ne l'autorisiez explicitement, le trafic ne peut pas passer. Par exemple, si
vous voulez autoriser tous les utilisateurs a accéder a un réseau via le routeur, a lI'exception
des adresses particuliéres, vous devez refuser ces adresses et autoriser toutes les autres.

L'objectif de cet article est de vous montrer comment configurer les regles d'accés sur un
routeur de la gamme RV34x.

Périphériques pertinents

. Gamme RV34x

Version du logiciel

. 1.0.1.16
o Un micrologiciel mettant a jour l'interface utilisateur est disponible depuis la publication de
cet article, cliuez ici pour accéder a la page de téléchargement, localisez votre produit

spécifique la.

Configurer une regle d'acces sur un routeur de la gamme
RV34x

Créer une reégle d'acces

Etape 1. Connectez-vous & |'utilitaire Web du routeur et choisissez Firewall > Access Rules.


https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304

Basic Settings

MNetwork Address Translation
Static NAT

Port Forwarding

Port Triggering

Session Timeout

DMZ Host

Etape 2. Dans le tableau Régles d'accés IPv4 ou IPv6, cliquez sur Ajouter pour créer une

nouvelle regle.

Note: Sur le routeur de la gamme RV34x, il est possible de configurer jusqu'a 202 régles.

Dans cet exemple, IPv4 est utilisé.

Access Rules

IPv4 Access Rules Table
Priority =~ Enable Action Service
201 v Allowed IPv4: All Traffic
202 v Denied IPv4: All Traffic

e )

Etape 3. Cochez la case Activer I'état de la régle pour activer la régle.

Rule Status: @ Enable

Etape 4. Dans le menu déroulant Action, choisissez si la stratégie autorise ou refuse les

données.

Note: Dans cet exemple, Allow est sélectionné.

P o3

‘ Deny
Services: coearve VB



Etape 5. Dans le menu déroulant Services, sélectionnez le type de trafic que le routeur
autorise ou refuse.

Note: Dans cet exemple, tout le trafic est sélectionné. Tout le trafic sera autorisé.

Services: SNCVIRNY AilTrae)

| BGP
= e ¥  DNS-TCP
Source Interface: WAN1 s E:f-UDF’

Etape 6. Dans le menu déroulant Log (Journal), sélectionnez une option pour déterminer si
le routeur enregistre le trafic autorisé ou refusé. Les options sont les suivantes :

- Jamais : le routeur ne consigne jamais le trafic autorisé et refusé.
- True : le routeur enregistre le trafic correspondant a la stratégie.

Note: Dans cet exemple, Jamais est sélectionné.

True
Source Interface: R

4]

Etape 7. Dans le menu déroulant Interface source, sélectionnez une interface pour le trafic
entrant ou entrant ou la stratégie d'accés doit étre appliquée. Les options sont les suivantes

- WANT1 : |a stratégie s'applique uniquement au trafic provenant du WAN1.
- WANZ2 : |a stratégie s'applique uniquement au trafic provenant du WAN2.
- USB1 : la stratégie s'applique uniquement au trafic provenant d'USB1.

- USB2 — La stratégie s'applique uniquement au trafic provenant d'USB2.
- VLAN1 : |a stratégie s'applique uniquement au trafic VLAN1.

- Any : la stratégie s'applique a n'importe quelle interface.

Note: Si un réseau local virtuel (VLAN) supplémentaire a été configuré, I'option VLAN
apparait dans la liste. Dans cet exemple, WAN1 est choisi.

Source Interface:

WAN2 A
Source Address: USB1 v
Destination Interface: USB2 #
VLAN1

Destination Address:  Any

E LS




Etape 8. Dans le menu déroulant Adresse source, sélectionnez une source pour appliquer la
stratégie. Les options sont les suivantes :

- Any : la stratégie s'applique a toute adresse IP du réseau. Si cette option est sélectionnée,
passez a l'étape 12.

- Single IP : la stratégie s'applique a un seul héte ou adresse IP. Si cette option est
sélectionnée, passez a I'étape 9.

- IP Range : la stratégie s'applique a un ensemble ou une plage d'adresses IP. Si cette option
est sélectionnée, passez a I'étape 10.

- Sous-réseau : la stratégie s'applique a un sous-réseau entier. Si cette option est sélectionnée,

passez a l'étape 11.

Note: Dans cet exemple, Any est sélectionné.

Source Address: E |
ingle IF .

Destination Interface: IP Range
Subnet

4k |

Destination Address:

z

Etape 9. (Facultatif) Une adresse IP unique a été choisie a I'étape 8, saisissez une adresse
IP unique pour la stratégie a appliquer, puis passez a I'étape 12.

Note: Pour cet exemple, 200.200.22.52 est utilisé.

Source Address: Single IP v 1200.200.22.52

z

Etape 10. (Facultatif) Si la plage IP a été choisie a I'étape 8, saisissez les adresses IP de
début et de fin dans les champs d'adresse IP respecitifs.

Note: Dans cet exemple, 200.200.22.22 est utilisé comme adresse IP de début et
200.200.22.34 comme adresse IP de fin.

Source Address: IP Range + | 200.200.22.22 To | 200.200.22.34

z

Etape 11. (Facultatif) Si le sous-réseau a été choisi a I'étape 8, saisissez I'ID réseau et son
masque de sous-réseau respectif pour appliquer la stratégie.

Note: Dans cet exemple, 200.200.22.1 est utilisé comme ID de sous-réseau et 24 comme
masque de sous-réseaul.

Source Address: Subnet * 1200.200.221 [ 24

Etape 12. Dans le menu déroulant Interface de destination, sélectionnez une interface pour
le trafic sortant ou sortant ou la stratégie d'accés doit étre appliquée. Les options disponibles
sont WAN1, WAN2, USB1, USB2, VLAN1 et Any.

Note: Dans cet exemple, WAN1 est choisi.



Destination Interfa
WAN2 |
Destination Address: USB1 :
USB2
VLANT

Any
Schedulina

Etape 13. Dans le menu déroulant Adresse de destination, sélectionnez une destination pour
appliquer la stratégie. Les options sont Any, Single IP, IP Range, Subnet.

Note: Dans cet exemple, Any est sélectionné. Passez a |'étape 17.

Destination Address:§"2".1,)"
Single IP
IP Range
Subnet

Srhadnlina

Etape 14. (Facultatif) Si une adresse IP unique a été choisie a I'étape 13, saisissez une
adresse IP unique pour la stratégie a appliquer.

Note: Dans cet exemple, 210.200.22.52 est utilisé.
Destination Address: Single IP + 1210.200.22.52

Etape 15. (Facultatif) Si vous avez choisi IP Range a I'étape 13, saisissez les adresses IP de
début et de fin dans les champs d'adresse IP respecitifs.

Note: Dans cet exemple, 210.200.27.22 est utilisé comme adresse IP de début et
210.200.27.34 comme adresse IP de fin. Passez a |'étape 17.

Destination Address: | IP Range 5 1210.200.27.22 To | 210.200.27.34

Etape 16. (Facultatif) Si Subnet a été sélectionné a I'étape 13, saisissez |'adresse réseau et
son masque de sous-réseau respectif pour appliquer la stratégie.

Note: Dans cet exemple, 210.200.27.1 est utilisé comme adresse de sous-réseau et 24
comme masque de sous-réseau.

Destination Address: = Subnet + 1210.200.27.1 /| 24

Etape 17. Dans la liste déroulante Nom du programme, sélectionnez un programme pour
appliquer cette stratégie. Pour savoir comment configurer un planning, cliquez ici.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5385

Scheduling

ANYTIME

Schedule Name: v BUSINESS lic
| EVENINGHOURS

WORKHOURS
Apply || Ca .
Etape 18. Cliquez sur Apply.
Access Rules
Rule Status: Enable
Action: Allow .
Services: < IPv4 IPvg | All Traffic =
Log: True =
Source Interface: WAN1 =
Source Address: Any ;
Destination Interface:  WAN1 v
Destination Address: = Any ¥
Scheduling
Schedule Name: | BUSINESS 3 | Click here to configure the schedules

Ganca

Vous devez maintenant avoir créé une regle d'acces sur un routeur de la gamme RV.

Modifier une regle d'acces

Etape 1. Dans le tableau des régles d'accés IPv4 ou IPv6, cochez la case en regard de la
regle d'acces que vous voulez configurer.

Note: Dans cet exemple, dans le tableau des reégles d'accés IPv4, la priorité 1 est choisie.



IPv4 Access Rules Table

Priority ~ Enable Action Service Source Interface
@ 1 v Allowed  IPv4: All Traffic WAN1
2 v Denied  IPv4: BGP WAN1
3 v Allowed IPv4: FTP WAN1
201 v Allowed  I1Pv4: All Traffic VLAN
202 / Denied  IPv4: All Traffic WAN
Add Edit Delete
Etape 2. Cliquez sur Edit.
IPv4 Access Rules Table
Priority ~ Enable Action Service Source Interface
v Allowed IPv4: All Traffic WAN1
2 v Denied  IPv4: BGP WAN1
", Allowed IPv4: FTP WAN1
201 v Allowed  IPv4: All Traffic VLAN
202 v Denied  IPv4: All Traffic WAN
o v

Etape 3. (Facultatif) Dans la colonne Configure, cliquez sur le bouton Edit dans la ligne de la

régle d'acces souhaitée.

Schedule
BUSINESS
BUSINESS
ANYTIME
ANYTIME
ANYTIME

Configure

Delete Up Down
Edit | | Delete Up | | Down
Edit | | Delete | | Up | | Down

Etape 4. Mettre & jour les paramétres nécessaires.



Access Rules

Rule Status: Enable

Action: Allow =

Services: «  IPv4 IPve  All Traffic v
Log: True =

Source Interface: WAN1 A

Source Address: Any =

Destination Interface:  USB1

4k

Destination Address: | Single IP 4 192.168.1.1

Scheduling

Schedule Name: BUSINESS ¥ Click here to configure the schedules
Apply l Cancel

Etape 5. Cliquez sur Apply.



Access Rules

Rule Status: Enable
Action: Allow
Services: . IPv4
Log: True
Source Interface: WAN1
Source Address: Any
Destination Interface: | USB1
Destination Address: = Single IP
Scheduling
Schedule Name: BUSINESS
s

Etape 6. (Facultatif) Pour modifier la priorité d'une régle d'accés dans la colonne Configurer,

i
v

IPv6é Al Traffic

o

L L

4k

4k

s+ 192.168.1.1

¥ Click here to configure the schedules

cliquez sur le bouton Haut ou Bas de la regle d'accés a déplacer.

e

Note: Lorsqu'une regle d'acces est déplacée vers le haut ou vers le bas, elle déplace une

étape au-dessus ou au-dessous de son emplacement d'origine. Dans cet exemple, la priorité

1 sera déplacée vers le bas.

IPvd Access Rules Table
l 1 Allwed 1Pt Al T... VAN Arry USB1 19218811 BUSINESS | Ecit | | Delels | | Up | | Down I
n : ! o L BUERERE | Dot || Deee | Lo | !
3 Alowed  IPWi:FTP  WANT Arry USBZ  Amy ANYTIME [ Ecit | [Detets | [Up | [Down |
2M Allowed  IPwd-ANT... VLAN Ay WAN  Amy ANYTIME
202 Dented  (Pwi: ANT,.. VAN Ay WLAN Aay ANYTIME
[ Ada |

Note: Dans cet exemple, la priorité 1 est désormais la priorité 2.



Priority ~ Enable Action Serdce Source Infer... Source Destina... Destination Schedule Configure
1 Denied  [Pvd: BGP WA Any WANT  Any BUSINESS [ Edit | | Delete | [Up | [ Down
| F T Allowed Py AT, WANI Ay USB1 152.168.1.1 BUSINESS | Eait | | Detete | | Up | | Down [ ]|
3 ’ Allowed  IPwE FTP WANT Any USBZ  Any ANYTIME | Edit | | Delete | | Up | | Down
20 . Alwed P ARTE.. VLAN Any WAN Ay ANYTIME
202 Denied  [Pwd: ANTr.. WAN Any VLAM  Any ANYTIME
| hda |
Etape 7. Cliquez sur Apply.
Access Rules
IPv4 Access Rules Table
- Priority  Enable Action Service Source Inte
1 J Denied IPvd: BGF WaAN1
2 J Allowed  IPwvd: All Traffic WaN1
Allowed IPv4:FTP WAN1
201 / Allowed  |Pv4: All Traffic WLAM
202 ; Denied IPvd: All Traffic WAN
i Add |
IPv6 Access Rules Table
' Prigirity Enable Action Senvice Source Inte
201 r Allowed  IPvE: All Traffic WVLAM
202 v, Denied IPvE: All Traffic WAN
[ hs |

| Restore to Default Rules ] | Service Management

Vous devez maintenant avoir correctement modifié une régle d'accés sur un routeur de la
gamme RV34x.

Supprimer une regle d'accés

Etape 1. Dans le tableau Régles d'accés IPv4 ou IPv6, cochez la case en regard de la régle
d'accés que vous voulez supprimer.

Note: Dans cet exemple, dans le tableau des regles d'accés IPv4, la priorité 1 est choisie.



~ Priority  Enable Action Service | Source Interface
@ 1 v Allowed IPv4: All Traffic WAN1
1 2 v Denied IPv4: BGP WAN1
- 3 v Allowed IPv4: FTP WAN1
201 v Allowed IPv4: All Traffic VLAN
202 v Denied IPv4: All Traffic WAN
Add Edit Delete

Etape 2. Cliquez sur Supprimer situé sous le tableau ou cliquez sur le bouton Supprimer
dans la colonne Configurer.

~ Priority Enable Action Service | Source Interface
1 v Allowed IPv4: All Traffic WAN1
- 2 v Denied IPv4: BGP WAN1
3 v Allowed IPv4: FTP WAN1
201 ” Allowed IPv4: All Traffic VLAN
202 v Denied  IPv4: All Traffic WAN
Add Edit _Detete ]

Etape 3. Cliquez sur Apply.



Access Rules

| Priority = Enable Action Service Sourc

) 1 v Denied  IPv4: BGP WAN1

) 2 v Allowed IPv4: FTP WAN1
201 7 Allowed  IPv4: All Traffic VLAN
202 v Denied  IPv4: All Traffic WAN
Add Edit Delete

~ Priority = Enable Action Service Sourc

201 v Allowed IPv6: All Traffic VLAN
202 v Denied IPvB: All Traffic WAN
Add . Edit Delete |

Restore to Default Rules Service Management

Vous devez maintenant avoir supprimé une régle d'accés sur le routeur de la gamme
RV34x.

Afficher une vidéo relative a cet article...

Iquez Ici pour afficher d'autres presentations techniques de Cisco
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