Configuration du journal systeme sur les routeurs
VPN RV320 et RV325

Objectif

Les journaux systéme sont des enregistrements d'événements réseau. Les journaux sont un
outil important utilisé pour comprendre le fonctionnement d’'un réseau. lls sont utiles pour la
gestion du réseau et le dépannage du réseau.

Cet article explique comment configurer les types de journaux a enregistrer, comment
afficher les journaux sur la gamme de routeurs VPN RV32x et comment envoyer les
journaux a un destinataire par SMS, a un serveur de journaux systéme ou a un destinataire

par e-mail.

Périphériques pertinents

Routeur VPN double WAN - RV320
Routeur VPN double WAN Gigabit - RV325

Version du logiciel

v 1.1.0.09

Configuration du journal systéeme

Etape 1. Connectez-vous a I'utilitaire de configuration Web et choisissez Log > System Log.
La page Journal systeme s'ouvre :



System Log

Send SMS
SMS: Enable
USBl UsB2

Dial Numberl -
Dial Number2 -

Link Up Link Down Authentication Failed

System Startup

Syslog Configuration

Syslogl: Enable
Syslog Server 1.

Syslog2: Enable

Syslog Server 2

Email
Email: Enable
Mail Server:

Authentication: MNone r

SMTP Port: 25

lleornamea-

Reportez-vous aux sections suivantes pour obtenir des informations sur la page Journal
systeme.

-Journaux systéme par SMS — Comment envoyer les journaux systéme a un téléphone
par SMS.

-System Logs on System Log Servers — Comment envoyer les journaux systéme a un
serveur de journaux systéme.

-Journaux du systéme de messagerie — Comment envoyer les journaux du systeme a une
adresse de messagerie.

-Log Settings — Comment configurer le type de messages enregistrés dans le journal.

-Afficher le journal systéeme — Comment afficher les journaux systéme sur le périphérique.

-View Outgoing Log Table — Comment afficher les journaux systéme qui se rapportent
uniquement aux paquets sortants.

-View Incoming Log Table — Comment afficher les journaux systéme qui se rapportent
uniquement aux paquets entrants.

Journaux systéme par SMS



Send SMS

SMS: ¥| Enable

41 usae1 | usez
Dial Number1 : [¥] 1234567390 _—
Dial NumberZ : Test

Y| Linkup ¥ Link Down [¥| Authentication Failed

| System Startup

Etape 1. Cochez Enable dans le champ SMS pour envoyer des journaux systéme & un client
via des messages SMS (Short Message Service).

Etape 2. Cochez les cases des ports USB auxquels le modem USB 3G est connecté.

Etape 3. Cochez la case du champ Numéro1 et saisissez le numéro de téléphone vers
lequel les messages sont envoyés.

Note: Cliquez sur Test pour tester la connexion au numéro 1. Si le numéro configuré ne
recoit pas le message de test, assurez-vous que le numéro de téléphone est entré
correctement dans le champ Numéro1.

Etape 4. (Facultatif) Cochez la case du champ Numéro2 et saisissez le numéro de
téléphone vers lequel les messages sont envoyeés.

Note: Cliquez sur Test pour tester la connexion au numéro 2. Si le numéro configuré ne
recoit pas le message de test, assurez-vous que le numéro de téléphone est entré
correctement dans le champ Numéro2.

Etape 5. Cochez les cases des événements qui déclencheront I'envoi d'un journal.
Liaison - : une connexion au RV320 a été établie.
Liaison - - Une connexion au RV320 a été désactivée.
Echec de l'authentification - : une authentification a échoué.
‘Démarrage du systéme : le routeur est démarré.

Etape 6. Click Save. Les journaux systéme via SMS sont configurés.

Connexions systéeme sur les serveurs de journal systéme

Syslog Configuration

Syslogl: Y| Enable
Syslog Server 1: 192.168.1.225
Syslog2: Enable

Syslog Server 2:

Etape 1. Cochez Enable dans le champ Syslog1 pour envoyer des journaux systéme & un
serveur de journaux systeme.



Etape 2. Saisissez le nom d'héte ou I'adresse IP du serveur de journal systéme dans le
champ Syslog Server 1.

Etape 3. (Facultatif) Pour envoyer des journaux a un autre serveur de journaux systéme,
cochez la case Activer dans le champ SyslogZ2.

Etape 4. Si cette case est cochée dans le champ Syslog2, saisissez le nom d'héte ou
I'adresse IP du serveur de journal systéme dans le champ Syslog Server 2.

Etape 5. Click Save. Les journaux systéme via les serveurs de journaux systéme sont
configurés.

Journaux du systéme de messagerie

Email

Email: ¥ Enable

Mail Server: imap.emailserer.com
Authentication: Login Plain ¥

SMTP Port: 25

Username: senderlJsername
Password: T

Send Email to 1: User@Email.com

Send Email to 2:

Log Queue Length: |50 entries
Log Time Threshold: |10 min
Real Time Alert: #| Email Alert when blockfilter contents accessed

¥/ Email Alert for Hacker Attack

Email Log Mow

Etape 1. Cochez Activer dans le champ Courrier électronique pour envoyer des journaux
systéme a un destinataire par e-mail.

Etape 2. Saisissez le nom de domaine ou I'adresse IP du serveur de messagerie dans le
champ Mail Server.

Etape 3. Sélectionnez le type d'authentification que le serveur de messagerie utilise dans le
champ Authentication.

-‘Aucun : le serveur de messagerie n'utilise aucune authentification.

‘Plaque de connexion : le serveur de messagerie utilise une authentification au format texte
brut.

-TLS : le serveur de messagerie utilise la sécurité de la couche de transport (TLS) pour
permettre au client et au serveur d'échanger des informations d'authentification en toute
sécurité.

-SSL : le serveur de messagerie utilise SSL (Secure Sockets Layer) pour permettre au
client et au serveur d'échanger des informations d'authentification en toute sécurité.



Etape 4. Saisissez le port SMTP (Simple Mail Transfer Protocol) que le serveur de
messagerie utilise dans le champ Port SMTP. SMTP est un protocole qui permet de
transmettre des e-mails sur des réseaux IP.

Uzername: senderlzername
PESSWDF{I: FEFREE R
Send Email to 1: Uzer@Email. com

Send Email to 2:

Log Queue Length: S0 entries
Log Time Threshold: 10 miin
Real Time Alert: Y| Email Alert when block/fiter contentz acceszed

Y| Email Alert for Hacker Attack

Email Log Now

Etape 5. Saisissez le nom d'utilisateur de I'expéditeur de I'e-mail dans le champ Nom
d'utilisateur.

Etape 6. Saisissez le mot de passe de I'expéditeur de I'e-mail dans le champ Password (Mot
de passe).

Etape 7. Saisissez I'adresse e-mail du destinataire de I'e-mail dans le champ Send Email to
1.

Etape 8. (Facultatif) Saisissez une adresse e-mail supplémentaire a laquelle envoyer les
courriels du journal dans le champ Send Email to 2.

Etape 9. Saisissez le nombre d'entrées de journal qui doivent étre effectuées avant I'envoi
du journal au destinataire de I'e-mail dans le champ Longueur de la file d'attente du journal.

Etape 10. Saisissez l'intervalle auquel le périphérique envoie le journal a I'e-mail dans le
champ Log Time Threshold.

Etape 11. Cochez la premiére case du champ Alerte en temps réel pour envoyer
immédiatement un e-mail lorsque quelqu'un, bloqué ou filtré, tente d'accéder au routeur.

Etape 12. Cochez la deuxiéme case du champ Real Time Alert pour envoyer un e-mail
immédiatement lorsqu'un pirate tente d'accéder au routeur par le biais d'une attaque par
déni de service (DOS).

Note: Cliquez sur Journal des courriels maintenant pour envoyer immédiatement le journal.

Etape 13. Click Save. Les journaux systéme par e-mail sont configurés.

Parameétres du journal



Log

Alert Log; Y| syn Flooding 4| 1P spoofing [¥| Unauthorized Login Attempt
| Ping OFf Death | win Nuke
General Log: | Deny Policies || Authorized Login +| System Error Messages
| Allow Policies | Kernel v Configuration Changes
| psecaprrrven  [C] ssLwen Y] Network
| View System Log... | | Outgoing Log Table... | | Inceming Log Table... | | Clear Log |

Etape 1. Cochez les cases des événements qui déclencheront une entrée de journal.

Journal d'alertes - : ces journaux sont créés lorsqu'une attaque ou une tentative d'attaque
s'est produite.

- Inondation Syn : les requétes SYN sont regues plus rapidement que le routeur ne peut
les traiter.

- IP Spoofing : le routeur RV320 a regu des paquets IP avec des adresses |IP source
falsifiées.

- Tentative de connexion non autorisée - Une tentative de connexion refusée au réseau a
échoué.

- Ping of Death : une requéte ping d'une taille anormale a été envoyée a une interface
pour tenter de bloquer le périphérique cible.

- Win Nuke : I'attaque DDOS (Distributed Denial of Service Attack) distante appelée
WinNuke a été envoyée a une interface pour tenter de bloquer le périphérique cible.

-General Log : ces journaux sont créés lorsque des actions réseau générales se
produisent.

- Deny Policies : I'accés a été refusé a un utilisateur en fonction des stratégies
configurées du routeur.

- Connexion autorisée : un utilisateur a été autorisé a accéder au réseau.
- Messages d'erreur systeme - Une erreur systéme s'est produite.

- Autoriser les stratégies : I'accés a été accordé a un utilisateur en fonction des stratégies
configurées du routeur.

- Noyau : inclut tous les messages du noyau dans le journal. Le noyau est la premiere
partie du systéme d'exploitation qui se charge en mémoire au démarrage. Les messages
du noyau sont des journaux associés au noyau.

- Modifications de configuration - La configuration du routeur a été modifiée.

- VPN IPSEC et PPTP - Une négociation, une connexion ou une déconnexion IPSEC et
PPTP VPN s'est produite.

- VPN SSL : une négociation, une connexion ou une déconnexion VPN SSL s'est
produite.



- Réseau : une connexion physique a été établie ou perdue sur les interfaces WAN ou
DMZ.

Etape 2. Click Save. Les paramétres du journal sont configurés.

Note: Cliquez sur Effacer le journal pour effacer le journal en cours.

Afficher le journal systéme

Log
Alert Log: [¥] syn Flooding ] 1P spoofing || Unauthorized Login Attempt
["| Ping Of Death | Win Nuke
General Log: Deny Policies | Authorized Login V] System Error Messages
L_| Allow Policies ] Kernel :‘!' Configuration Changes
| psecaprrrven  [C] ssLwen V] Network
View System Log... Outgoing Log Table... | | Incoming Log Table... | | Clear Log |

Etape 1. Cliquez sur Afficher le journal systéme pour afficher la table des journaux systéme.
La fenétre System Log Table apparait.

Current Time: Sat Apr 6 10:55:40 2013 All Log -

System Log Table

Time = Event-Type lMessage
Apr 6 10:59:34 2013 Kernel kernel: tr_enable=0, smartgos=0, period=0

Apr 6 10:59:34 2013 Kernel kernel: wrong ip[0], not_list[0]

| Refresh | | Close |

Etape 2. (Facultatif) Dans la liste déroulante, sélectionnez le type de journaux a afficher.
-All Log : inclut tous les messages du journal.
-System Log : inclut uniguement les messages d'erreur systéme.
-Firewall/DoS Log : inclut uniquement les journaux d'alertes.
‘VPN Log : inclut uniquement les journaux VPN IPSec et PPTP et VPN SSL.
‘Network Log : inclut uniquement les journaux réseau.
‘Kernel Log : inclut uniquement les messages du noyau.

Journal des utilisateurs - : inclut uniquement les stratégies de refus, les stratégies
d'autorisation, les journaux de modification de configuration et de connexion autorisés.

-SSL Log : inclut uniquement les journaux VPN SSL.
La table des journaux systeme affiche les informations suivantes.

-Time : heure a laquelle le journal a été créé.



-‘Event-Type : type de journal.

Message - : informations qui correspondent au journal. Cela inclut le type de stratégie,
I'adresse IP source et I'adresse MAC source.

Note: Cliquez sur Actualiser pour actualiser la table de journal.

Afficher la table des journaux sortants

Log

Alert Log: (] Syn Flooding V] p Spoofing Y] Unauthorized Login Aftempt
["| Ping Of Death ("] win Nuke

General Log: [ Deny Policies | authorized Login ] System Error Messages
[ | Allow Policies ] Kernel "' Configuration Changes
I"] psec s prreven  [C] ssL wen V] Network

| View System Log... I]r Outgoing Log Table... | Incoming Log Table... | | Clear Log |

Etape 1. Cliquez sur Table des journaux sortants pour afficher la table des journaux qui se
rapporte uniqguement aux paquets sortants. La fenétre Table des journaux sortants apparait.

Current Time: Sat Apr 6 10:57:28 2013

QOutgoing Log Table

Time = Event-Type Mes=age
Corneckon IN=ethD OUT=eth1 SRC=15%2 168.1.150 D5T=156.26.180 254 DMAC=
Apr § 10:57:22 2013 Accepted SMAC= - LEN=52 TOS=0x00 PREC=0x00 TTL=127 ID=15308 DF

PROTO=TCP SPT=63865 DPT=80 WINDOW=8192 RES=0x00 S¥'N URGP=0

Crenetin IN=eth0 OUT=eth1 SRC=182.168.1.150 DST=156.26.180.254 DMALC=
Apr & 10:57:24 2013 T SMAC= LEN=5Z TOS=0x00 PREC=0x00 TTL=127 ID=15312 DF
B PROTO=TCP S5PT=63868 DPT=80 WINDOW=8192 RES=0x00 SY'N URGP=0

| Refresh | | Close |

La table des journaux sortants affiche les informations suivantes.
-Time : heure a laquelle le journal a été créé.
‘Event-Type : type de journal.

Message - : informations qui correspondent au journal. Cela inclut le type de stratégie,
I'adresse IP source et I'adresse MAC source.

Note: Cliquez sur Actualiser pour actualiser la table de journal.

Afficher la table du journal entrant



Log

Alert Log: (] Syn Flooding [+ p Spoofing [¥| Unauthorized Login Attempt
"] ping Of Death ("] win Nuke

General Log: [ Deny Policies ] authorized Login V] System Error Messages
] Allow Policies ] Kernel ] Configuration Changes
"] psec aprreven  [C] ssL wen V] Network

| View System Log... | | Outgoing Log Table... m! Inceming Log Table... | Clear Log |

Etape 1. Cliquez sur Incoming Log Table pour afficher la table de journal qui se rapporte
uniguement aux paquets entrants. La fenétre Table des journaux entrants apparait.

Current Time: Fri Apr 5 11:58:55 2013

Incoming Log Table

fTime - Event-Type Mes=sage
;ﬂ: 042 Kernel kernel: i2c i2c-0: Can't create device at 0x32
c nona
L L S Kernel kernel: gre: can't add protocol
2013
| Refresh | | close |

La table des journaux entrants affiche les informations suivantes.
-Time : heure a laquelle le journal a été créé.
‘Event-Type : type de journal.

Message - : informations qui correspondent au journal. Cela inclut le type de stratégie,
I'adresse IP source et I'adresse MAC source.

Note: Cliquez sur Actualiser pour actualiser la table de journal.
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