Configuration de la traduction d'adresses de port
(PAT) sur les gammes de routeurs VPN RV320
et RV325

Objectif

L'objectif de ce document est de vous montrer comment configurer la traduction d'adresses
de port (PAT) sur les routeurs VPN de la gamme RV32x.

Introduction
La PAT est une extension de la traduction d'adresses de réseau (NAT). NAT est le
processus utilisé pour convertir des adresses IP privées en adresses IP publiques. Il permet
de protéger les adresses IP privées contre toute attaque ou découverte malveillante, car les
adresses IP privées sont masquées. Il permet a plusieurs périphériques LAN de partager la

méme adresse IP publique, mais des numéros de port différents. Cela protége les adresses
IP privées et distingue chaque périphérique des autres.

Périphériques pertinents

- Routeur VPN double WAN RV320
- Routeur VPN double WAN Gigabit RV325

Version du logiciel

- v 1.1.0.09

Configuration PAT

Etape 1.Connectez-vous a I'utilitaire de configuration Web pour sélectionner Setup > Port
Address Translation.
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La page Port Address Translation s'ouvre :



Port Address Translation

Port Address Translation Table

Sernvice Mame or IP Address Status

0 results found!

Edit Delete |SeMceManagement...

| Save || Cancel |

Ajout de PAT

Etape 1. Cliquez sur Ajouter pour ajouter un service. Ce service est le protocole utilisé pour
mapper l'adresse IP privée avec l'adresse IP publique.

Port Address Translation

Port Address Translation Table

Senvice Mame or IP Address Status

0 results found!

Edit Delete |Ser'u'1cehﬂanagement...

| Save || Cancel |

Une nouvelle ligne est ajoutée dans la table de traduction d'adresses de port :

Port Address Translation

Port Address Translation Table

Semnice Mame or IP Address Status

(HTrF'sEcundaryrrCPfanamanam v ] )

Add Edit Delete | Senvice Management ...

| Save || Cancel |

Etape 2. Choisissez le service souhaité dans la liste déroulante Service. Il s'agit du service
sur lequel PAT est exécuté pour convertir les adresses IP privées en adresses IP publiques.



Port Address Translation

Port Address Translation Table

Semnice Mame or IP Address Status

]

SMTPR [TCP/25~25]
DS [UDPA3~53]
Add| FTP [TCP21~21] ment ...

— HTTP [TCP/80~80]
HTTP Secondary [TCP/2080~2080]
HTTPS [TCPI443~443]
Save| HTTPS Secondary [TCP/8443~8443]
TFTP [LDP/Ga~689]
IMAP [TCPM43~143]
MMTP [TCPM18~119]
POP3 [TCPM10~110]
SMMP [UDPME1~161]
TELMET [TCP{23~23]
TELMET Secondary [TCP/S023~8023]
TELMET S5L [TCP/882~992]
DHCP [UDPIGT~G67]
L2TP [UDPHT01~1701]
PPTP [TCPH723~1723]
IPSec [UDP/S00~500]

1<

Etape 3. Entrez I'adresse IP du périphérique ou un nom de domaine qui posséde le service
particulier dans le champ Nom ou adresse IP. |l s'agit de I'adresse IP source sur laquelle la
PAT est exécutée.

Port Address Translation

Port Address Translation Table
Sernvice Mame or IP Address Status
HTTPS [TCPI443~443] W 192.143.2.3
Add Edit Delete ‘ Service Management ...
| Save || Cancel |

Note: Pour ajouter un nouveau service, reportez-vous a la section Gestion des services.

Etape 4. Cochez la case Status pour activer le service. Si vous ne cochez pas Status (Etat),
le service apparait inactif.

Etape 5. Cliquez sur Save pour enregistrer les paramétres.

Modifier PAT

Etape 1. Si vous souhaitez modifier les paramétres de traduction d'adresses de port, cochez
la case en regard du service approprié pour la sélectionner.



Port Address Translation

Port Address Translation Table

[1 | Senice Mame or IP Address Status
[] HTTPS[TCPi443~443] 192.158.2.3 Cizabled

ot

Senvice Management ..

| Save || Cancel |

Etape 2. Cliquez sur Modifier et modifiez le paramétre nécessaire.

Etape 3. Cliquez sur Save pour enregistrer les paramétres.

Supprimer PAT

Etape 1. Si vous souhaitez supprimer une traduction d'adresse de port spécifique, cochez la
case en regard du service approprié pour la sélectionner.

Port Address Translation

Port Address Translation Table

[1 | Senice Mame or IP Address Status

[] HTTPS[TCP/443~443] 192.158.2.3 Disabled

150 42 7.

Celete Senvice Management ...

| Save || Cancel |

Etape 2. Cliquez sur Delete.

Etape 3. Cliquez sur Save pour enregistrer les paramétres.

Gestion des services

Si vous n'obtenez aucun service spécifique dans la liste déroulante Service, vous devez
ajouter le service souhaité. Vous pouvez méme modifier la liste de services ou supprimer un
service spécifique de la liste en fonction de vos besoins.

Etape 1. Cliquez sur Gestion des services. La fenétre Table de gestion des services s'ouvre



Port Address Translation

] | Senvice | Mame or IP Address | Status
[ ] DNSUDP/AE3I~53] 192168.1.2 Enabled
[] HTTPTCPIE0~80] 192168.1.3 Enabled

[ Ada | | Ect  Deete (| Senice Management... ||

[ sae ][ cancel |

Ajouter un service

Etape 1. Cliquez sur Ajouter pour ajouter un service. Vous pouvez ajouter jusqu'a 30

services.
[ | | Semnice Name Protocol External Port Internal Port
[l Dns P 53 53
[1 FTP TCcP 21 21
O H1TP TCP 20 a0
[ | HTTP Secondary TCP 8080 8080
0 HTTPS TCP 443 443
w| Edit | | Delete | [«] [«] Page of 4[] [od]

| sae || cancel |

Une nouvelle ligne est ajoutée :

[ 1| Semnice Mame Protocol External Port Internal Port
[l DNs uopP 53 53
O fFP TCP 21 21
[1 HTTP TP a0 a0
| | HTTP Secondary TCP a0a0 g0a0
[l HTTPS TGP 443 443
I L
[ ada] | Edit | | Delete | [<][=] Page of4 ][4




Etape 2. Entrez le nom souhaité pour le service dans le champ Nom du service.

Service Management Table ltems 1-30f 19 & | w | per page
Senice Mame Praotocol External Fort Internal Port
DMS LIDP 53 .53
EIE TGP 21 21
HiTE TER a0 a0
HTTP Secondary THEE 20280 20s0
HTTP= TCP 443 443
TFTA| TCP |w
Add | | E Jelete [ie] [#] Page [1[w] of4 [»] [2d]
| Save || Cancel

Etape 3. Sélectionnez le protocole souhaité dans la liste déroulante Protocole. Ce protocole
est le protocole de couche transport qui aide a convertir les adresses IP privées en adresses
IP publiques.

Service Management Table ltems 1-30f 18 5 |w per page
. Senice Name Protocol External Fort | Internal Fort .
DMNE UDP 53 53
EIE TCP 21 1
HTTP TR a0 a0
HTTP Secondary TCP 2080 2080
HTTRES TCP 443 443
TFTP
Add [ie] [#] Page |1[v] ofa [»][n]
| Save || Cancel |

- TCP : le protocole TCP (Transmission Control Protocol) est un protocole Internet orienté
connexion utilisé pour assurer un transfert de données fiable et ordonné.

- UDP : le protocole UDP (User Datagram Protocol) est un protocole Internet non orienté
connexion utilisé pour assurer un transfert rapide des données, mais non fiable et
désordonné.

- IPv6 : le protocole IP version 6 (IPv6) est la derniére version du protocole Internet qui peut
étre utilisée pour accueillir un grand nombre d'utilisateurs avec IP.

Etape 4. Entrez un numéro de port que vous voulez utiliser comme port externe dans le
champ Port externe. Le numéro de port externe est utilisé pour établir la connexion entre le
périphérique utilisateur final du réseau public externe et le périphérique PAT.



Service Management Table ltems 1-50f 19 5 « perpage

Senvice Mame Protocol External Port Internal Port

DS LDP 53 53

FTF TER 21 21

HTTF TCP a0 a0

HTTF Secondary TCP a080 3080

HTTF3 TCP 443 443

TFTF TCP | w 152 147

Add.| | Edit elete [ia] [#] Page [1[w] of4 [»] [24]
| Save || Cancel

Etape 5. Entrez un numéro de port que vous voulez utiliser comme port interne dans le
champ Port interne. Le port interne est utilisé pour établir une connexion entre le
périphérique PAT et le périphérique réseau privé.

Etape 6. Cliquez sur Save pour enregistrer les paramétres.

Modifier la gestion des services

Etape 1. Si vous souhaitez modifier un paramétre pour un service spécifique, cochez la case
en regard du service approprié pour sélectionner le service approprié.

Service Management Table ftems 16-200f 20 5 |+ per page
[ ]| Sernice Name Protocol External Port Internal Port .
| CHCP UDP 67 67
L2TP UDP 1701 1701
PPTP TCP 1723 1723
IPSec UDP 500 500
€ )
| Edit | | Delete | [][ 4] Page [4]v] ofa [»][mi]
| Save || Cancel |

Note: Vous ne pouvez modifier que le nouveau service. Vous ne pouvez pas modifier un
service existant.

Etape 2. Cliquez sur Modifier et modifiez le paramétre.

Etape 3. Cliquez sur Save pour enregistrer les paramétres.

Supprimer la gestion des services



[ ] | Senice Name Protocol External Port | Internal Port |
| DHCP UDP 67 67
| L3TP UCP 1701 1701
[l PPTP TER 1723 1723
IPSec UDP 500 500

| sae || cancel

Etape 1. Si vous souhaitez supprimer un service spécifique, cochez la case en regard du
service approprié pour sélectionner le service approprié.

Note: Vous pouvez supprimer le seul service nouvellement créé. Vous ne pouvez pas
supprimer un service existant.

Etape 2. Cliquez sur Delete.

Etape 3. Cliquez sur Save pour enregistrer les paramétres.

Conclusion

Vous avez maintenant correctement configuré la fonction PAT sur les routeurs VPN de la
gamme RV32x.



	Configuration de la traduction d'adresses de port (PAT) sur les gammes de routeurs VPN RV320 et RV325
	Objectif
	Introduction
	Périphériques pertinents
	Version du logiciel
	Configuration PAT
	Ajout de PAT
	Modifier PAT
	Supprimer PAT
	Gestion des services
	Ajouter un service
	Modifier la gestion des services
	Supprimer la gestion des services


	Conclusion


