Configuration du protocole SNMP (Simple
Network Management Protocol) sur les routeurs
VPN RV320 et RV325

Objectif

Le protocole SNMP (Simple Network Management Protocol) est un protocole de couche
application utilisé pour gérer et surveiller le trafic réseau. Le protocole SNMP conserve tous
les enregistrements d'activité des différents périphériques du réseau afin de vous aider a
trouver rapidement la source des problémes sur le réseau, le cas échéant. Dans la gamme
de routeurs VPN RV32x, vous pouvez activer SNMPv1/v2c, SNMPv3 ou les deux
simultanément pour obtenir les performances souhaitées du réseau.

L'objectif de ce document est d'expliquer comment configurer SNMP sur la gamme de
routeurs VPN RV32x.

Périphérique applicable

Routeur VPN double WAN - RV320
Routeur VPN double WAN Gigabit - RV325

Version du logiciel

*v 1.1.0.09

Configuration SNMP

Etape 1. Connectez-vous a |'utilitaire de configuration Web et choisissez System
Management > SNMP. La page SNMP s'ouvre :

SNMP

SHMP Global Settings

System Mame: System_1
System Contact: Admin_1
System Location: Location_1

Trap Community Mame: |public

[ ] Enable SHMPviiZC
[ ] Enable SNMPY3

| Save || Cancel

Etape 2. Entrez le nom d'héte dans le champ Nom du systéme.



Etape 3. Entrez le nom ou les informations de contact de la personne responsable du
routeur dans le champ Contact systeme.

Etape 4. Entrez I'emplacement physique du routeur dans le champ Emplacement du
systeme.

Note: Les informations entrées dans les champs Contact systéeme et Emplacement systeme
ne modifient pas le comportement du périphérique. Vous pouvez les saisir comme vous le
souhaitez pour mieux gérer vos periphériques (par exemple, il peut étre souhaitable d'inclure
un numéro de téléphone dans le champ Contact systeme).

Etape 5. Entrez le nom de communauté de déroutement auquel I'agent appartient dans le
champ Nom de communauté de déroutement. Un déroutement est un message envoyé par
le périphérique lorsqu'un événement spécifique se produit. Le nom de la communauté de
déroutement peut comporter jusqu'a 64 caractéres alphanumériques. Le nom de
communauté de déroutement par défaut est public.

Etape 6. Cliquez sur Save pour enregistrer les paramétres.

Configuration SNMPv1/SNMPv2c

SNMPVv1 est la premiére version du protocole SNMP et est désormais considéré comme non
sécurisé. SNMPv2c est une version améliorée de SNMP. Il offre davantage de sécurité que
SNMPv1 et améliore la gestion des erreurs.

SNMP

SHNMP Global Settings

System Mame: System_1
System Contact: Admin_1
System Location: Location_1

Trap Community Mame: |public

( Enable smmwwzcj

Get Community Mame: public

Set Community Mame: private

SHMPviNvZC Trap Receiver IP Address:

[ ] Enable SNMPy3

| Save || Cancel |

Etape 1. Cochez Enable SNMPv1/v2¢c pour activer SNMPv1/2c.



SNMP

SHNMP Global Settings

System Mame: Systerm_1
System Contact: Admin_1
System Location: Location_1

Trap Community Mame: |public

Enable SHMPvIAZC

Get Community Mame: community_1
Set Community Mame: setcommunity_1

SHMPvIZe Trap Receiver IP Address: 192.168.1.2

[ ] Enable SNMPy3

| Save || Cancel

Etape 2. Entrez un nom de communauté dans le champ Get Community Name. Get
Community Name est la chaine de communauté en lecture seule permettant d'authentifier la
commande SNMP Get. La commande Get permet de récupérer les informations a partir du
périphérique SNMP. Le nom de communauté Get peut comporter jusqu'a 64 caractéres
alphanumériques. Le nom de communauté Get par défaut est public.

Etape 3. Entrez un nom de communauté dans le champ Définir un nom de communauté. ||
s'agit de la chaine de communauté accessible en lecture/écriture pour authentifier la
commande SNMP Set. La commande Set permet de modifier ou de définir les variables du
périphérique. Le nom de communauté défini peut comporter jusqu'a 64 caractéres
alphanumériques. Le nom de communauté défini par défaut est priveé.

Etape 4. Entrez |'adresse IP ou le nom de domaine du serveur spécifique sur lequel le
logiciel de gestion SNMP s'exécute dans le champ Adresse IP du récepteur de déroutement
SNMPv1/v2c. Un message de déroutement est envoyé a lI'administrateur a partir du serveur
pour l'avertir de toute erreur ou erreur.

Etape 5. Cliquez sur Save pour enregistrer les paramétres.

Configuration SNMPv3

SNMPVvV3 est la derniére version du protocole SNMP et offre le plus haut niveau de sécurité
parmi les trois versions du protocole SNMP. Il fournit également une configuration a
distance.



SNMP

SHMP Global Settings

System Name: System_1
System Contact: Admin_1
System Location: Laocation_1

Trap Community Mame: |public

L] Enable SNMPyINZE
( Enable SNMP3 ]

Group Table

Group Mame Security Access MIBs

0 results found!

Add Edit Delete

User Table

Enable User Name Authentication Privacy Group

0 results found!

Add Edit Delete

SMMPv3 Trap Receiver IP Address; (For IPvd4)

SMMPY3 Trap Receiver User: Mo lser | w

| Save || Cancel |

Etape 1. Cochez Enable SNMPv3 pour activer SNMPv3.

Gestion de groupe SNMPv3

La gestion de groupe SNMPvV3 vous permet de créer des groupes avec différents niveaux
d'acces au périphérique. Vous pouvez ensuite mapper les utilisateurs dans ces groupes

selon vos besoins.



SNMP

SHMP Global Settings

System Mame: |S]|fstem_‘1 |

System Contact: ‘Admin_1 |

System Location: |Lo cation_1 |
|

Trap Community Mame: |public

L] Enable SNMPvINZE
Enable SNMPv3

| Group Name | Security  Access MIBs |

0 results found!

J| Edit | | Delete |

| Enable  User Name  Authentication | Privacy ' Group

0 results found!

[add] | Edit | | Detete |

SNIP3 Trap Receiver IP Address: | | (For 1Pu4)

SNIMPV3 Trap Receiver User:

Etape 1. Cliquez sur Add dans la table Group pour ajouter un nouveau groupe dans la table
SNMPv3 Group Management. La page SNMPv3 Group Management s'ouvre :



SNMP

Security Level:

MIBs
| 5

| 136121
[ 11361211
[l 1361212
[ 4361713
[] 1361214
[ 11361215
[l 13612186
| l4364247
[ 1361218
[l 13612110
[] 13612111
[ 143612131
[ 13612147
[ 113612148
[] 13612149
[ 143617150
[] 13612188
[] 136141
[] 136163

SHNMPv3 Group Management

Group Mame: Group1

Mo Authentication, Mo Privacy | w

® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only

() Read / Write
) Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
) Read / Write
() Read / Write
() Read ! Write
) Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write

Etape 2. Entrez le nom du groupe dans le champ Nom du groupe.



SNMP

Group Mame:

Security Level:

MIBs

| [

[] 136121
[ 14361211
[ 11361212
[]4361213
[11361214
[ 14361215
[ 11361216
[ 14361217
[ 14361218
[] 13612110
[ 143612111
[ ] 13612131
[ 113612147
[ 113612143
[ 113617149
[] 13612150
[ 13612183
[1 136141

[] 136163

SHNMPv3 Group Management

Groupt

Mo Authentication Mo Privacy | w

Authentication Mo Privacy
Authentication, Privacy

® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only
® Read Only

. TR ¢ WRTTL,

() Read / Write
() Read / Write
() Read / Write
) Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
() Read / Write
) Read | Write
() Read / Write
() Read / Write
() Read / Write
) Read / Write
() Read / Write
() Read / Write
() Read / Write

Etape 3. Choisissez le type de sécurité dans la liste déroulante Niveau de sécurité. Les
types de sécurité sont décrits comme suit :

‘No Authentication, No Privacy : les utilisateurs de ce groupe ne seront pas tenus de définir
un mot de passe d'authentification ou un mot de passe de confidentialité. Les messages ne
seront pas chiffrés et les utilisateurs ne seront pas authentifiés



-Authentication, No Privacy : les utilisateurs doivent définir un mot de passe
d'authentification, mais pas un mot de passe de confidentialité. Les utilisateurs seront
authentifiés lors de la réception des messages, mais ceux-ci ne seront pas chiffrés.

-Authentication Privacy : les utilisateurs doivent définir a la fois un mot de passe
d'authentification et un mot de passe de confidentialité. Les utilisateurs seront authentifiés
lors de la réception des messages. Les messages seront également chiffrés a I'aide du mot
de passe de confidentialité.



SNMP

SHNMPv3 Group Management

Group Mame: Groupt

Security Level: Authentication, Privacy W
MIBs

[ 19 (® Read Only ) Read / Write
1.3.6.1.2.1 () Read Only  ® Read / Write
1361211 ® Read Only ) Read / Write
[1 1361212 ® Read Only () Read / Write
(143614213 ® Read Only ) Read / Write
1361214 () Read Only  ® Read / Write
1361215 ® Read Only ) Read / Write
13612156 () Read Only  ® Read / Write
[] 1361217 ® Read Only () Read / Write
[] 1361218 @ Read Only ) Read / Write
(] 13612110 ® Read Only ) Read / Write
[1 13612111 ® Read Only () Read / Write
[] 136.1.2.1.31 (@ Read Only ) Read / Write
[] 13612147 @) Read Only ) Read / Write
[] 13612148 ® Read Only ) Read / Write
[] 13612149 @ Read Only ) Read / Write
[] 13612150 ® Read Only ) Read / Write
[] 13612188 ® Read Only () Read / Write
[] 136141 (® Read Only ) Read / Write
[] 136.16.3 ® Read Only ) Read / Write

Etape 4. Activez les cases & cocher pour sélectionner la base MIB (Management Information
Base) spécifique a laquelle vous souhaitez que le groupe ait accés. Les MIB sont utilisées
pour définir les informations nécessaires du systéme géré. Il est représenté par
iso.org.dod.internet.mgmt.mib. En définissant des MIB spécifiques, vous pouvez autoriser
des groupes a accéder a différentes parties du périphérique.



Etape 5. Cliquez sur la case d'option spécifique pour chaque MIB cochée pour choisir le
niveau d'autorisation disponible pour le groupe. Les niveaux d'autorisation sont définis
comme suit :

‘Lecture seule : les utilisateurs de ce groupe pourront lire a partir de la base MIB, mais ne
la modifieront pas.

‘Lecture/Ecriture : les utilisateurs de ce groupe pourront lire & la fois & partir de la base MIB
et la modifier.

Etape 6. Faites défiler la page vers le bas et cliquez sur Enregistrer pour enregistrer les
paramétres. Ceci ajoute le groupe a la table de groupe.

SNMP

SNMP Global Settings

System Name: System_1
System Contact: Admin_1
System Location: Location_1

Trap Community Name: public

(] Enable SNMPvINZC
Enable SNMP3

Group Table

Group Mame Security Access MIBs

B3

User Table
Enable User Name Authentication Privacy Group
0 results found!

Add

SMMPY3 Trap Receiver IP Address:

SMMPv3 Trap Receiver User: MNo User | w

Etape 7. (Facultatif) Si vous souhaitez modifier le groupe configuré, cliquez sur la case
d'option du groupe souhaité, puis cliquez sur Modifier et modifiez le ou les champs
respectifs.

Etape 8. (Facultatif) Pour supprimer le groupe configuré, cliquez sur la case d'option
souhaitée du groupe, puis cliquez sur Supprimer.

Gestion des utilisateurs SNMPv3

Les utilisateurs SNMP sont les utilisateurs distants pour lesquels les services SNMP sont
exécutes.

Remarque : vous devez ajouter un groupe a la table de groupe avant de pouvoir ajouter un
utilisateur dans la table d'utilisateurs.



SNMP

SHMP Global Settings

System Mame: System_1
System Contact: Admin_1
System Location: Location_1

Trap Community Name: |public

[ Enable SNMPviNZe
Enable SHNMPy3

Group Table
Group Mame Security Access MIBs
1.3.6.1.21(W]
i 1.3.6.1.211[R]
) Groupi Authentication Privacy 1.3.6.1.2.1.4]W]
1.3.6.1.21.5[R]
1.3.6.1.2.1.6[W]
Add Edit Delete
User Table
Enable User Mame Authentication Privacy
0 results found!
Add Edit Delete

SMMPv3 Trap Receiver IP Address: (For 1Pv4)

SMMPv3 Trap Receiver User: Mo Lser | w

| Save || Cancel ‘

Etape 1. Cliquez sur Ajouter dans la table des utilisateurs pour ajouter un nouvel utilisateur
dans la table de gestion des utilisateurs SNMPv3. La page SNMPv3 User Management
s'ouvre :

SNMP

SHMPv3 User Management

Enable

User Name: USERA1

Group: Groupt | w

Authentication Method: ) MD5 @ SHA Mone  Authentication Password: [sessesereees

Privacy Method: () DES (@ AEs Mone  Privacy Password;  |seessesessn
| Save | | Cancel |

Etape 2. Cochez Enable pour activer la gestion utilisateur pour SNMP.

Etape 3. Entrez un nom d'utilisateur dans le champ Nom d'utilisateur.



Etape 4. Choisissez le groupe souhaité dans la liste déroulante Groupe. Le nouvel utilisateur
est ajouté a ce groupe spécifique.

Etape 5. Cliquez sur la case d'option spécifique pour choisir une méthode d'authentification.
Les méthodes d'authentification sont décrites comme suit :

‘MD5 — Message Digest Algorithm-5 (MD5) est une fonction de hachage hexadécimal a
32 chiffres.

-SHA — Secure Hash Algorithm (SHA) est une fonction de hachage de 160 bits considérée
comme plus sécurisée que MD5.

Etape 6. Entrez un mot de passe pour l'authentification dans le champ Mot de passe
d'authentification. Le mot de passe d'authentification est le mot de passe qui est partagé a
I'avance entre les périphériques. Lorsqu'ils échangent du trafic, ils utilisent le mot de passe
spécifique pour authentifier le trafic.

Etape 7. Cliquez sur la case d'option spécifique pour choisir la méthode de chiffrement
souhaitée dans le champ Privacy Method.

-‘DES : Data Encryption Standard (DES) est une méthode de cryptage 56 bits. |l est
considéré comme non sécuris€, mais peut étre nécessaire lorsque le périphérique est
utilisé conjointement avec d'autres périphériques qui ne prennent pas en charge AES.

-‘AES - Advanced Encryption Standard (AES) utilise une méthode de cryptage 128 bits, 192
bits ou 256 bits. Il est considéré comme plus sdr que DES.

Etape 8. Entrez un mot de passe pour la confidentialité dans le champ Privacy Password. Le
mot de passe de confidentialité est le mot de passe utilisé pour chiffrer les messages.

Etape 9. Cliquez sur Save pour enregistrer les paramétres. L'utilisateur est ajouté a la table
des utilisateurs.

Enable SNIPy3
Group Table
Group Mame Security Access MIBs
1.3.6.1.2.1[W]
1.3.6.1.21.1[R]
() Group1 Authentication Privacy 1.3.6.1.2.1.4[W]
1.3.6.1.2.1.5[R]
1.3.6.1.2.1.6[W]
Add
User Table
Enable User Mame Authentication Privacy Group
G::- USER1 SHA AES Group -J
Add
SMMPv3 Trap Receiver IP Address:
SMMPv3 Trap Receiver User: USERT | w




Enable SNIMPY3

Group Table
Group Mame Security Access MIBs
1.3.6.1.21W]
1.361.211[R]
Group Authentication, Privacy 1.3.6.1.2.1.4[w]
1361215[R]
1.3.6.1.2.1.6[W]
Add
User Table
Enable User Name Authentication Privacy Group

(o]
s ((ean ) oo

SMMPY3 Trap Receiver IP Address:

SMMPv3 Trap Receiver User: USER1 | w

| sae || cancel |

Etape 10. (Facultatif) Pour modifier I'utilisateur configuré, cliquez sur la case d'option de
l'utilisateur souhaité, puis cliquez sur Modifier et modifiez le champ correspondant.

Etape 11. (Facultatif) Pour supprimer I'utilisateur configuré, cliquez sur la case d'option de
['utilisateur souhaité, puis cliquez sur Supprimer.

Enable SNMPy1AZC
Get Community Name: community_1
Set Community Mame: setcommunity_1

SMNMPviNZe Trap Receiver IP Address:

Enable SNMPv3

Group Table
Group Mame Security Access MIBs
1.3.6.1.2.1[W]
1.3.6.1.2.1.1[R]
Group1 Authentication,Privacy 1.3.6.1.2.1.4[W]
1.3.6.1.2.1.5[R]
1.3.6.1.2.1.6[W]
Add
User Table
Enable User Name Authentication Privacy Group
USER1 SHA AES Group1
Add

SMMPv3 Trap Receiver IP Address: [192.168.1.5

SMMPv3 Trap Receiver User: USERT | w

| sae || cancel |

Etape 12. Entrez I'adresse IP du récepteur d'interruptions SNMPv3 dans le champ Adresse
IP du récepteur d'interruptions SNMPV3.

Etape 13. Choisissez I'utilisateur de déroutement respectif dans la liste déroulante SNMPv3
Trap Receiver User. |l s'agit de I'utilisateur qui recoit le message de déroutement lorsqu'un
événement de déroutement se produit.



Etape 14. Cliquez sur Save pour enregistrer les paramétres.
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