Autoriser ou bloquer le trafic de service dans
IPv6 sur RVOxx

Objectif

Ce document explique comment autoriser ou bloquer tout trafic de service en fonction de la
planification spécifique si la demande provient d'une machine spécifique. L'article explique
que les utilisateurs peuvent étre refusés sur la base des adresses IP.Les horaires peuvent
étre faits sur la base de n'importe quel jour ou heure. Les adresses IP autorisées ou
refusées peuvent étre une plage spécifique ou n'importe quelle adresse IP spécifique.

Périphériques pertinents

*RV016
*RV082
*RV042

*RV042G
Etapes d'autorisation ou de blocage du trafic de service

Etapes de configuration des services

Etape 1. Connectez-vous a l'utilitaire de configuration du routeur et choisissez Firewall >
Access Rules. La page Access Rules s'ouvre :
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Etape 2. Cliquez sur Add pour créer une planification de trafic de service. La page Access

Rules s'ouvre :

Access Rules

Allow
@ CP&UDPM~E5535]

Senvice Management

Log packets match this rule -

Services

Action : Allow | -

Senvice :

Log :

Source Interface : LA -

Source IP : Single

Destination 1P - Single

Scheduling

Time : Always -

From : | 00:00

Effective an : Everyday
Save Zancel
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Etape 3. Dans la liste déroulante Action, sélectionnez Allow pour autoriser le trafic a suivre
ou Deny pour bloquer le trafic.



Services

Action :

Senice ;

Log:

Source 1P :

Destination 1P ;

Source Interface :

Access Rules

Allow  w

All Traffic [TCP&UDPM~65535]

All Traffic [TCP&UDPM~65535]
DMNS [UDP/53~53]

FTP [TCPR/21~21]

HTTP [TCP/30~80]

HTTF Secondary [TCP/2080~8080]
HTTPS [TCP/443~443]

HTTFS Secondary [TCP/8443~8443]
TFTP [UDP/59~69]

IMAP [TCPM143~143]

MMNTP [TCPM19~119]

POP3 [TCPM10~110]

SMHMP [UDPME1~161]

Scheduling

Time :  Always
From : | 00:00

Effective on :

SMTP [TCP/25~25]

TELNET [TCP/23~23]

TELMNET Secondary [TCP/E023~8023]
» TELMET SS5L [TCP/992-~992]

DHCP [UDP/a7~67)

L2TP [UDPM701-1701]

PPTP [TCPM723~1723]
B IPSec [UDP/S00-~500]

» 1]

m

Save
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Etape 4. Sélectionnez un service dans la liste déroulante Service.

(hh:mm)

Sat

Remarque : cliquez sur Service Management si un service particulier n'est pas mentionné
dans la liste déroulante Service.



All Traffic [TCP&UDP/M~65535] -

(Log packets match this rule) E

Log packets match this rule
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Etape 5. Sélectionnez une option dans la liste déroulante Log (Journal).

- Consigner les paquets correspondant a cette regle — pour consigner les paquets entrants
correspondant a la regle d'acces.

- Not Log : ne consigne pas les paquets entrants correspondant a la régle d'acces.



Access Rules

Services
Action : Allow -
Senvice : All Traffic [TCP&UDPHM~65535] -
Senvice Management
Log: Log packets match this rule -
Source Interface © [ ANY -r|
LAM
Source IP WAMN 1 -
WAN 2
Destination IP : DMZ -
Scheduling

Time : Always -

From : |00:00 (hh:mmj} To: |(00:00 (hh:mm})
Effective on : EBveryday Sun Mon Tue Wed Thu Fri Sat
Save Cancel

Etape 6. Sélectionnez une interface dans la liste déroulante Interface source. L’interface
source est I'interface a partir de laquelle le trafic est initié.

- LAN : le réseau local. Il connecte les ordinateurs a proximité sur un réseau tel qu'un
immeuble de bureaux ou une école.

- WANT1 : le réseau étendu. Cela permet de connecter les ordinateurs d'une zone étendue
d'un réseau. Il peut s'agir de n'importe quel réseau reliant une région ou méme un pays. Il
est utilisé par les entreprises et le gouvernement pour se connecter a d'autres sites.

- WAN?2 : identique a WAN1, a ceci prés qu'il s'agit d'un second réseau.

- DMZ — Permet au trafic externe d'accéder a un ordinateur sur le réseau sans exposer le
réseau local.



- ANY : permet d'utiliser n'importe quelle interface.

Access Rules

Services
Action : Allow -
Senvice : All Traffic [TCP&UDPM~65535] -
Senice Management
Log : Log packets match this rule -
Source Interface : LAMN -
Source IP : ANY 1r|
ANY
Destination IP :
Range
Scheduling
Time : Always -
From : |00:00 (hh:mm) To: |(00:00 (hh:mm)
Effective an : Everyday 2un Maon Tue Wed Thu Fri Sat
Save Cancel

Etape 7. Choisissez une option pour spécifier I'adresse IP source dans la liste déroulante
Adresse IP source.

- Any : toute adresse IP sera utilisée pour transférer le trafic. Aucun champ n'est disponible
a droite de la liste déroulante.

- Single : une seule adresse IP sera utilisée pour transférer le trafic. Saisissez I'adresse IP
souhaitée dans le champ situé a droite de la liste déroulante.

- Range : une plage d'adresses IP sera utilisée pour transférer le trafic. Saisissez la plage
d'adresses IP souhaitée dans les champs a droite de la liste déroulante.



Access Rules

Services

Action : Allow -

Senvice : All Traffic [TCP&UDPM~65535] -
Senvice Management

Log: Log packets match this rule -

Source Interface : LAM -

Source P :

Destination IP :

Scheduling

Time . Always -

From : |00:00 (hh:mm} To: |00:00 (hh:mm)
Effective on : Everyday sSun Maon Tue Wed Thu Fri Sat
Save Cancel

Etape 8. Choisissez une option pour spécifier I'adresse IP de destination dans la liste
déroulante Destination IP.

- Any : toute adresse IP sera utilisée pour transférer le trafic. Aucun champ n'est disponible
a droite de la liste déroulante.

- Single : une seule adresse IP sera utilisée pour transférer le trafic. Saisissez I'adresse IP
souhaitée dans le champ situé a droite de la liste déroulante.

- Range : une plage d'adresses IP sera utilisée pour transférer le trafic. Saisissez la plage
d'adresses IP souhaitée dans les champs a droite de la liste déroulante.

Etapes de configuration de la planification



All Traffic [TCP&UDPM~65535]

Log packets match this rule -

Etape 1. Sélectionnez une option d'heure dans la liste déroulante Heure.

- Toujours : cette option autorise ou bloque le trafic de votre service pendant toute la
semaine.

- Intervalle : cette option autorise ou bloque le trafic de votre service un jour ou des jours
donnés a une heure spécifique.



All Traffic [TCP&UDPM~65535]

Etape 2. Entrez une heure spécifique dans les champs De et A pour spécifier une heure qui
autorisera ou bloquera votre trafic de service.



Access Rules

Services

Action : Allow -

Senvice : All Traffic [TCP&UDPM~65535] -
Semnice Management

Log : Log packets match this rule -

Source Interface : ANY -

Source |P : ANY -

Destination 1P : ANY -

Scheduling

Time :  Interval -

From : 09:00 (hh:mim) To:  11:59 (hh:mim)
Effective on : Everyday @ 3un Man Tue Wed Thu Fri @ Sat
Save Cancel

Etape 3. Laissez la case & cocher Tous les jours activée par défaut pour autoriser ou
bloquer le trafic de service tous les jours a une heure donnée ou décochez la case Tous les
jours pour activer ou désactiver les jours auxquels vous souhaitez autoriser ou bloquer le
trafic de service.

Etape 4. Cliquez sur Save pour enregistrer la régle d'accés configurée.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



