Configuration de C2G avec le logiciel Greenbow
sur les routeurs VPN RV016, RV042, RV042G et
RV082

Objectifs

C2G (Client to Gateway) est configuré sur le client TheGreenBow a l'aide de la page de
configuration Gateway-to-gateway ou l'option NAT-T est présente. TheGreenBow est un
logiciel congu pour fournir un logiciel de sécurité d'entreprise basé sur une suite entierement
sécurisée. TheGreenBow a développé un logiciel de sécurité d'entreprise qui simplifie
I'acceés a distance et permet aux utilisateurs distants d'accéder a leur réseau d'entreprise en
toute sécurité.

Ce document explique comment configurer le VPN C2G IPSec avec le logiciel Greenbow sur
les routeurs VPN RV016, RV042, RV042G et RV082.

Périphériques pertinents

*RV016
*RV042
*RV042G
*RV082

Version du logiciel

v 4.2.1.02

Configuration des logiciels C2G et GreenBow

Etape 1. Connectez-vous a l'utilitaire de configuration du routeur pour choisir VPN >
Gateway to Gateway. La page Gateway to Gateway s'ouvre :



Gateway To Gateway

Add a New Tunnel

Tunnel Ma. 2

Tunnel Mame :

Interface - WANT B

Enable :

Local Group Setup

Local Security Gateway Type : IP Only

IP Address : 0.0.0.0

Local Security Group Type : Subnet E|
IP Address : 192.168.1.0

Subnet Mask : 28R 205 2550

Faites défiler jusqu'a la zone Local Group Setup.

Local Group Setup

Local Security Gateway Type : IP Only

IP Address : 59.105.113.180

Local Security Group Type : Subnet w
IP Address : 192.168.1.0

Submet Mask : 255.255.255.0

Etape 2. Sélectionnez IP Only dans la liste déroulante Local Security Gateway Type.
Etape 3. Choisissez Subnet dans la liste déroulante Local Security Group Type.
Etape 4. Dans le champ IP Address (Adresse IP), saisissez I'adresse IP du routeur.

Etape 5. Dans le champ Subnet Mask, saisissez le masque de sous-réseau du routeur.



Etape 6. Faites défiler la page vers le bas pour accéder & la zone Remote Group Setup de la
page.

Remote Group Setup

Remote Secunty Gateway Type : IP Only w
IP Address e |2 59.105.113.148

Remote Securty Group Type : P w

IP Address : 192 168.2 101

Etape 7. Sélectionnez IP Only dans la liste déroulante Remote Security Gateway Type.

Etape 8. Choisissez le type d'adresse IP dans la liste déroulante Remote Security Gateway
IP Address Type.

Etape 9. Dans le champ IP Address, saisissez I'adresse IP WAN du routeur distant.
Etape 10. Sélectionnez IP dans la liste déroulante Remote Security Group Type.

Etape 11. Dans le champ IP Address, saisissez I'adresse IPv4 du routeur.



IPSec Setup

Keying Mode IKE with Preshared key -
FPhase 1 DH Group : Group 1 - 768 bit hd
Phase 1 Encryption : DES= -
FPhase 1 Authentication : MD5 -
Phase 1 3A Life Time : 28800 saconds
Perfect Forward Secrecy : o

Phase 2 DH Group Group 1- 768 bit -
Phase 2 Encryption : DES -
Phase 2 Authentication : MD35 -
Phase 2 SA Life Time : 2600 seconds

Preshared Key :
Minimum Preshared Key Complexity : J| Enahble

Preshared Key Strength Meter :

Advanced +

Etape 12. Choisissez IKE with Preshared key dans la liste déroulante Keying Mode.
Etape 13. Choisissez Group 1- 768 bit dans la liste déroulante Phase 1 DH Group.
Etape 14. Choisissez DES dans la liste déroulante Phase 1 Encryption.

Etape 15. Choisissez MD5 dans la liste déroulante Phase 1 Authentication.

Etape 16. Dans le champ Phase 1 SA Life Time, saisissez 28 800 secondes.

Etape 17. Choisissez Groupe 1- 768 bit dans la liste déroulante Groupe DH Phase 2.



Etape 18. Choisissez DES dans la liste déroulante Phase 2 Encryption.
Etape 19. Choisissez MD5 dans la liste déroulante Phase 2 Authentication.
Etape 20. Dans le champ Phase 2 SA Life Time, saisissez 3600 secondes.

Etape 21. Dans le champ Clé pré-partagée, saisissez la combinaison de chiffres et/ou de
lettres souhaitée. Dans ce cas, il s'agit de "1234678".

Advanced

Aggressive Mode

Compress (Support IP Payload Compression Protocol(IPComp))
Keep-Alive

AH Hash Algorithm | MD3  +

MetBIOS Broadcast

LIS IS 1 ]

(<]

MNAT Traversal

-

Dead Peer Detection Interval 10 seconds

Etape 22. Cliquez sur Avancé +. La page Avancé s'ouvre :
Etape 23. Cochez la case NAT Traversal.

Etape 24. Lancez le logiciel IPSec VPN Client Greenbow sur votre ordinateur.



" ITheGreenHow YPN Client

@ Paiseste Mame |G ateviayT
E Cornechons Irdeilace |.l!|.r'q.l' ﬂ
= & oo Remote Gabesay (59.105.113180
= E aberwayl
= Tonesll F Poasl IH-H' | --------
Cerdinen: | --------
™ Certiicate : |
IKE
Ercnption | DES ] P1 Advanced.. |
Autherticalion  (MD5 -
Koy Gioup |DH1(768] =]
Save & Apply |
= VPN ready Tunnel @

Etape 25. Dans le champ Remote Gateway, saisissez I'adresse IP WAN du routeur distant.

E Crmees )
Encoyption | DES - .

Authertcabion  |MDS =
Loy Gioup  |DH1[788] =

Etape 26. Cliquez sur le bouton P1 Advanced. La page Phase1 Advanced s'ouvre :
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Etape 27. Sélectionnez Forced dans la liste déroulante NAT-T.

Etape 28. Choisissez IP Address dans la liste déroulante Local ID and Remote ID.

Etape 29. Dans le champ Local ID, saisissez I'adresse IP WAN du routeur.

Etape 30. Dans le champ Remote ID, saisissez I'adresse IP WAN du routeur distant.

Etape 31. Click OK.




" TheGreenBow TPH Client

File YPM Confipurstion Vs Took 7

B Conscle Phase2 (IPSec Config

& Paameters Mame |Tunrell
€2 Cormmction: VPN Clert addiess | 192 . 168 . 2 . 100
= &= Root Addiess ype | Subnat addiess -
= &2 Gatewnyl
SubnetMask | 265 255 . 255 . 0
ESP
Autherbication | MD5 | Scripts
Mode | Tuneel =
M PFS  Gowp [OH1758) x| Open Tureel |
Save & Apple I
= |VPN ready Tunnel @

Etape 32. Cliquez sur Tunnel1 pour configurer les paramétres de Phase2.

Etape 33. Dans le champ VPN Client address, saisissez |'adresse IPv4 du routeur.

Etape 34. Sélectionnez Adresse de sous-réseau dans la liste déroulante Type d'adresse.
Etape 35. Dans le champ Remote LAN address, saisissez |'adresse LAN du routeur distant.

Etape 36. Dans le champ Subnet Mask, saisissez le masque de sous-réseau du routeur
distant.

Etape 37. Cliquez sur Save and Apply.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



