Configuration du client VPN Shrew sur les
routeurs VPN RV042, RV042G et RV082 via
Windows

Objectif

Un réseau privé virtuel (VPN) est une méthode permettant aux utilisateurs distants de se
connecter virtuellement a un réseau privé sur Internet. Un VPN Client to Gateway connecte
le bureau ou l'ordinateur portable d'un utilisateur a un réseau distant a I'aide d'un logiciel
client VPN. Les connexions VPN de client a passerelle sont utiles pour les employés distants
qui souhaitent se connecter en toute sécurité au réseau du bureau a distance. Shrew VPN
Client est un logiciel configuré sur un périphérique héte distant qui fournit une connectivité
VPN facile et sécurisée.

L'objectif de ce document est de vous montrer comment configurer Shrew VPN Client pour
un ordinateur qui se connecte a un routeur VPN RV042, RV042G ou RV082.

Remarque : ce document suppose que vous avez déja téléchargé le client VPN Shrew sur
l'ordinateur Windows. Sinon, vous devez configurer une connexion VPN client-passerelle
avant de pouvoir commencer a configurer le VPN Shrew. Pour en savoir plus sur la fagon de
configurer le VPN client-passerelle, référez-vous a Configurer un tunnel d'acces a distance
(client-passerelle) pour les clients VPN sur les routeurs VPN RV042, RV042G et RV082.

Périphériques pertinents

*RV042
*RV042G
*RV082

Version du logiciel

v 4.2.2.08

Configuration de la connexion du client VPN Shrew sous


ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624

Windows

Etape 1. Cliquez sur le programme Shrew VPN Client sur I'ordinateur et ouvrez-le. La
fenétre Shrew Soft VPN Access Manager s'ouvre :

(5] VPN Access Manager =i
File Edit View Help

=

Connect Add Podify Delete

Etape 2. Cliquez sur Add. La fenétre VPN Site Configuration s'affiche :



VPN 5ite Configuration

General | Client | Name Resalution | Authenticatic] * | ¥

Remate Host

Hoszt Mame or IF Address Fort
A0

Auto Configuration ke config pull W

Local Host

Bdapter Mode

Uze a wirtual adapter and azzigned address W

AT L | Obtain Automatically
1380 Address

M etmaszk,

Save Cancel

Configuration générale

Etape 1. Cliquez sur 'onglet General (Général).
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I:Iient Mame Resolution | Authenticatic * 0 ¥

Remate Host

Hoszt Mame or IF Address Fort
A0

Auto Configuration ke config pull W

Local Host

Bdapter Mode

Uze a wirtual adapter and azzigned address W

AT L | Obtain Automatically
1380 Address

M etmaszk,

Save Cancel

Remarque : la section Général est utilisée pour configurer les adresses IP des hétes distants
et locaux. lls servent a définir les paramétres réseau de la connexion du client a la
passerelle.

Etape 2. Dans le champ Host Name or IP Address, entrez I'adresse IP de I'hote distant, qui
est I'adresse IP du WAN configuré.



Etape 3. Dans le champ Port, saisissez le numéro du port & utiliser pour la connexion. Le
numeéro de port utilisé dans I'exemple illustré est 400.

VPN Site Configuration
General | Client | Mame Fezolution | Authenticatic * | *
IIIIII-FI ermote Hoszt h
Hozt Mame or I[P Address Fart
213.16.33.141 4000
L . -
At Configuration ke config pull W
Local Host
Adapter Mode
ze awirtual adapter and azzigned addresz W
AT L o | bkain Sutormatically
1380 Addreszs
Metmaszk.
Save Cancel

Etape 4. Dans la liste déroulante Auto Configuration, sélectionnez la configuration souhaitée.

- Disabled : I'option disabled désactive toutes les configurations client automatiques.



- IKE Config Pull : permet au client de définir les requétes d'un ordinateur. Avec la prise en
charge de la méthode Pull par l'ordinateur, la demande renvoie une liste de paramétres
pris en charge par le client.

- IKE Config Push : permet a un ordinateur de proposer des paramétres au client tout au
long du processus de configuration. Avec la prise en charge de la méthode Push par
I'ordinateur, la requéte renvoie une liste de parameétres pris en charge par le client.

- DHCP sur IPSec : permet au client de demander des paramétres a I'ordinateur via DHCP
sur IPSec.
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General | Client | Mame Beszolution | Authenticatic| * | *

Hemaote Host

Hozt Mame or [P Address Fort
213163314 40100
T "\
Auto Configuration LIFLE config pull A
| dizabled
| ocal Host 1 ke conbig pu
i ke config push
Adapter Mode dhcp aver ipsec J
Uze a wirtual adapter and aszigned address W
AT LI | Obtain Autornatically
1380 Address
[ etrmazk,
Save Cancel

Etape 5. Dans la liste déroulante Adapter Mode, sélectionnez le mode de carte souhaité
pour I'héte local en fonction de la configuration automatique.

- Use a Virtual Adapter and Assigned Address : permet au client d'utiliser une carte virtuelle
avec une adresse spécifiée.



- Use a Virtual Adapter and Random Address : permet au client d'utiliser une carte virtuelle
avec une adresse aléatoire.

- Use an Existing Adapter and Current Address : utilise une carte existante et son adresse.
Aucune information supplémentaire ne doit étre saisie.

VPN Site Configuration

Gereral | Client | MName Resolution | Authenticatic * | *

Hemate Host

Host Mame or [P Address Fort

213.16.33.141 A0
Auto Configuration dizabled b
Local Host

-

Uze awirtual adapter and azzigned address W

ze a wirtual adapter and azzigned address
Uze a wirtual adapter and random address
\.,LI g2 an existing adapter and current address

| T _ HI L LL =t e H

Metmaszk,

Save Cancel




Etape 6. Saisissez I'unité de transmission maximale (MTU) dans le champ MTU si vous avez
sélectionné Use a Virtual Adapter and Assigned Address dans la liste déroulante Adapter
Mode a I'étape 5. L'unité de transmission maximale permet de résoudre les problemes de
fragmentation IP. La valeur par défaut est 1380.

Etape 7. (Facultatif) Pour obtenir 'adresse et le masque de sous-réseau automatiquement
via le serveur DHCP, cochez la case Obtain Automatically. Cette option n'est pas disponible
pour toutes les configurations.

Etape 8. Saisissez I'adresse IP du client distant dans le champ Address si vous avez choisi
Use a Virtual Adapter and Assigned Address dans la liste déroulante Adapter Mode a I'étape
5.

Etape 9. Entrez le masque de sous-réseau de |'adresse IP du client distant dans le champ
Netmask si vous avez choisi Use a Virtual Adapter and Assigned Address dans la liste
déroulante Adapter Mode a I'étape 5.
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General | Client | Mame Resolution | Authenticatic * | *

Hemoaote Host

Hozt Mame or [P Address Fort
213.16.33.141 400
At Configuration ke canfig pull W
Local Host
Adapter Mode
Uze awirtual adapter and assigned address
rMTLI | Obtain Autormatically 1

1430 Addreszs

Metmaszk

Save Cancel

Etape 10. Cliquez sur Save pour enregistrer les paramétres.

Configuration du client

Etape 1. Cliquez sur l'onglet Client.



VPN Site Configuration

Feneral Mame Rezolutlion | Authenticatic 4 ¥

Firewwall Options

MAT Traversal ehable W
MAT Traverzal Part 4500
I.eep-alve packet rate 15| Secs
I.E Fragrmentation enable W
M axirmum packet size 2400 Bytes

Other Dphions
v | Enable Dead Peer Detection
v | Enable 15S&FK.MF Failure Matifications

| Enable Clent Login Banner

Save Cancel

Remarque : dans la section Client, vous pouvez configurer les options de pare-feu, Dead
Peer Detection et ISAKMP (Internet Security Association and Key Management Protocol)
Failure Notifications. Les paramétres définissent les options de configuration qui sont
configurées manuellement et celles qui sont obtenues automatiquement.

Etape 2. Choisissez I'option de traversée NAT (Network Address Translation) appropriée



dans la liste déroulante NAT Traversal.

- Disable : le protocole NAT est désactivé.

- Enable : la fragmentation IKE n'est utilisée que si la passerelle indique la prise en charge
par le biais de négociations.

- Force Draft : version préliminaire du protocole NAT. Elle est utilisée si la passerelle
indique la prise en charge par la négociation ou la détection de la NAT.

- Force RFC : version RFC du protocole NAT. Elle est utilisée si la passerelle indique la
prise en charge par la négociation ou la détection de la NAT.
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General Chent | Mame Resolution | Authenticatic 4 *

Firewwall Options

MAT Traversal |EnaI:|Ie W
MAT Traverzal Port
K.eep-alve packet rate

|.E Fragmentation

-

e

M aximumn packet zize

Other Options

o

o

o

Enable Dead Peer Detection

.
|

dizable

force-
farce-

\ fnrce-ciacn-ude J

draft
rfic

2400 Bytes

Enable S&KMP Failure MNatifications

Enable Clent Login Banner

Save

Cancel

Etape 3. Saisissez le port UDP de la NAT dans le champ NAT Traversal Port. La valeur par

défaut est 4500.

Etape 4. Dans le champ Taux de paquets de maintien de la connexion, entrez une valeur
pour le taux auquel les paquets de maintien de la connexion sont envoyés. La valeur est
mesurée en secondes. La valeur par défaut est de 30 secondes.
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General Clent | Mame Besalution | Authenticatic 4 ¥

Firewall Options

MAT Traversal farce-draft W

MAT Traverzal Part 4400
k.eep-alive packet rate 1?_. Secs
|.E Fragmentation enable W
M axirmum packet zize 2400 Bytes
Other Ophtions

| Enable Dead Peer Detection
| Enable |S&FEMP Failure Motifications

| Enable Client Login B anner

Save Cancel

Etape 5. Dans la liste déroulante Fragmentation IKE, sélectionnez I'option appropriée.
- Disable : la fragmentation IKE n'est pas utilisée.

- Enable : la fragmentation IKE n'est utilisée que si la passerelle indique la prise en charge
par le biais de négociations.



- Force : la fragmentation IKE est utilisée indépendamment des indications ou de la
détection.

VPN Site Configuration

General Chent | Mame Resolution | Authenticatic 4 *

Fireswall Ophions

MAT Traversal force-draft W

MAT Traverzal Port 4400

K.eep-alve packet rate 17| Secs

|K.E Fragmentation ‘ enable g

b axirnumn packet zize
LI N

Other Ophions
| Enable Dead Peer Detechion

o | Enable |54KMF Failure Motifications
| Enable Clent Login Banner

S ave Cancel

Etape 6. Entrez la taille maximale du paquet dans le champ Taille maximale du paquet en
octets. Si la taille du paquet est supérieure a la taille maximale, la fragmentation IKE est
effectuée. La valeur par défaut est 540 octets.



Etape 7. (Facultatif) Pour permettre a I'ordinateur et au client de détecter si 'autre n’est plus
en mesure de répondre, cochez la case Enable Dead Peer Detection.

Etape 8. (Facultatif) Pour envoyer des notifications d’échec par le client VPN, cochez la case
Enable ISAKMP Failure Notifications.

Etape 9. (Facultatif) Pour afficher une banniére de connexion par le client lorsque la
connexion est établie avec la passerelle, cochez la case Enable Client Login.
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General | Chent | Mame Besolution | Authenticatic) * | *

Fireswall Options

MAT Traverszal force-draft W
MAT Traversal Part 4400
F.eep-alve packet rate 17| Secs
IK.E Fragmentation force W

FM arirmum packet zize m
Otkher Options

| Enable Dead Peer Detection

| Enable |SAKMP Failure Maotifications
| Enable Client Login B anner

Save Cancel

Etape 10. Cliquez sur Save pour enregistrer les paramétres.

Configuration de résolution de noms

Etape 1. Cliquez sur l'onglet Résolution de nom.



VPN Site Configuration

General = Client @-ﬂmﬂ HEED"-Jti'I'ﬂ)ﬁ.uthentiu:atic B P

D= NS

| Enable DMS | Obtain Automatically

Server Address #1
Server Address H2
Server Address H3
Server Address H#4

| Obtain Automatically

DM Sk

Save Cancel

Remarque : la section Résolution de noms est utilisée pour configurer les paramétres DNS
(Domain Name System) et WIN (Windows Internet Name Service).

Etape 2. Cliquez sur l'onglet DNS.



VPN Site Configuration

General  Client | Name Resalubion | & ythenticatic) + | *

| Enable DMS | Obtain Automatically

Server Address #1
Server Address H2
Server Address H3
Server Address H#4

| Obtain Automatically

DM Sk

Save Cancel

Etape 3. Cochez Enable DNS pour activer le systéme de noms de domaine (DNS).

Etape 4. (Facultatif) Pour obtenir 'adresse du serveur DNS automatiquement, cochez la
case Obtain Automatically (Obtenir automatiquement). Si cette option est choisie, passez a
I'étape 6.



Etape 5. Saisissez I'adresse du serveur DNS dans le champ Server Address #1. S'il existe
un autre serveur DNS, saisissez |'adresse de ces serveurs dans les champs Server Address

restants.

VPN Site Configuration

General  Client | Mame Resolubon | Authenticatic 4 *

DMNZ  wiNS

| Enable DM5 Obtain Autarmatically

Server Address #1 213,16 . 33 149
Server Address H2
Server Address H3
Server Address H4

| Obtain Sutomatically

DS Sufix

Save -| Cancel

Etape 6. (Facultatif) Pour obtenir le suffixe du serveur DNS automatiquement, cochez la
case Obtain Automatically . Si cette option est choisie, passez a I'étape 8.



Etape 7. Saisissez le suffixe du serveur DNS dans le champ Suffixe DNS.
Etape 8. Cliquez sur Save pour enregistrer les paramétres.

Etape 9. Cliquez sur l'onglet WINS.

VPN 5Site Configuration

General | Client = Mame Resalubion | Authenticatic * | *

oS | WINS

| Enable WiIrM5S | Obtain Autornatically

Server Address #1
Server &ddressz B2

Save Cancel




Etape 10. Cochez Enable WINS pour activer Windows Internet Name Server (WINS).

Etape 11. (Facultatif) Pour obtenir 'adresse du serveur DNS automatiquement, cochez la
case Obtain Automatically . Si cette option est choisie, passez a I'étape 13.

Etape 12. Entrez I'adresse du serveur WINS dans le champ Server Address #1. S'il existe
d'autres serveurs DNS, entrez |'adresse de ces serveurs dans les champs Server Address
restants.



VPN 5ite Configuration

General | Client | Mame Resalution | Authenticatic 4 *

oS | WINS

| Enable WlMS Obtain Autormatically

Server Address #1 213. 16 . 33 1449
Server dddrezz B2

Save Cancel

Etape 13. Cliquez sur Save pour enregistrer les paramétres.

Authentification

Etape 1. Cliquez sur l'onglet Authentification.



VPN Site Configuration

Client = Mame Resalution | Authentication § Phase 4 | *

Authentication Method | Hebrd BSa8 + =&tk W

Local [dentity | Remate [dentity | Credentialz

|dentification Type
Fully Cualified Drormain M ame W

FEDM String

Save Cancel

Remarque : dans la section Authentication, vous pouvez configurer les paramétres pour que
le client gére l'authentification lorsqu'il tente d'établir une SA ISAKMP.

Etape 2. Sélectionnez la méthode d'authentification appropriée dans la liste déroulante
Authentication Method.



- RSA hybride + XAuth — Les informations d'identification du client ne sont pas
nécessaires. Le client authentifie la passerelle. Les informations d'identification se
présentent sous la forme de fichiers de certificats PEM ou PKCS12 ou de fichiers de clés.

- Hybrid GRP + XAuth — Les informations d'identification du client ne sont pas
nécessaires. Le client authentifie la passerelle. Les informations d'identification se
présentent sous la forme d'un fichier de certificat PEM ou PKCS12 et d'une chaine secréte
partagée.

- RSA mutuel + XAuth : le client et la passerelle ont tous deux besoin d'informations
d'identification pour s'authentifier. Les informations d'identification se présentent sous la
forme de fichiers de certificat PEM ou PKCS12 ou de type de clé.

- PSK + XAuth mutuels : le client et la passerelle ont tous deux besoin d'informations
d'identification pour s'authentifier. Les informations d'identification prennent la forme d'une
chaine secréete partagée.

- RSA mutuel : le client et la passerelle ont tous deux besoin d'informations d'identification
pour s'authentifier. Les informations d'identification se présentent sous la forme de fichiers
de certificat PEM ou PKCS12 ou de type de clé.

- PSK mutuel : le client et la passerelle ont tous deux besoin d'informations d'identification
pour s'authentifier. Les informations d'identification prennent la forme d'une chaine secréte
partagée.
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Client | Mame Resolution | Authenbication | Phase 4 | *

ﬁ

Authentication Method § Hebnd BS54 + #Auth e
Hybnd BS54 + #auth

Local ldentity | Remol Hybrid GRF + »éuth
Putual BS54 + #auth
|dentification Twpe || Mutual PSE + #$auth

oo - b uibial BS54
Fully Clualified Do M bl FEE

FADMN Sting 7

Save Cancel

Configuration de l'identité locale

Etape 1. Cliquez sur I'onglet Identité locale.



VPN Site Configuration

Client = MName Resalution | Authentication | Phaze 4 | ¥

Authentication Method | Hpbrd BS54 + #=A0th W

(L'I":Eﬂ |'Z|Eﬂtit}') Rermote |dentity | Credentials

|dentification Type

Fullp Qualfied Domain Mame W

FEOM String

Save Cancel

Remarque : l'identité locale définit I'ID envoyé a la passerelle pour vérification. Dans la
section Identité locale, le type d'identification et la chaine FQDN (Fully Qualified Domain
Name) sont configurés pour déterminer comment I'ID est envoyeé.

Etape 2. Sélectionnez I'option d'identification appropriée dans la liste déroulante Type
d'identification. Toutes les options ne sont pas disponibles pour tous les modes



d'authentification.

- Nom de domaine complet : l'identification client de I'identité locale est basée sur un nom
de domaine complet. Si vous choisissez cette option, suivez I'étape 3, puis passez a I'étape
7.

- User Fully Qualified Domain Name : l'identification client de l'identité locale est basée sur
le nom de domaine complet de l'utilisateur. Si vous choisissez cette option, suivez I'étape
4, puis passez a l'étape 7.

- Adresse IP : I'identification du client de I'identité locale est basée sur I'adresse IP. Si vous
cochez Utiliser une adresse d'hoéte local découverte, I'adresse IP est découverte
automatiquement. Si vous choisissez cette option, suivez I'étape 5, puis passez a I'étape 7.

- Identificateur de clé — L'identification du client local est établie a partir d'un identificateur
de clé. Si vous choisissez cette option, suivez les étapes 6 et 7.
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Client | Mame Bezolution | Authentication | Phase 4 | *

Authentication Method | Hybnd RS + #Auth o

Localldentity | Remate |dentity | Credentials

Fully Clualified Domain Mame W

Fully Clualified Daormain M ame
Uzer Fully Cualified Dromain Mame

|IF Addreszsz
I.ey | dentifier

Save Cancel

Etape 3. Entrez le nom de domaine complet en tant que chaine DNS dans le champ FQDN
String.

Etape 4. Entrez le nom de domaine complet de I'utilisateur en tant que chaine DNS dans le
champ UFQDN String.



Etape 5. Saisissez I'adresse IP dans le champ UFQDN String.
Etape 6. Entrez l'identificateur de clé pour identifier le client local dans la chaine d'ID de clé.

Etape 7. Cliquez sur Save pour enregistrer les paramétres.

Configuration de l'identité distante

Etape 1. Cliquez sur l'onglet Identité distante.
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Client | Mame Besolution | Authentication | Phage| 4 *

Authentication Method | Hebnd RS5&8 + #Auth W

Lacal [dentity cH ernote |dEﬂtit}D Credentialz

|dentification Type
By W

|
Save | Canicel

Remarque : Remote Identity vérifie I'ID a partir de la passerelle. Dans la section ldentité
distante, le type d'identification est configuré pour déterminer comment I'ID est vérifié.

Etape 2. Sélectionnez I'option d'identification appropriée dans la liste déroulante Type
d'identification.



- Any : le client distant peut accepter n'importe quelle valeur ou n'importe quel ID a
authentifier.

- ASN.1 Distinguished Name : le client distant est automatiquement identifié a partir d'un
fichier de certificat PEM ou PKCS12. Vous ne pouvez choisir cette option que si vous
choisissez une méthode d'authentification RSA a I'étape 2 de la section Authentification.
Cochez la case Utiliser I'objet dans le certificat recu mais ne le comparez pas a une valeur
spécifique pour recevoir automatiquement le certificat. Si vous choisissez cette option,
suivez I'étape 3, puis passez a l'étape 8.

- Nom de domaine complet : l'identification client de I'identité distante est basée sur le nom
de domaine complet. Vous ne pouvez choisir cette option que si vous choisissez une
méthode d'authentification PSK a I'étape 2 de la section Authentification. Si vous
choisissez cette option, suivez I'étape 4, puis passez a I'étape 8.

- User Fully Qualified Domain Name : l'identification client de l'identité distante est basée
sur le nom de domaine complet de I'utilisateur. Vous ne pouvez choisir cette option que si
vous choisissez une méthode d'authentification PSK a I'étape 2 de la section
Authentification. Si vous choisissez cette option, suivez I'étape 5, puis passez a I'étape 8.

- Adresse P : l'identification du client de l'identité distante est basée sur I'adresse IP. Si
vous cochez Utiliser une adresse d'hote local découverte, I'adresse IP est découverte
automatiquement. Si vous choisissez cette option, suivez I'étape 6, puis passez a I'étape 8.

- |dentificateur de clé — L'identification du client distant est fondée sur un identificateur de
clé. Si vous choisissez cette option, suivez les étapes 7 et 8.
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Client = Mame Resolution | Authentication | Phage 4 ¢

Suthentication Method | Hybnd B5a8 + #=Auth W

Local Identity | Remate [dentity | Credentials

entifieatiorn Tune
_— ﬁ
By W

e
A5M. 1 Dizhinguished Mame

Fully Cuahfied Domain Mame
Uzer Fully Qualified Cromain M ame
IF Address

| K.ey |dentifier

Save Cancel

Etape 3. Entrez la chaine DN ASN.1 dans le champ Chaine DN ASN.1.

Etape 4. Entrez le nom de domaine complet sous forme de chaine DNS dans le champ
FQDN String.

Etape 5. Entrez le nom de domaine complet de I'utilisateur en tant que chaine DNS dans le



champ UFQDN String.
Etape 6. Saisissez |'adresse IP dans le champ UFQDN String.

Etape 7. Entrez l'identificateur de clé permettant d'identifier le client local dans le champ Key
ID String.

Etape 8. Cliquez sur Save pour enregistrer les paramétres.
Configuration des informations d'identification

Etape 1. Cliquez sur l'onglet Informations d'identification.
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Client = Mame Besalution  Authentication | Phazel * | *

Authentication Method | Hybnd BS54 + =Auth W

Local Identity - Remaote Identity‘ Lredentials I

Server Certificate Autonty File

Client Certificate File

Chent Private Fey File

Fre Shared Fey

Save Cancel

Remarque : dans la section Informations d'identification, la clé prépartagée est configurée.
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Client = Mame Resalution  Authentication | Phaze| 4 | *

Authentication Method | Mutual P5E v
Local Identity | Remate |dentity | Lredentials

Server Certificate dutanty File

Client Certificate File

Chent Private F.eyp File

Fre Shared F.ey
0000089

Save Cancel

Etape 2. Pour choisir le fichier de certificat de serveur, cliquez sur l'icéne ... en regard du
champ Server Certificate Authority File et choisissez le chemin ou vous avez enregistré le
fichier de certificat de serveur sur votre PC.

Etape 3. Pour choisir le fichier de certificat client, cliquez sur l'icone ... en regard du champ
Fichier de certificat client et choisissez le chemin ou vous avez enregistré le fichier de



certificat client sur votre PC.

Etape 4. Pour choisir le fichier de clé privée du client, cliquez sur l'icone ... en regard du
champ Client Private Key File et choisissez le chemin ou vous avez enregistrée le fichier de
clé privée du client sur votre PC.

Etape 5. Saisissez la clé pré-partagée dans le champ PreShared Key. Il doit s'agir de la
méme clé que celle utilisée lors de la configuration du tunnel.

Etape 6. Cliquez sur Save pour enregistrer les paramétres.

Configuration de la phase 1

Etape 1. Cliquez sur l'onglet Phase 1.
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Mame Resolution | Authentication Pha: 1 *

Fropozal Farameters

Exchange Type AggQreszve W
O'H Exchange group 2 W
Cipher &lgonthm aulko W
Cipher K.ey Length Bitz
Hazh Alganthm auto W
E.ey Life Time limit cb400) Secs
F.ey Life Drata limit 0 Kbytes

Enable Check Pont Compatible Wendor 1D

Save Cancel

Remarque : dans la section Phase 1, vous pouvez configurer les paramétres de sorte qu'une
SA ISAKMP avec la passerelle client puisse étre établie.

Etape 2. Sélectionnez le type d'échange de clé approprié dans la liste déroulante Type
d'échange.



- Principal — L'identité des pairs est protégée.

- Agressif — L'identité des pairs n'est pas sécurisée.
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Mame Resolution | &uthentication . Phase 1| Pha ¢ *

Fropozal Parameters

Exchange Type aggressive W

O'H Exchange

Cipher &lgonthnm aulto W
Cipher k.ey Length Bitz
Hazh Algonthm auto W
K.ew Life Time limit ob400 Secs
K.ew Life D1ata limit 0 Kbytes

Enable Check FPont Compatible \endor [D

Save Cancel

Etape 3. Dans la liste déroulante DH Exchange, choisissez le groupe approprié qui a été
choisi lors de la configuration de la connexion VPN.



Etape 4. Dans la liste déroulante Algorithme de chiffrement, choisissez I'option appropriée
qui a été choisie lors de la configuration de la connexion VPN.

Etape 5. Dans la liste déroulante Cipher Key Length, choisissez I'option qui correspond a la
longueur de clé de l'option qui a été choisie lors de votre configuration de la connexion VPN.

Etape 6. Dans la liste déroulante Hash Algorithm, choisissez I'option qui a été choisie lors de
votre configuration de la connexion VPN.

Etape 7. Dans le champ Key Life Time limit, saisissez la valeur utilisée pendant votre
configuration de la connexion VPN.

Etape 8. Dans le champ Key Life Data limit, saisissez la valeur en kilo-octets & protéger. La
valeur par défaut est 0, ce qui désactive la fonction.

Etape 9. (Facultatif) Cochez la case Enable Check Point Compatible Vendor ID.



VPN Site Configuration

Mame Resolution | Authentication . Phase 1| Pha 4 0¥

Froposal Parameters

( Exchange Type m
[OH Exchange group 1 W
Cipher &lgarithim desz W
Cipher K.ey Length Bitz
Hazh Algornthrm md5 W
K.eyw Lite Tirme lirnit 5400 Secs
k.ew Life Drata limit 10 Kbytes

L | Enable Check Pont Compatible Yendar (D )

Save Cancel

Etape 10. Cliquez sur Save pour enregistrer les paramétres.

Configuration de la phase 2

Etape 1. Cliquez sur 'onglet Phase 2.



VPN Site Configuration

Authentication  Phaze 1 Falicy 1]

Fropozal Parameters

Tranzform Algonthm auto W
Tranzform F.ey Length Bitz
HRAL Slgarithm auto W
FFS Exchange dizabled W
Compress algonthm dizabled W
E.ey Life Time limit 600 Secs
K.ey Life Data limit 0 Kbytes
- Save Cancel

Remarque : dans la section Phase 2, vous pouvez configurer les paramétres de sorte qu'une
SA IPsec avec la passerelle client distante puisse étre établie.

Etape 2. Dans la liste déroulante Transform Algorithm, choisissez I'option qui a été choisie
lors de la configuration de la connexion VPN.



Etape 3. Dans la liste déroulante Transform Key Length, choisissez I'option qui correspond &
la longueur de clé de I'option qui a été choisie lors de la configuration de la connexion VPN.

Etape 4. Dans la liste déroulante HMAC Algorithm, choisissez I'option qui a été choisie lors
de la configuration de la connexion VPN.

Etape 5. Dans la liste déroulante PFS Exchange, choisissez I'option qui a été choisie lors de
la configuration de la connexion VPN.

Etape 6. Dans le champ Key Life Time limit, saisissez la valeur utilisée pendant la
configuration de la connexion VPN.

Etape 7. Dans le champ Limite de données de durée de vie des clés, saisissez la valeur en
kilo-octets a protéger. La valeur par défaut est 0, ce qui désactive la fonction.



VPN 5ite Configuration

Authentication | Phase 1 Phase £ | Palicy 1]F

Fropozal Farameters

Transtorm Algonthm ezp-Jdes W
Tranzform ey Length Bitz
HMAL Algornthm md5 W
FF5 Exchange grovp 1 W
Cormpress Algonthm deflate W
k.ey Life Time lirmit 2all| Secs
KewLife Data limit | 10| Khytes
Save Cancel

Etape 8. Cliquez sur Save pour enregistrer les paramétres.

Configuration des stratégies

Etape 1. Cliquez sur 'onglet Policy.



VPN Site Configuration

Authentication | Phasze 1 F'haaeE 5]

IPSELC Palicy Configuration

Folicy Generation Lewvel auto b

M aintain Perziztent 5ecunty Azzociations

| Obtain Topology Autormatically ar Tunnel Al

Hemote Nebwork, Resource

Add b codify [relete

S ave Cancel

Remarque : dans la section Stratégie, la stratégie IPSEC est définie, ce qui est nécessaire
pour que le client communique avec I'héte pour la configuration du site.

Etape 2. Dans la liste déroulante Niveau de génération de la stratégie, sélectionnez I'option
appropriée.



- Auto : le niveau de stratégie IPsec nécessaire est déterminé automatiquement.
- Require : une association de sécurité unique pour chaque stratégie n'est pas négociée.
- Unique : une association de sécurité unique pour chaque stratégie est négociée.

- Partagée — La politique appropriée est élaborée au niveau nécessaire.
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VPN Site Configuration

Authentication | Phaze 1 | Phaze 2| Paolicy s
IPSELC Palicy Configuration .
Falicy Generation Lewvel (Eutn W
b aintain Persistent SEI:LJrit_Jm

[EquIre
| Obtain Topology Autornatids unique
\ zhared J

Remote Metwork, Bezource

£.dd kA cdify L elete

Save Cancel

Etape 3. (Facultatif) Pour modifier les négociations IPSec, cochez la case Maintenir les
associations de sécurité persistantes. Si cette option est activée, la négociation est effectuée
pour chaque stratégie directement apres la connexion. Si cette option est désactivée, la
négociation est effectuée en fonction des besoins.

Etape 4. (Facultatif) Pour recevoir une liste de réseaux fournie automatiquement par le



périphérique ou pour envoyer tous les paquets au routeur RVOXX par défaut, cochez la case
Obtain Topology Automatically ou Tunnel All. Si cette case n'est pas cochée, la configuration
doit étre effectuée manuellement. Si cette case est cochée, passez a I'étape 10.

VPN Site Configuration

Authentication | Phaze 1 | Phase 2 | Folicy ket B

IFSEC Paolicy Configuration

Folicy Generation Level auto W

W | M aintain Perziztent Secunty Azzociations

Obtain Topology Automatically or Tunnel Al

Hemate Metwork, Rezource

Add b iy [ elete

Save Cancel

Etape 5. Cliquez sur Add pour ajouter une entrée de topologie dans la table. La fenétre
Topology Entry s'affiche.



Topology Entry

Type Include ot
Bddress

Metmazk

Lk Lancel

Etape 6. Dans la liste déroulante Type, sélectionnez I'option appropriée.
- Include : le réseau est accessible via une passerelle VPN.

- Exclure : le réseau est accessible via la connectivité locale.



Topology Entry E

S e —

Address

Ihclude

M etmaszk

k. ‘ Cancel

Etape 7. Dans le champ Address, saisissez I'adresse IP du RVOXX.

Etape 8. Dans le champ Netmask, saisissez I'adresse de masque de sous-réseau du
périphérique.



Topology Entry

Type Include W

Address 192168, 1 . 0O

Metrnazk 2R5 . 255 255, 0

Lk Lancel

Etape 9. Click OK. L'adresse IP et 'adresse de masque de sous-réseau du routeur RVOXX
sont affichées dans la liste des ressources du réseau distant.



VPN 5ite Configuration

Authentication  Phaze 1

Phaze 2 Folicy s [

IFSELC Palicy Configuration

Folicy Generation Level zhared

W | M aintain Perziztent Secunty Azzociations

Obtain Topology Sutormatically ar Tunnel All

Hemate Network Resource

CH 132168.1.0 /7 EEE.EEE.EEE.D)

Add

b codify

Save

Delete

Cancel

Etape 10. Cliquez sur Save, ce qui raméne I'utilisateur & la fenétre VPN Access Manager ot

la nouvelle connexion VPN est affichée.



ey W G

File Edit View Help

Connect Add  Modify Delete

S,

213.16.33.141

Connecter

Cette section expliqgue comment configurer la connexion VPN une fois tous les parametres
configurés. Les informations de connexion requises sont les mémes que l'accés client VPN
configuré sur le périphérique.

Etape 1. Cliquez sur la connexion VPN souhaitée.

Etape 2. Cliquez sur Connect.
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File
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Connect Add  Modify Delete

La fenétre VPN Connect apparait :



File Edit View Help

Connect Add  Modify Delete

@ £ VPN Connect - 213.16.33.141 | = &%

2131633141 Connect | Mebwark

config loaded far zite 213.16.33.71 47

Credentalzs

Uzermame Tunnell

Pazzword esssses

Connect | { E it ]

Etape 3. Saisissez le nom d'utilisateur du VPN dans le champ Username.
Etape 4. Saisissez le mot de passe du compte d'utilisateur VPN dans le champ Password.

Etape 5. Cliquez sur Connect. La fenétre Shrew Soft VPN Connect apparait :



config loaded for site
configuring chent settings ...
attached to key daemon ..
peer configured

iskamp proposal conhigured
esp proposal configured
chent conhigured

local id configured
pre-shared key configured
brnging up tunnel

network. device configured
tunnel enabled

E T T T T T T T T e T e

Etape 6. (Facultatif) Pour désactiver la connexion, cliquez sur Disconnect.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



