Vérification del'éat VPN sur lesrouteurs VPN
RV016 RV042 RV042G et RV082

Obj ectif

Un réseau privé virtuel (VPN) est une connexion securisée entre deux points d'extrémité. Le VPN crée
un tunnel sécurisé entre ces deux points d'extrémité et assure la sécurité du trafic de données le long
du tunnel. Un réseau privé virtuel (VPN) est une connexion sécurisée établie au sein d'un réseau ou
entre des réseaux. Pour que ce tunnel fonctionne correctement, la configuration VPN des deux cotés
de la connexion doit étre effectuée avec soin et certaines informations doivent correspondre. L 'objectif
de ce document est d'expliquer comment vérifier I'état VPN sur les routeurs VPN RV016, RV 042,

RV 042G et RV082. Les VPN servent aisoler le trafic entre les hotes et |es réseaux spécifiés du trafic
des hotes et des réseaux non autorises.

Périphériques pertinents

&€ECRVO016
&ECRV042
&ECRV042G
&ECRV082

Version du logici€l

&€¢4.2.1.02

Parametres VPN courantsa veérifier

Pour gu'une connexion VPN fonctionne correctement, les deux extrémités de la connexion doivent
répondre aux mémes exigences. En cas de défaillance de la connexion VPN, vous pouvez veérifier
deux éléments susceptibles de faire la différence. Ces scénarios sont les suivants :

- L'adresse IP locale est en conflit entre les deux points d'extrémité VPN.

- Il existe des différences dans les paramétres de cryptage et d'authentification des deux points
d'extrémité.

L a section suivante explique comment vérifier le schéma d'adresses |P d'un VPN et comment
effectuer les modifications appropriées.

Modifier I'adresse | P L AN du routeur

L'interface LAN des deux extrémités de la connexion VPN doit faire partie d'une adresse réseau
différente. Si les deux parties appartiennent ala méme adresse réseau, la connexion VPN ne
fonctionnera pas. L es étapes suivantes expliquent comment apporter des modifications a votre adresse
IPLAN sur lesrouteurs VPN RV042, RV042G et RV082.

Etape 1. Connectez-vous a |'utilitaire Web de configuration et choisissez Setup > Network. La page
Réseau souvre :



Network

Host Mame : Fw0420G (Required by some 1ISFs)
Diomain Mame : routerddchad.com (Required by some 1ISFs)
IP Mode
Mode Wi LAM
@ [Pyd Oy P4 IPwd
Dwal-Stack IP IPvd4 and IPvE IPv4 and IPvG
[P [PE
LAN Setting
MAC Address | G4:9EF3:85:CEA4
Device |IP Address ©  192.163.1.1
Subnet Mask : 2652852540 -
multiple Subnet . Enahle
WAN Setting
Interface Connection Type Configuration
AN Chtain an IP automatically (4
WA 2 Obtain an IP autormatically (A
DMZ Setting
Enahble DL
Saue Cancel

Etape 2. Sous LAN Setting, dans le champ Device |P Address, entrez une adresse |P qui appartient &
une adresse réseau différente de I'autre extrémité de la connexion VPN.



LAN Setting

MAC Address : B4.9E:F3:88:Ch.A4
Device |P Address © 189216311

Subnet Mask | 255 255 255.0 E|

Multiple Subnet : 2552852556128
255255255192
255255255224

WN Setting 255,255 255 240
285.255.255.248
205,255 255,252
Interface Canneciion Type Configuration
WA Chtain an [P automatically L4
WA Qbtain an P automatically A

Etape 3. Dans |a liste déroulante Subnet Mask, sélectionnez |e masque de sous-réseau approprié pour
votre connexion VPN.

Etape 4. (Facultatif) Pour activer |&€™utilisation de plusieurs sous-réseaux, dans le champ Multiple
Subnet, cochez la case Enable.

Etape 5. Cliquez sur Save pour appliquer vos nouveaux paramétres.

Vérifiez les paramétres de sécurité dela connexion VPN
La configuration de sécurité de la connexion VPN doit étre identique a chague extrémité de la
connexion. La procédure suivante explique comment vérifier ces parameétres sur les routeurs VPN

RV042, RV042G et RV082.

Etape 1. Connectez-vous a |'utilitaire de configuration basé sur le Web et choisissez VPN > Gateway
to Gateway. La page Gateway to Gateway souvre.



TestTunnel

192.168.1.0

26525525850

IP Address -

IKE with Preshared key -

Group 1 - 768 bit

DES -
DES -
i

Group 1 - 768 bit




Etape 2. Vérifiez |es paramétres suivants. Assurez-vous que les deux extrémités de la connexion VPN
ont les mémes parameétres :

- Le type de groupe de sécurité local est identique au segment LAN du routeur local.
- Le type de groupe de sécurité distant est identique au segment LAN du routeur distant.

- Remote Security Gateway Type (Type de passerelle de sécurité distante) : adresse |P
WAN/Internet du routeur distant.

- Les champs de configuration | PSec doivent correspondre des deux cotés du tunnel VPN.
- Laclé pré-partagée doit étre identique des deux cotés du tunnel VPN.

Etape 3. (Facultatif) Cliquez sur Avancé+ pour afficher plus de propriétés de sécurité. Comme
précédemment, ces parametres doivent étre identiques des deux cotés de la connexion.

Etape 4. Cliquez sur Save pour appliquer les nouveaux paramétres si quelque chose a été modifié.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



