Installation et utilisation d'AnyConnect sur
Ubuntu Desktop a 'aide de l'interface utilisateur

Objectif

L'objectif de cet article est de vous guider dans l'installation et I'utilisation d'AnyConnect VPN
Client v4.9.x sur Ubuntu Desktop version 20.04 a l'aide de l'interface utilisateur.

Cet article ne s'applique qu'aux routeurs de la gamme RV34x et non aux produits Enterprise.

Introduction
AnyConnect Secure Mobility Client est un produit logiciel de terminal modulaire. Il fournit non
seulement un accés VPN (Virtual Private Network) via SSL (Secure Sockets Layer) et IPsec

(Internet Protocol Security) version 2 (IKEv2), mais offre également une sécurité renforcée via
différents modules intégrés.

Version du logiciel AnyConnect

- AnyConnect - v4.9.x (Télécharger la derniére version)

Table des matiéres

. Installation du client AnyConnect Secure Mobility v4.9.x
. Utilisation d'AnyConnect Secure Mobility Client v4.9.x

Installation du client AnyConnect Secure Mobility v4.9.x

Cette section bidirectionnelle fournit des détails et des conseils pour les débutants.

Conditions préalables

- Vous devez acheter une ou plusieurs licences client auprés d'un partenaire tel que CDW ou
via l'achat de périphériques de votre entreprise. Il existe des options pour 1 utilisateur (L-AC-
PLS-3Y-S5) ou des paquets de licences, dont un an pour 25 utilisateurs (AC-PLS-P-25-S).
D'autres options de licence sont également disponibles, y compris les licences perpétuelles.
Pour plus de détails sur les licences, consultez les liens de la section Informations sur les
licences ci-dessous.

- Téléchargez la derniére version du micrologiciel disponible pour votre routeur.

(Cliquez ici pour obtenir des instructions détaillées sur ce processus.)

- Ubuntu 20.04 (LTS), 18.04 (LTS) et 16.04 (LTS).
Regardez ces autres articles !

. Installer AnyConnect sous Windows



https://software.cisco.com/download/home/283000185
https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html

. Installer AnyConnect sur un Mac
. Installation et utilisation d'AnyConnect sur Ubuntu Desktop

Périphériques pertinents | Version du logiciel

- RV340 | 1.0.03.21 (Télécharger la derniére version)

- RV340W | 1.0.03.21 (Télécharger la derniére version)
- RV345|1.0.03.21 (Télécharger la derniére version)

- RV345P | 1.0.03.21 (Télécharger la derniére version)

Informations de licence

Les licences client AnyConnect permettent l'utilisation des clients de bureau AnyConnect ainsi que
de tous les clients mobiles AnyConnect disponibles. Vous aurez besoin d'une licence client pour
télécharger et utiliser le client Cisco AnyConnect Secure Mobility. Une licence client active la
fonctionnalité VPN et est vendue en packs de 25 par des partenaires tels que CDW ou via I'achat
de périphériques de votre entreprise.

Vous voulez en savoir plus sur les licences AnyConnect ? Voici quelques ressources :

- Fonctionnalités, licences et systémes d'exploitation AnyConnect Secure Mobility Client,
version 4.10.
- Forum de discussion sur la communauté des clients Cisco RV340 et Cisco Anyconnect
Secure Mobility.
- FAQ sur les licences AnyConnect.
Etape 1

Ouvrez un navigateur Web et accédez a la page Web Téléchargements de logiciels Cisco.

A} © &(https://software.cisco.com/download/home

Products & Services Support How to Buy Training & Events
CISCO

Software Download

Etape 2

Dans la barre de recherche, commencez a taper 'Anyconnect' et les options s'affichent.
Sélectionnez AnyConnect Secure Mobility Client v4.x.

Etape 3

Téléchargez le client VPN Cisco AnyConnect. La plupart des utilisateurs sélectionneront I'option
Package de prédéploiement AnyConnect (Linux 64 bits).

Les images de cet article sont pour AnyConnect v4.9.x, qui était la derniére version au moment de


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/Kmgmt-785-AnyConnect-Linux-Ubuntu.html
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/fr_ca/td/docs/security/vpn_client/anyconnect/anyconnect4ten/feature/guide/anyconnect4tenfeatures.html
https://www.cisco.com/c/fr_ca/td/docs/security/vpn_client/anyconnect/anyconnect4ten/feature/guide/anyconnect4tenfeatures.html
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://software.cisco.com/download/home

la rédaction de ce document.
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Downloads Home / Security / VPN and Endpoint Security Glients / Cisco VPN Clients / AnyConnect Secure Mobility Client / AnyConnect Secure Mobility Client v x
AnyConnect VPN Client Software- 4.9.01095

I ~ i -
(@ searen. ) AnyConnect Secure Mobility Client v4.x
C Expand All | Collapse All 3 Release 4.9.01095 Related Links and Documentation
(©) Release Motes for 4.9.01095
o AnyConnect Ordering Guide
Latest Release ~ ; i ions
A My Notifications Licensing FAQ
4.9.01095
4.8.03052
AnyConnect 4.9 is available to customers with active AnyConnect Apex, Plus or VPN Only term/contracts. See the AnyConnect
All Release ~ Ordering Guide for options. Software Download problems?
WebSecurityCert >
File Information Release Date Size
E=nstions > AnyConnect Pre-Deployment Package (Linux 64-bit) 07-Aug-2020 24 .93 MB L \_f -
anyconnect-linux64-4.9 01095-predeploy-k9.tar.gz
LegacyHostscan b3
Application Programming Interface [API] (Linux 64-bit) 07-Aug-2020 6.49 MB LY 7

ELTII LTI anyconnect-linux64-4.9.01095-vpnapi.tar.gz

ArnCalantar 30 L8 . . - -

Si vous avez acheté une licence et que vous ne pouvez pas télécharger AnyConnect, appelez le
+1 919 993-2724. Sélectionnez I'option 2. Vous devez connaitre votre ID Cisco (celui que vous
utilisez pour vous connecter a Cisco.com) et le numéro de commande client lorsque vous appelez.
lls vont redresser la situation.

Etape 4

Accédez au dossier dans lequel vous avez téléchargé le package client AnyConnect.
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Etape 5



Le téléchargement initial est une archive tarball (*.TAR, plusieurs fichiers compressés en un), qui
doit étre extraite. Pour extraire les fichiers, cliquez avec le bouton droit sur I'archive AnyConnect et
choisissez Ouvrir avec Archive Manager. Cliquez sur Extraire.

Cancel Extract

O Recent 4 {(iimm Downloads (e

{4} Home
[ Desktop

3@ Documents

1 Music
(&) Pictures
& Videos

@ Trash

+ Other Locations

Extract Actions
Allfiles Keep directory structure

© Selected files Do not overwrite newer files

Files:
Etape 6

Une notification s'affiche une fois I'extraction terminée. Cliquez sur Close.

Extraction completed successfully

Close Show the Files

Etape 7

Recherchez le fichier vpn_install.sh dans le dossier extrait.
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vpn_install. vpnui' vpn_
sh uninstall.sh “vpn_install.sh” selected (30.6 kB)

Pour exécuter le script d'installation AnyConnect, ouvrez un terminal Linux en appuyant sur
Ctrl+Alt+T sur votre clavier.

Tapez "sudo ./vpn_install.sh« . Cette opération commence le processus d'installation. Pour plus

$(sudo ./vpn_install.sh [

de détails sur la commande « sudo », cliquez ici.

Etape 8

Acceptez les termes du contrat de licence pour terminer l'installation en tapant ‘y’.

@l [Downloads/anyconne...

3. Consent to Data Collection and Use. By using the Software and/or subscribing
to related Cisco-provided services and accepting these terms, You agree to the c
ollection, use, transfer, backup, and storage of your Personal Information and o
ther data by Cisco and its service providers. Cisco will not process this inform
ation other than in accordance with Cisco's Privacy Statement (identified in sec
tion 4 below). You also agree that Cisco and its service providers may, as part
of your use of the Software and the provision of related services by Cisco, tra
nsfer, copy, backup and store your Personal Information and other data in the Un
ited States, Europe, or other countries or jurisdictions outside your own where
data protection standards may be different.

4. Privacy Statement. By entering into this Agreement, You agree that Cisco's Pr
ivacy Statement, as it exists at any relevant time, applies to you. The most cur
rent Privacy Statement can be found at: http://www.cisco.com/web/siteassets/lega
1/privacy_full.html.

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement.
http://www.cisco.com/enf/US/docs/general/warranty/English/EULKEN_.html

Do you accept the terms in the license agreement? [y/n]<::>



http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html

Utilisation d'AnyConnect Secure Mobility Client v4.9.x
Etape 1

Pour accéder a I'application AnyConnect, cliquez sur I'icone de démarrage (apparait sous la forme
de neuf points dans le coin inférieur gauche). Choisissez I'application Cisco Anyconnect.

Activities Dec15 18:34

Q Type to search .

g @

Additional Drivers AisleRiot Solitaire Calendar Cisco Anyconne...

.o

Files Firefox Web Br... Install RELEASE Language Supp... LibreOffice Calc

|

LibreOffice Imp... LibreOffice Wri... Livepatch

® B

Remmina Rhythmbox Settings Shotwell Software & Up...

Vous pouvez également appuyer sur Super+A (la touche de fonction est la touche d'icéne
Windows) de votre clavier pour afficher la barre de recherche. Commencez a taper 'Anyconnect'
et I'application apparaitra.

Cisco Anyconn...

Etape 2

Cliquez sur l'icéne AnyConnect Secure Mobility Client.

N\




Etape 3
Saisissez I'adresse IP ou le nom d'héte du serveur souhaité, puis le numéro de port.
Pour la famille RV340, le numéro de port par défaut est 8443.

Cisco AnyConnect Secure Mobility Client — 0O X

& Connection | Statistics @ About

i

cisco
Connect tOQVAN_PUBLIC_IP:Sma > &
Username: |
Password:

Connect

Please enter your username and password.

Etape 4

Entrez votre nom d'utilisateur et votre mot de passe dans les champs fournis. Cliquez sur Connect

Cisco AnyConnect Secure Mobility Client - O X

& Connection I Statistics @ About

vl
CISCO

Connect to: WAN_PUBLIC_IP:8443 o -

Username! test

Passwords +ee

2

Please enter your username and password.
Etape 5

Certaines connexions peuvent ne pas étre sécurisées a l'aide d'un certificat SSL approuvé. Par
défaut, AnyConnect Client bloquera les tentatives de connexion a ces serveurs.

Désélectionnez Bloquer les connexions aux serveurs non approuves sous Préférences pour vous



connecter a ces serveurs.

AnyConnect Preferences X

Preferences
Start VPN when AnyConnect is started

Minimize AnyConnect on VPN connect
Allow local (LAN) access when using VPN (if configured)
Disable Captive Portal Detection
CBlock connections to untrusted serve@

Close
Etape 6

Deés que la connexion est établie, la banniére de connexion apparait. Cliquez sur Accepter.

Cisco AnyConnect - Banner X

Hello, welcome!|

= Disconnect

Vous verrez également une notification indiquant que le client Cisco AnyConnect Secure Mobility
est connecté.

Nov 24 15:58

’s. Cisco AnyConnect Secure Mobility Client

Connected

Conclusion

Voila ! Vous avez maintenant appris a installer et a utiliser le client Cisco AnyConnect Secure



Mobility v4.9.x sur Ubuntu Desktop a I'aide de l'interface utilisateur.

Ressources supplémentaires

Dépannage de base Présentation et meilleures pratiques de Cisco Business VPN AnyConnect :
Installation d'un certificat auto-signé Guide de I'administrateur AnyConnect version 4.9 Notes de
version d'AnyConnect - 4.9 Licence AnyConnect - RV340



https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2587-AnyConnect-Installing-Self-Signed-Certificate.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2587-AnyConnect-Installing-Self-Signed-Certificate.html
https://www.cisco.com/c/fr_ca/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
https://www.cisco.com/c/fr_ca/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
https://www.cisco.com/c/fr_ca/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/fr_ca/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/fr_ca/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
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