Gestion de I'acces aux URL sur Cisco Business
Gear

Objectif

Cet article explique certaines options de gestion de I'accés aux URL pour les
utilisateurs lors de I'exécution d'un réseau Cisco Business.

Périphériques pertinents | Abonnement ou licence disponible

- Routeurs de la gamme RV34x | Licence de filtre Umbrella et Web
. Points d'acces sans fil Cisco | Parapluie

- Cisco Business Wireless | Profilage d'applications et_cadre

- Routeurs RV260 | Webroot

Introduction

Avez-vous rencontré des problémes lors du bon fonctionnement de votre réseau ?
Observez-vous des vitesses lentes et vous ne savez pas pourquoi ? Craignez-vous
que les employés visitent des sites qu'ils ne devraient pas visiter ? Les pirates
informatiques dangereux pourraient-ils pénétrer votre réseau ? Si vous recherchez des
options de suivi ou de restriction de sites Web, voici un bon point de départ.

Cisco Umbrella

Un abonnement Cisco Umbrella est recommandé comme option la plus compléte.
Vous pouvez commencer ici pour en savoir plus sur les bases de Umbrella et recevoir
un essai gratuit de 14 jours.

Ajouter Cisco Umbrella aux routeurs RV340 ou RV345

Si vous disposez d'un routeur RV340 ou RV345, vous pouvez acheter une licence
complémentaire Umbrella. Cliquez sur le lien Configuration de Cisco Umbrella sur
votre réseau via les routeurs de la gamme RV34x pour plus d'informations.

Ajouter Cisco Umbrella aux points d'acces sans fil non maillés

Si vous utilisez I'un des WAP suivants des gammes 100 (WAP121, WAP125, WAP131
et WAP150), 300 (WAP321, WAP351, WAP361 ou WAP37 1) ou 500 (WAP551,
WAP561, WAP571, WAP571E ou WAP581), vous devez référencer les liens suivants :

- Comment : Extension de Cisco Umbrella pour protéger votre réseau sans fil
- Configurer le filtrage de contenu Web a I'aide de Cisco Umbrella dans WAP571 ou



https://umbrella.cisco.com/solutions/cybersecurity-for-small-business
https://www-author4.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring-Cisco-Umbrella-RV340.html
https://www-author4.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring-Cisco-Umbrella-RV340.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5837-extending-umbrella-to-protect-your-wireless-network.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/KMGMT-1416-Web-content-filtering-using-Cisco-Umbrella-WAP571-WAP571E.html

WAPS71E

Ajouter Cisco Umbrella aux points d'accés maillés Cisco Business Wireless (CBW)

Si vous utilisez un équipement CBW 140AC, 145AC ou 240AC dans votre réseau,
consultez Configurer Cisco Umbrella sur le point d'accés sans fil professionnel Cisco.

Le profilage d'application peut également étre configuré directement sur le point
d'accés. Pour en savoir plus sur cette fonctionnalité, cliquez sur pour ouvrir l'article
Profilage d'application.

Webroot sur le routeur RV260

Un routeur RV260 est livré avec un abonnement d'un an a Webroot gratuit. Cette
option ne suit pas tous les sites Web visités, mais elle peut étre utilisée pour
rechercher des URL et voir leur catégorie de contenu, leur score de réputation et leur
état. Vous pouvez également définir des stratégies pour autoriser ou bloquer certains
sites Web.

En savoir plus sur Webroot sur les routeurs RV260 :

- FAQ sur I'abonnement Webroot RV260
- Abonnement Webroot pour routeurs RV260

Licences de filtre Web sur les routeurs RV340 et RV345

Le filtrage Web inclut un systéme de prévention des intrusions, un antivirus, une
sécurité Web, l'identification des applications et l'identification des clients. En d'autres
termes, il vous permet de gérer I'accés a des sites Web inappropriés sur votre réseau
et peut filtrer les demandes d'acceés Web d'un client pour déterminer s'il doit autoriser
ou refuser ce site Web. Les routeurs RV340 et RV345 offrent une évaluation de 90
jours du filtrage Web. Apres cela, une licence peut étre achetée pour ce service. Pour
plus d'informations a ce sujet, consultez Comment acheter et configurer des licences
de filtre Web sur les routeurs de la gamme RV34x.

Conclusion

Maintenant, vous avez votre point de départ pour décider ce qui correspond a vos
besoins. Bonne chance avec votre décision !


https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/KMGMT-1416-Web-content-filtering-using-Cisco-Umbrella-WAP571-WAP571E.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2328-Webroot-Subscription-FAQ.html
https://www-author4.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2314-Webroot-Licensing-RV260.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1332-how-to-purchase-and-setup-web-filter-licensing-on-the-rv340.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1332-how-to-purchase-and-setup-web-filter-licensing-on-the-rv340.html
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