Configuration des regles d'acces sur les routeurs
des gammes RV160 et RV260

Objectif

Votre routeur est responsable de la réception des données du réseau externe et constitue la
premiére ligne de défense en matiére de sécurité de votre réseau local. En activant les régles
d'acces sur votre routeur, vous pouvez filtrer les paquets en fonction de parameétres spécifiques
tels que I'adresse IP ou le numéro de port. Avec les étapes ci-dessous, ce document vise a vous
guider sur la fagon de configurer les regles d'acces pour mieux controler les paquets qui entrent
dans votre réseau. Ce document met également en évidence certaines meilleures pratiques
d'utilisation des régles d'acces pour optimiser leur potentiel de sécurité.

Périphériques pertinents

- RV160x
- RV260x

Version du logiciel

- 1.0.00.13

Configurer les régles d'acces

Etape 1. Dans le volet de navigation situé & gauche de I'utilitaire de configuration, sélectionnez
Firewall > Access Rules.



Basic Settings

@

Network Address
Translation

Static NAT

Port Forwarding

Port Triggering

Policy NAT
Session Timeout

DMZ Host

La page Access Rules s'affiche. Sur cette page, il existe des tableaux contenant des listes de
régles d'acces et leurs attributs pour IPv4 et IPv6 respectivement. A partir de |a, vous pouvez
ajouter une nouvelle regle d'accés, modifier une régle existante ou supprimer une régle existante.

Ajouter/modifier une régle d'accés
Etape 2. Pour ajouter une nouvelle régle d'acceés, cliquez sur l'icdne bleue & ajouter dans le

tableau Regles d'acces IPv4 ou Régles d'accés IPv6 en fonction du protocole auquel vous
souhaitez appliquer la régle. Dans ce cas, IPv4 est utilisé.

IPvd Access Rules Table

+

Pour modifier une entrée existante, cochez la case en regard de la régle d'acces que vous
souhaitez modifier. Sélectionnez ensuite I'icbne de modification bleue en haut du tableau
correspondant. Une seule régle peut étre sélectionnée a la fois pour modification.



IPv4 Access Rules Table

+ (@)@
e Source Destination
&  Priority Enable Action Service Interface Source Interface
11 Enabled  Allowed  All Any Any Any
o Traffic
[] 201 Enabled Allowed All VLAN Any WAN
Traffic
[] 202 Enabled Denied All WAN Any VLAN
Traffic

La page Ajouter/modifier des regles d'acces apparait.

Etape 3. Cochez/décochez la case Etat de la régle pour activer ou désactiver la régle d'accés
pendant le fonctionnement. Cela est utile lorsque vous avez une régle d'acces que vous souhaitez
enregistrer pour appliquer ultérieurement.

Add/Edit Access Rules

Rule Status: ' Enable

Action: ® Allow O Deny

Services: ® IPvd O IPvB All Traffic "

Etape 4. Dans le champ Action, sélectionnez si la régle doit autoriser ou refuser I'accés au trafic
réseau entrant a spécifier.



Rule Status: [+ Enable

Action: ® Allow O Deny

Services: IPwv4 IPvE | All Traffic -
Log: ® Always O Never

Source Interface: Any ™

Note: |l est recommandé pour la meilleure sécurité de définir des regles d'accés qui autorisent
uniquement le trafic que vous prévoyez recevoir, plutdét que d'essayer de refuser uniquement le
trafic indésirable. Votre réseau sera ainsi mieux protégé contre les menaces inconnues.

Etape 5. Dans le champ Services, sélectionnez dans le menu déroulant le type de service réseau
auquel vous souhaitez appliquer la régle d'acces.

Add/Edit Access Rules

Rule Status: & Enable

Action: ® Allow QO Deny

Services: IPv4 IPvE All Traffic "
Log: ® Always O Never

source Interface: Any ™

Note: La case d'option IPv4 ou IPv6 est automatiquement sélectionnée en fonction du tableau
auquel vous avez choisi d'appliquer la régle d'accés a partir de la page Regles d'acces.

Etape 6. Sélectionnez dans le champ Journal si vous souhaitez que le routeur génére un message
de journal une fois que les paquets qui entrent dans votre réseau correspondent aux régles
appliquées.



Rule Status: ' Enable

Action: ® Allow QO Deny

Services: ® IPvda O IPve | All Traffic >

Log: ® Always QO Never

Source Interface: Any ~

Etape 7. Dans la liste déroulante Interface source, sélectionnez l'interface réseau pour les paquets
entrants auxquels la regle d'accés s'appliquera.

Log: ® Always O Never

source Interface:

Source Address:

Destination Interface:

Destination Address: Any v

Etape 8. Sélectionnez dans la liste déroulante Adresse source le type d'adresse entrante auquel la
régle d'acces s'appliquera. Les options sont les suivantes :

- Any : la regle s'applique a toutes les adresses IP entrantes.

- Single : la régle s'applique a une adresse IP définie unique.

- Sous-réseau : la regle s'applique a un sous-réseau défini d'un réseau.

- Plage d'adresses IP : la régle s'applique a une plage d'adresses IP définie.

Note: Si vous sélectionnez Single, Subnet ou IP Range, les champs correspondants s'affichent a
droite du menu déroulant, ou vous pouvez saisir les détails de I'adresse. Dans cet exemple, une
plage IP est entrée pour illustrer.

Source Interface: Any e

Source Address: {IP Range *" 1.2.31 To 1.2.3.100 1.2.3.1 To 1.2.3.4)
o !

Destination Interface: Single

Subnet

Etape 9. Dans la liste déroulante Interface de destination, sélectionnez l'interface réseau pour les



paquets sortants auxquels la régle d'acceés s'appliquera.

Log: ® Always O MNever
Source Interface: Any v
Source Address: Any v

Destination Interface:

Destination Address:

Schedule

Etape 10. Sélectionnez dans la liste déroulante Adresse de destination le type d'adresse sortante
auquel la regle d'accés s'appliquera. Les options sont les suivantes :

- Any : la regle s'applique a toutes les adresses IP sortantes.

- Single : la régle s'applique a une adresse IP définie unique.

- Sous-réseau : la regle s'applique a un sous-réseau défini d'un réseau.

- Plage d'adresses IP : la reégle s'applique a une plage d'adresses IP définie.

Note: Si vous sélectionnez Single, Subnet ou IP Range, les champs correspondants s'affichent a
droite du menu déroulant, ou vous pouvez saisir les détails de I'adresse. Dans cet exemple, un
sous-réseau est entré pour illustrer.

Destination Interface: Any v

Destination Address: St V| 1.2.3.4 [ 16 (1.2.3.4/32)
Any -
Single

Schedule
IP Range

Schedule Name: Always T Ciick here to configure the schedules.

Etape 11. Dans la liste déroulante Nom du programme, sélectionnez le calendrier auquel vous
souhaitez appliquer la régle d'acces.



Schedule

Schedule Name: | Always i~ | (lick here to configure the schedules.

BUSIMESS
EVENINGHOURS
MARKETING
WORKHOURS

Note: Pour améliorer la sécurité, il est recommandé de limiter I'acces réseau non essentiel aux
heures d'ouverture afin de s'assurer que les connexions indésirables sont refusées lorsque votre
entreprise n'est pas en service.

Note: Cliquez sur le lien situé a droite de la liste déroulante Nom de la planification si vous
souhaitez configurer les heures de planification pour les régles d'acceés. Vous trouverez plus
d'informations sur la fagon de configurer ces planifications ici.

Etape 12. Lorsque vous étes satisfait de la configuration de la régle d'accés, cliquez sur Appliquer
pour confirmer.

Add/Edit Access Rules (IR o
Rule Status: & Enable

Action: @ Allow O Deny

Services: IPvd IPvE All Traffic w

Log: @ Always O Never

Source Interface: WAN v

Vous revenez maintenant a la page principale Regles d'acces.

Note: Lorsqu'une nouvelle regle d'acces est créée, sa priorité est placée en bas de la liste. Cela
signifie que si une regle d'accés est en conflit avec une autre sur un parameétre spécifique, les
restrictions de la régle de priorité supérieure auront priorité. Pour déplacer une régle vers le haut
ou le bas en priorité, vous pouvez utiliser les fleches bleues situées dans la colonne Configurer.

IPv4 Access Rules Table -~
+ (& W
Source Destination
O  Priority Enable Action Service Interface Source Interface Destination Schedule Configure
& 1 Enabled Allowed Al WAN 1.2.3.1-1.2.3.100 WAN 1.2.3.4/16 BUSINESS
Traffic

Etape 13 (Facultatif). Si vous souhaitez rétablir la liste des régles d'accés par défaut, cliquez sur
Restaurer les valeurs par défaut dans le coin supérieur droit de la page.

Access Rules Apply I __|

IPv4 Access Rules Table ~


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/Day-and-Time-ACL-RV160x-RV260x.html

Supprimer une regle d'acces

Etape 14. Pour supprimer une régle d'accés de la liste, cochez simplement la case correspondant
a la regle correspondante que vous souhaitez supprimer. Sélectionnez ensuite l'icbne
représentant une poubelle bleue en haut de la liste. Plusieurs entrées de régle d'accés peuvent
étre supprimées simultanément.

IPv4 Access Rules Table -~
+ (&'|w
Source Destination
O  Priority Enable  Action Service Interface Source Interface Destination Schedule Configure
&y 1 Enabled Allowed Al WAN 1.2.3.1-1.2.3.100 WAN 1.2.3.4/16 BUSINESS
Traffic

Gestion des services

La gestion des services vous permet d'ajouter ou de modifier des services réseau existants en
fonction de leur numéro de port, de leur protocole et d'autres détails. Ces services réseau seront
disponibles dans la liste déroulante Services lors de la configuration des régles d'accés. Dans le
menu de configuration de la liste de gestion des services, vous pouvez créer des services
personnalisés qui peuvent ensuite étre appliqués aux regles d'accés pour un contréle plus précis
du trafic entrant sur votre réseau. Pour en savoir plus sur la configuration de la gestion des
services, cliquez ici.

Conclusion

Les régles d'acces, lorsqu'elles sont appliquées de maniére appropriée, constituent un outil
précieux pour sécuriser votre connexion WAN. Avec le guide ci-dessus et les pratiques décrites ci-
dessus, vous devez disposer de tout ce dont vous avez besoin pour configurer correctement les
régles d'accés sécurisé pour votre routeur RV160x ou RV260x.


https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configure-Access-Rules-on-RV160-and-RV260.html
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