RV34x : Installation et utilisation d'AnyConnect
sur un bureau Ubuntu

Objectif

L’objectif de cet article est de vous guider dans linstallation, [l'utilisation et la
désinstallation du client VPN AnyConnect v4.9.x sur Ubuntu Desktop.

® Note:

Cet article s’applique SEULEMENT aux routeurs Cisco Small Business de la
gamme RV34x. |l ne porte pas sur les produits Cisco Enterprise.

Introduction

Le client pour la mobilité sécurisée Cisco AnyConnect est un produit logiciel modulaire
pour point d’extrémité. En plus d’offrir un accés au réseau privé virtuel (VPN) par
l'intermédiaire du protocole SSL et du protocole IKEv2 d’Internet Protocol Security
(IPsec), il procure une sécurité renforcée grace a divers modules intégrés.

Suivez les étapes de cet article pour installer le client de mobilité VPN Cisco
AnyConnect sur un bureau Ubuntu. Dans cet article, Ubuntu version 20.04 est utilisé.

Version du logiciel AnyConnect

AnyConnect - v4.9.x (Télécharger la derniére version)

Table des matieres

Installation du client AnyConnect Secure Mobility v4.9.x


https://software.cisco.com/download/home/283000185

@ Utilisation d'AnyConnect Secure Mobility Client v4.9.x

® Désinstallation d'AnyConnect Secure Mobility Client v4.9.x

Installation du client AnyConnect Secure Mobility v4.9.x

Informations pour les débutants

Cette section a développement présente des renseignements détaillés et des conseils
pour les débutants.

Conditions préalables

® AnyConnect est un produit sous licence. Vous devez acheter une ou plusieurs
licences client auprés d’'un partenaire comme CDW ou dans le cadre de I'achat
d’appareils par votre entreprise. |l existe des options pour un utilisateur (L-AC-PLS-3Y-
S5) ou des ensembles de licences d’'un an pour 25 utilisateurs (AC-PLS-P-25-S).
D’autres options de licences sont également disponibles, y compris des licences
permanentes. Pour plus d’information sur les licences, consultez les liens dans la
section Renseignements relatifs aux licences ci-dessous.

® Télechargez la derniére version du micrologiciel disponible pour votre routeur.
(Cliguez ici pour obtenir des instructions détaillées sur ce processus.)

® Ubuntu 20.04 (LTS), 18.04 (LTS) et 16.04 (LTS) .

Consultez ces autres articles!

® |nstaller AnyConnect sous Windows
® |nstaller AnyConnect sur un Mac
® |nstallation et utilisation d'AnyConnect sur Ubuntu Desktop via l'interface utilisateur

Périphériques pertinents | Version du logiciel

RV340 | 1.0.03.21 (Télécharger la derniére version)
RV340W | 1.0.03.21 (Télécharger la derniere version)
RV345 | 1.0.03.21 (Télécharger la derniére version)
RV345P | 1.0.03.21 (Télécharger la derniere version)

Renseignements relatifs aux licences


https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2597-Installing-AnyConnect-Linux-Ubuntu-desktop-User-Interface.html

Les licences clients AnyConnect permettent I'utilisation de clients Cisco AnyConnect
sur des ordinateurs de bureau ainsi que de tout client disponible pour la mobilité
sécurisée Cisco AnyConnect. Vous avez besoin d’'une licence client pour télécharger
et utiliser le client pour la mobilité sécurisée Cisco AnyConnect. Une licence client
active la fonctionnalité VPN. Elle se vend en lots de 25 auprés de partenaires comme
CDW ou dans le cadre de I'achat d’appareils par votre entreprise.

Vous souhaitez en apprendre davantage sur les licences AnyConnect? Voici quelques
ressources utiles :

Forum de discussion Gamme Cisco RV340 Series et client pour la mobilité
sécurisée Cisco Anyconnect.
FAQ sur les licences AnyConnect

Etape 1

Ouvrez un navigateur Web et accédez a la page Web de téléechargement des
logiciels Cisco.

A} © ﬂ@ps:x‘,«'software.cisco.com,’downIoad;’home )
o I Il l . Products & Services Support How to Buy Training & Events
CISCO

Software Download

Etape 2

Dans la barre de recherche, commencez a saisir « Anyconnect », et les options
s’afficheront. Sélectionnez le client de mobilité sécurisée AnyConnect v4.x

Etape 3


https://community.cisco.com/t5/small-business-technical/cisco-rv340-series-and-cisco-anyconnect-secure-mobility-client/ta-p/3819075#.XIln9onWMxg.email
https://community.cisco.com/t5/small-business-technical/cisco-rv340-series-and-cisco-anyconnect-secure-mobility-client/ta-p/3819075#.XIln9onWMxg.email
https://www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://software.cisco.com/download/home
https://software.cisco.com/download/home

Téléchargez Cisco AnyConnect VPN Client. La plupart des utilisateurs sélectionneront
I'option Package de prédéploiement AnyConnect (Linux 64 bits).

® Note:

Les images de cet article concernent AnyConnect v4.9.x, qui était la derniére
version au moment de la rédaction de ce document.

o | I 'I" Products & Services Support How to Buy Training & Events Partners Employees Joseph Vittetoe o @ e o o

Ccisco

Software Download

Downloads Home / Security / VPN and Endpoint Security Clients / Gisco VPN Clients / AnyConnect Secure Moility Client / AnyConnect Secure Mobility Client vd.x
AnyConnect VPN Client Software- 4.9.01095

(2 searcn ) AnyConnect Secure Mobility Client v4.x

.

(" Expand All | Collapss Al ) Release 4.9.01095 Related Links and Documentation
. Release Notes for 4.9.01095

Latest Release " ) . : AnyConnect Ordering Guide

A My Notifications Licensing FAQ

4.9.01095

4.8.03052

AnyConnect 4.9 is available to customers with active AnyConnect Apex, Plus or VPN Only term/contracts. See the AnyConnect

All Release = Ordering Guide for options. Software Download problems?
WebSecurityCert >
File Information Release Date Size
Translations > - P - . - . ok o .
: AnyConnect Pre-Deployment Package (Linux 64-bit) 07-Aug-2020 24.93 MB i \___/ .
anyconnect-linux64-4.9.01095-predeploy-k9.tar.gz
LegacyHostscan >
Application Programming Interface [API] (Linux 64-bit) 07-Aug-2020 6.49 MB + v R
ISEComplianceModule 2 eornert_lireEA-d G 01005 —vumnani tar oo -
; anyconnect-linuxG4-4.9.01095-vpnapi tar.gz
AmeCalnntar 70 = -

® Note:
Si vous avez acheté une licence et que vous ne parvenez pas a télécharger

AnyConnect, appelez Cisco Global Service Relations au +1 919-993-2724.
Sélectionnez I'option 2. Vous devez connaitre votre ID Cisco (celui que vous
utilisez pour vous connecter a Cisco.com) et le numéro de commande lorsque
vous appelez. Vous recevrez de I'aide pour régler le probléme.

Etape 4



Ouvrez le terminal en appuyant sur les touches Ctrl+Alt+T du clavier. Pour accéder au
dossier dans lequel vous avez téléchargé le package client AnyConnect, utilisez la
commande « cd directory name ». Pour plus d'informations sur la commande « cd »,
cliquez ici.

Dans cet exemple, le fichier est placé sur le Bureau.

® Note:

Le répertoire peut étre différent en fonction de I'emplacement du
téléchargement du fichier AnyConnect. Pour les noms de fichiers ou les
chemins longs, commencez a taper des caractéres et appuyez sur la touche de

tabulation de votre clavier. Le nom du fichier est automatiquement renseigné.
Si ce n'est pas le cas, méme aprés avoir appuyé deux fois sur la touche Tab,
cela indique que vous devez taper un nombre plus important de caractéres
uniques. Vous pouvez également utiliser la commande « Is » pour répertorier
les fichiers de votre répertoire actuel.

linal Tahs _Help
cd Desktopl anyconnect-
linux64-4.9.0

1095-
predeploy-
k9.tar.gz

Etape 5

Le téléchargement initial est une archive tar (plusieurs fichiers regroupés en un seul),
qui doit étre extraite. La commande ‘tar xvf filename’ extrait le contenu dans le méme
répertoire que celui dans lequel se trouve le fichier initial.


http://manpages.ubuntu.com/manpages/xenial/en/man1/cd.1posix.html

Pour plus d'informations sur la commande « tar », cliquez ici.

ninal Tabs Help
tar xvf anyconnect-linux64-4.9.01095-predeploy-k9.tar.

anyconneckt-
linux64-4.9.0
1095-
predeploy-
k9.tar.gz

Etape 6

Une fois le dossier extrait, utilisez a nouveau la commande ‘cd directory name’ pour
naviguer dans le dossier.

ninal Tabs Help

s{cd anyconnect-linux64-4.9.01095

anyconnect-
linux64-4.9...

anyconneck-
linux64-4.9.0
1085

Etape 7

Aprés avoir navigué dans le dossier principal, ‘cd’ dans le sous-dossier vpn.


http://manpages.ubuntu.com/manpages/xenial/en/man1/tar.1.html

ninal Tabs Help

$ cd anyconnect-linux64-4.9.010
S >

anyconnect-
linux64-4.9...

anyconnect-
linux64-4.9.0
1095

Etape 8

Pour exécuter le script d'installation AnyConnect, tapez « sudo ./vpn_install.sh ». Le
processus d'installation commence avec les autorisations de superutilisateur.

Pour plus de détails sur la commande « sudo », cliquez ici.

ninal Tabs Help
$ cd anyconnect-linux64-4.9.01095

anyconnect-
linux64-4.9...

&
k-]

anyconnect-
linux64-4.9.0
1095

Etape 9

Acceptez les termes du contrat de licence pour terminer l'installation en tapant « y ».


http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html

ﬁ Terminal - ~/Desktop/anyconnect-linux64-4.9.01095/vpn

File Edit View Terminal Tabs Help
co Cloud Web Security Filtering Service to anonymize your end user data.

3. Consent to Data Collection and Use. By using the Software and/or subscribing to re
lated Cisco-provided services and accepting these terms, You agree to the collection,

use, transfer, backup, and storage of your Personal Information and other data by Ci

sco and its serwvice providers. Cisco will not process this information other than in
accordance with Cisco's Privacy Statement (identified in section 4 below). You also anyconnect-
agree that Cisco and its service providers may, as part of your use of the Software a linux64-4.9.0
nd the provision of related services by Cisco, transfer, copy, backup and store your 1095
Personal Information and other data in the United States, Europe, or other countries
or jurisdictions outside your own where data protection standards may be different.

4. Privacy Statement. By entering into this Agreement, You agree that Cisco's Privacy

Statement, as it exists at any relevant time, applies to you. The most current Priva
cy Statement can be found at: http://www.cisco.com/web/siteassets/legal/privacy full.
html.

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement.
http://www.cisco.com/en/US/docs/general/warranty/English/EULIKEN .html

Do you accept the terms in the license agreement? [y/n

L'installation d'AnyConnect doit étre terminée et la fenétre du terminal peut étre
fermée.

Utilisation d'AnyConnect Secure Mobility Client v4.9.x

Etape 1

Pour accéder a l'application Anyconnect, ouvrez le Terminal en appuyant sur
Ctrl+Alt+T sur votre clavier. Utilisez la commande «/opt/cisco/anyconnect/bin/vpnui ».



Connection | |~ Statistics | @ About

oll.ollll
CISCO

Connect to: or

% Conneck

ubuntu: ~/Downloadsfanyconnect-linux64-4.9.

File Edit WView Search Terminal Help
ubuntu:~/Downlo: fanyconnect-linux64-4.9. fvpnsS{/opt/cisco/anyconnect/bin/vpnui

® Note:

Si vous rencontrez des erreurs via le Terminal, vous pouvez accéder a
I'application a partir du menu des applications, comme indiqué ci-dessous.

Pour accéder au menu des applications a l'aide de l'interface utilisateur, cliquez sur
l'icbne de démarrage (qui apparait sous la forme de neuf points dans l'angle inférieur
gauche). Sélectionnez I'application Anyconnect.



Activities Dec 15 18:34

Q Type to search

m— @
S,

Additional Drivers AisleRiot Solitaire Calendar Cisco Anyconne...

+Y -

Firefox Web Br... Install RELEASE Language Supp... LibreOffice Calc

B © -

LibreOffice Imp... LibreOffice Wri... Livepatch Mahjongg

= ]

Rhythmbox Settings Shotwell Software & Up...

Vous pouvez également appuyer sur Super+A (la touche Super est la touche de l'icone
Windows) sur votre clavier pour afficher la barre de recherche. Commencez a taper «
Anyconnect » et I'application s'affiche.

Cisco Anyconn...

Etape 2



Cliquez sur l'application Anyconnect.

Etape 3

Saisissez I'adresse IP ou le nom d'héte du serveur souhaité, suivi du numéro de port.




Pour la famille RV340, le numéro de port par défaut est 8443.

Connection | |» Statistics (@ About

o I Il I I anyconnect-

CISCO linux64-4.9...

Connect tos | ip-address-or-hostname: port-number .

anyconnect-
linux64-4.9...

% Connect

Ready to connect.

Etape 4

Certaines connexions peuvent ne pas étre sécurisées a l'aide d'un certificat SSL
approuvé. Par défaut, le client AnyConnect bloque les tentatives de connexion a ces
serveurs.

Décochez la case Bloquer les connexions aux serveurs non approuvés pour vous
connecter a ces serveurs.



Connection | |&~ Statistics (@ About

anyconnect-
linux64-4.9...

Pl | | P | | |
AnyConnect Preferences

Preferences

Start VPN when AnyConnect is started .

anyconnect-

+| Minimize AnyConnect on VPN connect )
linux64-4.9...

Allow local (LAN) access when using VPN (if configured)

Disable Captive Portal Detection

v/ Block connections to untrusted servers;

& Connect

Ready to connect.

Désinstallation d'AnyConnect Secure Mobility Client v4.9.x

Etape 1

A l'aide de Terminal, accédez au dossier contenant le script shell de désinstallation &
I'aide de la commande « cd ».

ninal Tabs__ Heln

cd /opt/cisco/anyconnect/bin/|

anyconnect-
linux64-4.9...

anyconnect-
linuxe4-4.9...




® Note:

Dans une installation par défaut, ces fichiers seront situés dans

/opt/cisco/anyconnect/bin/.

Etape 2

Pour exécuter le script de désinstallation Anyconnect, saisissez « sudo

Jvpn_uninstall.sh »

Le processus de désinstallation commence avec les autorisations de superutilisateur.
Pour plus d'informations sur la commande « sudo », cliquez ici.

linal Tabs Help
. anyconnect-
sudo ./vpn uninstall.shlj | linux64-4.9. .

anyconnect-
linux64-4.9...

Etape 3

A l'invite, entrez le mot de passe sudo et le logiciel client terminera la désinstallation.

File Edit View Terminal Tabs Help

$ sudo ./vpn_uninstall.sh

=

(| sudo] password for
0 AnyConnect Secure Mobility Client...

Successfully removed Cisco AnyConnect Secure Mobility Client from the
system.

Conclusion


http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html

Voila! Vous avez maintenant appris les étapes d'installation, d'utilisation et de
désinstallation du client Cisco AnyConnect Secure Mobility v4.9.x sur Ubuntu Desktop.

Pour les discussions de communauté sur le VPN site a site, accédez a la page Cisco
Small Business Support Community et recherchez VPN site a site.

Nous voulons le meilleur pour nos clients, donc si vous avez des commentaires ou des
suggestions a ce sujet, veuillez nous envoyer un e-mail a I'équipe de contenu Cisco.

Application AnyConnect

L’application AnyConnect peut étre téléchargée a partir de Google Play ou de
I'App Store d’Apple.

Télécharger I' application Android Télécharger I'application iOS

Ressources supplémentaires

Guide de I'administrateur de dépannage de base Version 4.9 Notes de mise a jour -
4.9 Licence AnyConnect - RV340 Présentation et bonnes pratiques de Cisco Business
VPN


https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
mailto:sbsc_content@cisco.com
https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en_US
https://apps.apple.com/us/app/cisco-anyconnect/id1135064690
https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en_US
https://apps.apple.com/us/app/cisco-anyconnect/id1135064690
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



