Configuration de Cisco Umbrella sur votre
réseau via les routeurs de la gamme RV34x

Introduction

Depuis la version 1.0.0.2.16 du micrologiciel, les routeurs de la gamme RV34x prennent
désormais en charge Cisco Umbrella. Umbrella utilise le DNS comme vecteur de défense ou
bouclier contre les programmes malveillants et les intrusions de données.

Périphériques pertinents
- Routeur de la gamme RV34x

Version du logiciel

- 1.0.02.16

Exigences

- Un compte parapluie actif (vous n'en avez pas ? Demandez un devis ou commencez un essai
gratuit)

Objectif

Ce guide vous présente les étapes a suivre pour intégrer la plate-forme de sécurité
d'Umbrella a votre réseau. Avant d'entrer dans les détails, nous répondrons a quelques
questions que vous pourriez vous poser sur Umbrella.

C'est quoi un parapluie ?

Umbrella est une plate-forme de sécurité cloud simple mais trés efficace de Cisco. Umbrella
opére dans le cloud et fournit de nombreux services liés a la sécurité. De la menace
émergente a I'enquéte post-événement. Umbrella détecte et empéche les attaques sur tous
les ports et protocoles.

Comment cela fonctionne-t-il?

Umbrella utilise le DNS comme principal vecteur de défense. Lorsque les utilisateurs entrent
une URL dans leur barre de navigateur et cliquent sur Entrée, Umbrella participe au
transfert. Cette URL est transmise au résolveur DNS d'Umbrella et si un avertissement de
sécurité est associé au domaine, la requéte est bloquée. Ces données télémétriques sont
transférées et analysées en microsecondes, ce qui n'ajoute pratiquement aucune latence.
Les données de télémétrie utilisent des journaux et des instruments pour suivre des milliards
de requétes DNS dans le monde entier. Lorsque ces données sont omniprésentes, les
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corréler dans le monde entier permet de réagir rapidement aux attaques dés leur apparition.
Consultez la politique de confidentialité de Cisco ici pour plus d'informations - politique
compléte, version récapitulative. Considérez les données de télémétrie comme des données
provenant d'outils et de journaux.

Pour résumer en une métaphore, imaginez que vous étes a une féte. A cette féte, tout le
monde est sur son téléphone et surfe sur le web. Le silence tranquille du groupe est ponctué
par les fétards qui tapent sur leurs écrans. Ce n’est pas une super féte, mais alors que sur
votre propre téléphone vous voyez un lien hypertexte vers un GIF chaton qui semble
irrésistible. Cependant, I'URL semble douteuse et vous ne savez pas si vous devez taper ou
non. Avant d'appuyer sur le lien hypertexte, vous criez au reste de la personne : « Ce lien
est-il incorrect ? » Si une autre personne a la féte a été sur le lien et a découvert qu'il
s'agissait d'une arnaque, ils crieraient : « Oui, je l'ai fait et c'est une arnaque ! » Vous
remerciez cette personne de vous avoir sauvé, continuant votre noble quéte de photos
d'animaux mignons. Bien sdr, a I'échelle de Cisco, ce type de vérification de la sécurité des
demandes et des rappels se produit des millions de fois par seconde, ce qui profite a la
sécurité de votre réseau.

Ca a l'air bien, comment on fait pour démarrer ¢a ?

Lorsque vous parcourez ce guide, commencez par saisir la clé API et la clé secrete dans le
tableau de bord de votre compte Umbrella. Ensuite, nous nous connecterons a votre routeur
pour ajouter I'API et la clé secrete. Si vous rencontrez des problémes, consultez ici la
documentation, et ici les options d'assistance Umbrella.

Etape 1. Aprés vous étre connecté a votre compte Umbrella, & partir de I'écran Tableau de
bord, cliquez sur Admin > API Keys.
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Ecran Anatomie des clés API (avec clé API préexistante) -

1. Add API Key : lance la création d'une nouvelle clé a utiliser avec I'API Umbrella.

2. Informations supplémentaires : glisse vers le bas/haut avec un explicateur pour cet écran.

3. Puits de jeton : contient toutes les clés et tous les jetons créés par ce compte. (Remplit une
fois qu'une clé a été créée)

4. Documents de support - Liens vers la documentation du site Umbrella relative aux sujets de



chaque section.

Etape 2. Cliquez sur le bouton Add API Key dans le coin supérieur droit, ou cliquez sur le
bouton Create API Key. lIs fonctionnent tous les deux de la méme maniére.

Umbrella
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The APl dashboard can generate authentication for two types of integration. A key and secret are generated for
access to the Umbrella Network Devices API. The Legacy Network Devices APl generates a token used for
Integration with Cisco Wireless Lan Controller (WLC) Integrations and Integrated Services Router {ISR4K series)
integrations.

You have nol generaled any APl keys yel

Documentation Our Legacy APIs Investigate

Note: la capture d'écran ci-dessus serait similaire a ce que vous verriez en ouvrant ce menu
pour la premiére fois.

Etape 3. Sélectionnez Umbrella Network Devices, puis cliquez sur le bouton Create.

-

What should this APl do”? o

@® Umbrella Network Devices

To be used to integrate Umbrella-enabled hardware with your organization. In addition, allows you to create, update, list and delete identities in Umbrella.

You can enly generate one token. Refresh your current token to get a new token.

O Umbrella Reporting

Enables API access to query for Security Events and traffic to specific Destinations

O  Umbrella Management

Manage organizations, networks, roaming clients and more using the Umbrella Management AP|

Etape 4. Ouvrez un éditeur de texte tel que le bloc-notes, puis cliquez sur le bouton Copier a
droite de votre API et API Secret Key. Une notification contextuelle confirmera que la clé est
copiée dans votre Presse-papiers. Une par une, collez votre clé secréte et votre clé API
dans le document, en les étiquetant pour référence ultérieure. Dans ce cas, son étiquette est
« clé de périphériques réseau parapluie ». Enregistrez ensuite le fichier texte dans un
emplacement sécurisé auquel vous pourrez accéder facilement ultérieurement.
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The API dashboard can generate authentication for two types of integration. A key and secret are generated for access to the Umbrella Network Devices API.
The Legacy Network Devices API generates a token used for integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router
(ISR4K series) integrations.

Token: Created:
Legacy Network Devices v

Ke Created
Umbrella Network Devices i

The API key and secret here are used to perform API requests against your Umbrella organization, such as identity management, reporting and more. If you are using an
Umbrella-integrated hardware device that uses basic authentication, this allows management of Umbrella from the device and vice versa.
Your Key: {64 @
|
Your Secret: 895 @

() To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

Umbrella keys - Notepad - O X

File Edit Format View Help
Umbrella Network Devices Key - 64
Umbrella Secret Key - 895

Etape 5. Aprés avoir copié la clé et |a clé secréte vers un emplacement sir, dans I'écran de
I'API Umbrella, cochez la case pour confirmer I'accusé de réception de I'affichage temporaire

de la clé secrete, puis cliquez sur le bouton Close.

( Y To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

£ 0eck out the documentation for step by step instructions.

DELETE

Remarque importante : si vous perdez ou supprimez accidentellement la clé secréte, il n'y a
aucune fonction ou numéro de support a appeler pour récupérer cette clé. Garde-le secret,
garde-le en sécurité. En cas de perte, vous devrez supprimer la clé et réautoriser la nouvelle
clé API avec chaque périphérique que vous souhaitez protéger avec Umbrella.

Meilleure pratique : Conservez une seule copie de ce document sur un périphérique, comme

une clé USB, inaccessible depuis n'importe quel réseau.

Configuration de Umbrella sur votre périphérique RV34x

Maintenant que nous avons créé les clés APl dans Umbrella, nous allons les prendre et les
installer sur nos périphériques RV34x. Dans notre cas, nous utilisons un RV340.

Etape 1. Aprés vous étre connecté a votre périphérique RV34x, cliquez sur Security >

Umbrella dans le menu de la barre latérale.
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Etape 2. L'écran de I'API Umbrella propose une série d'options. Activez Umbrella en cochant
la case Enable (Activer).
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Cisco Umbrella

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet \
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrellz

x[Z Enable VJ
 Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
® If you use " Network" as this router's identity.
1. Go to DNS-O-MATIC website, create an account and add your OpenDNS account to it.
2. Go to DNS-O-MATIC Settings to enable DNS-O-MATIC so your WAN IP change can be propagated to O

Advanced Configuration

Local Domain To Bypass 4
(Optional):
DNSCrypt: O Enable

Public Key:

B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:¢

O If you use "Network Device" as this router's identity. (Preferred, if available in your Umbrella subscription)

Etape 3. (Facultatif) Par défaut, la case Bloquer les requétes DNS du réseau local est
cochée. Cette fonctionnalité soignée crée automatiquement des listes de contrble d’acces
sur votre routeur, ce qui empéche le trafic DNS d’accéder a Internet. Cette fonctionnalité
force toutes les requétes de traduction de domaine a étre dirigées par le RV34x et est une
bonne idée pour la plupart des utilisateurs.

Etape 4. L'étape suivante se déroule de deux facons différentes. lls dépendent tous deux de
la configuration de votre réseau. Si vous utilisez un service tel que DynDNS ou NolP, vous
conserverez le schéma d'attribution de noms par défaut « Réseau ». Ensuite, vous devrez
vous connecter a ces comptes pour assurer l'interface d'Umbrella avec ces services, car ils
offrent une protection. Pour nos besoins, nous nous appuyons sur « Network Device »
(Périphérique réseau), cliquez sur le bouton radial inférieur.



cisco

Cisco Umbrella Cancsl

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.
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& Enable
& Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
O If you use " Network" as this router's identity.

® If you use " Network Device" as this router's identity. (Preferred, if available in your Umbrella subscription))
Getting Started

Etape 5. Cliquez maintenant sur Getting Started pour lancer le mini-assistant.
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Cisco Umbrella Cancel

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

& Enable
& Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
O If you use "Network" as this router's identity.

® Q e " Network Device" as this router's identity. (Preferred, if available in your Umbrella subscription)
Getting Started

Etape 6. Entrez maintenant la clé API et la clé secréte dans les zones de texte.

Enter Credentials

Key: [ Current key

Secret: | Current secret

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>AP| Keys page.

Cancel

Etape 7. Aprés avoir saisi votre API et votre clé secréte, cliquez sur le bouton Next.



Enter Credentials

Secret:

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>API Keys page.

-

Etape 8. Dans I'écran suivant, sélectionnez I'organisation que vous souhaitez associer au
routeur, puis cliquez sur Next.

Select An Organization

Organization Table

Name %

o (O (Cisco)

Etape 9. Sélectionnez maintenant la stratégie a appliquer au trafic routé par le RV34x. Pour
la plupart des utilisateurs, la stratégie par défaut fournit une couverture suffisante.



Select Policies

Policies Table

& Name &

o (I? Default Policy )

Etape 10. Attribuez un nom au périphérique afin qu'il puisse étre désigné dans le rapport
Umbrella. Dans notre configuration, nous avons attribué « RV340-lab ».

Enter Device Info

Device Name:[ RV340-lab|

(2]

Etape 11. L’écran suivant valide les paramétres que vous avez choisis et fournit une mise a
jour. Une fois associé, cliquez sur OK.



Success

Register... Success

Associating policies... Success

Confirmer que tout est a sa place

Félicitations, vous étes désormais protégé par Cisco Umbrella. Ou vous étes ? Assurez-vous
qu'en vérifiant a nouveau avec un exemple en direct, Cisco a créé un site Web dédié a la
détermination de ce probléme dés que la page se charge. Cliquez ici ou tapez
https://InternetBadGuys.com dans la barre du navigateur.

Si Umbrella est configuré correctement, vous serez accueilli par un écran similaire a celui-ci
I
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SECURITY THREAT DETECTED AND BLOCKED

Based on Cisco Umbrella security threat information, access fo the web site Not_Found has been blocked to prevent an altack on
your browser,

Malware protection has shifted from the endpoint, deeper inta the netwerk, in order fo cater to a growing number and variety of
devices. In order to offer the most effective protection to computing assets on the Cisco network, Infosec, Cisco IT, and the
Secunty Business Group have jointly rolled out Umbrella protection for Cisco’s corporate DNS infrastructure. This senvice will
block access to hosinames that are known bad and has been deployed to prevent malicious actors from serving malware or
content otherwise harmful to users of the Cisco corporate network

If you believe this page should not be blocked, open a case providing the following information

» Text or screenshot of the corresponding debug information below
+ Business justification for use of the websile

Block Reason: Umbrella DNS Block

| Date July 26, 2018
| Time: 22:58:17
Host Requested: Not_Found
URL Requested: Mot_Found
| Client IP address
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x84, rnv.61,0) Geckal20100101 Firefox/61.0
| Request Methad: GET
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Voir une vidéo liée a cet article...

Cliquez ici pour afficher d'autres présentations technigues de Cisco
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



