Configurez l'intégration WSA avec ISE pour des
services avertis de TrustSec
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Introduction

Ce document décrit comment intégrer I'appliance de sécurité Web (WSA) avec le Cisco Identity
Services Engine (ISE). La version 1.3 ISE prend en charge un nouveau pxGrid appelé par API. Ce
protocole moderne et flexible prend en charge I'authentification, le cryptage, et les privileges



(groupes) qui tient compte de l'intégration facile avec d'autres solutions de sécurité.
La version 8.7 WSA prend en charge le protocole de pxGrid et peut récupérer les informations

d'identité de contexte d'ISE. En conséquence, WSA te permet pour établir des stratégies basées
sur des groupes de la balise de groupe de sécurité de TrustSec (SGT) récupérés d'ISE.

Conditions préalables

Conditions requises

Cisco recommande que vous ayez I'expérience avec la configuration de Cisco ISE et la
connaissance de base de ces thémes :

- Déploiements ISE et configuration d'autorisation

- Configuration CLI de I'appliance de sécurité adaptable (ASA) pour TrustSec et acces VPN
- Configuration WSA

- Compréhension de base des déploiements de TrustSec

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Microsoft Windows 7

- Version de logiciel 1.3 de Cisco ISE et plus tard

- Version 3.1 et ultérieures mobile de Sécurité de Cisco AnyConnect

- Version 9.3.1 et ultérieures de Cisco ASA

- Version 8.7 et ultérieures de Cisco WSA
Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Configurez

Note: Utilisez I'Outil de recherche de commande (clients enregistrés seulement) pour obtenir
plus d'informations sur les commandes utilisées dans cette section.

Schéma de réseau et circulation

Des balises de TrustSec SGT sont assignées par ISE utilisé en tant que serveur d'authentification
pour tous les types d'utilisateurs qui accedent au réseau d'entreprise. Ceci implique de
cable/utilisateurs de sans fil qui authentifient par l'intermédiaire des portails de 802.1x ou d'invité
ISE. En outre, utilisateurs distants VPN qui utilisent ISE pour 'authentification.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Pour WSA, il n'importe pas comment l'utilisateur a accédé au réseau.

Cet exemple présente des utilisateurs du distant un VPN terminant la session sur I'ASA-VPN. Ces
utilisateurs ont été assignés une balise de la particularité SGT. Tout le trafic http a I'Internet sera
intercepté par I'ASA-FW (Pare-feu) et réorienté au WSA pour l'inspection. Le WSA utilise I'identity
profile qui lui permet pour classifier des utilisateurs basés sur la balise SGT et pour établir des
stratégies d'acces ou de déchiffrement basées sur celle.
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L'écoulement détaillé est :

1. L'utilisateur d'AnyConnect VPN termine la session de Secure Sockets Layer (SSL) sur I'ASA-
VPN. L'ASA-VPN est configuré pour TrustSec et utilise ISE pour l'authentification des
utilisateurs VPN. L'utilisateur authentifié est assigné une valeur de balise SGT = 2 (hom =
service informatique). L'utilisateur recoit une adresse IP du réseau 172.16.32.0/24
(172.16.32.50 dans cet exemple).

2. Les essais d'utilisateur pour accéder a la page Web en Internet. L'ASA-FW est configuré
pour le Web Cache Communication Protocol (WCCP) qui réoriente le trafic au WSA.

3. Le WSA est configuré pour l'intégration ISE. || emploie le pxGrid afin de télécharger les
informations de I'ISE : I'lP address 172.16.32.50 d'utilisateur a été assigné la balise 2. SGT.



4. Le WSA traite la demande de HTTP de I'utilisateur et les hit accédent a la stratégie
PolicyForlT. Que la stratégie est configurée pour bloquer le trafic aux sites de sports. Tous
autres utilisateurs (qui n‘appartiennent pas a SGT 2) frappent la stratégie par défaut d'acces
et ont I'accés complet aux sports situent.

ASA-VPN

C'est une passerelle VPN configurée pour TrustSec. La configuration détaillée est hors de portée
de ce document. Référez-vous a ces exemples :

. L'ASA et les séries du Catalyst 3750X commutent I'exemple de configuration de TrustSec et
dépannent le quide
. Exemple de configuration de classification et d'application de la version 9.2 VPN SGT ASA

ASA-FW

Le Pare-feu ASA est responsable de la redirection WCCP au WSA. Ce périphérique ne se rend
pas compte de TrustSec.

interface G gabitEthernet0/0

nanei f outside

security-level 100

ip address 172.16.33. 110 255. 255. 255.0

interface G gabitEthernet0/1

nanei f inside

security-level 100

ip address 172.16.32. 110 255. 255. 255.0

access-list wecp-routers extended permit ip host 172.16.32.204 any
access-1list weecp-redirect extended deny tcp any host 172.16.32.204
access-list wecp-redirect extended permt tcp any any eq www
access-list weecp-redirect extended pernmit tcp any any eq https

weep 90 redirect-list wecp-redirect group-list wecp-routers
weep interface inside 90 redirect in

ISE

ISE est un point central dans le déploiement de TrustSec. Il assigne des balises SGT a tous les
utilisateurs qui accédent a et authentifient au réseau. L'étape nécessaire pour la configuration de
base sont répertoriées dans cette section.

Etape 1. SGT pour le service informatique et tout autre groupe

Choisissez la stratégie > les résultats > le groupe de sécurité Access > groupes de sécurité et
créez le SGT :


//www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/117694-config-asa-00.html
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Etape 2. Régle d'autorisation pour I'accés VPN qui assigne SGT = 2 (service informatique)

Choisissez la stratégie > I'autorisation et créez une régle pour I'accés VPN distant. Toutes les

connexions VPN établies par l'intermédiaire d'ASA-VPN obtiendront I'acces complet

(PermitAccess) et seront assignées la balise 2 (service informatique) SGT.
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Etape 3. Ajoutez le périphérique de réseau et générez le fichier PAC pour ASA-VPN



Afin d'ajouter 'ASA-VPN au domaine de TrustSec, il est nécessaire de générer le fichier
automatique du config de proxy (PAC) manuellement. Ce fichier sera importé sur I'ASA.

Cela peut étre configuré des périphériques de gestion > de réseau. Apres que I'ASA soit ajoutée,
faites descendre I'écran aux configurations de TrustSec et générez le fichier PAC. Les détails pour
celui sont décrits dans un document (référencé) distinct.

Etape 4. Role de pxGrid d'enable

Choisissez la gestion > le déploiement afin d'activer le role de pxGrid.
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Etape 5. Générez le certificat pour la gestion et le role de pxGrid

Les utilisations de protocole de pxGrid délivrent un certificat I'authentification pour le client et le
serveur. |l est trés important de configurer les Certificats corrects pour ISE et le WSA. Les deux
Certificats devraient inclure le nom de domaine complet (FQDN) dans le sujet et les extensions
x509 pour l'authentification client et I'authentification de serveur. En outre, assurez-vous que
I'enregistrement correct des DN A est créé pour ISE et le WSA et apparie le FQDN correspondant.

Si les deux Certificats sont signés par un différent Autorité de certification (CA), il est important
d'inclure ces CAs dans la mémoire de confiance.

Afin de configurer des Certificats, choisissez la gestion > les Certificats.

ISE peut générer une demande de signature de certificat (CSR) de chaque rdle. Pour le role de
pxGrid, exportez et signez le CSR avec un CA externe.



Dans cet exemple, Microsoft CA a été utilisé avec ce modeéle :
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N'oubliez pas de créer les enregistrements des DN A pour ise14.example.com et
pxgrid.example.com qui indiquent 172.16.31.202.

Enregistrement d'automatique de pxGrid d'étape 6.

Par défaut, ISE n'enregistrera pas automatiquement des abonnés de pxGrid. Cela devrait étre
manuellement approuvé par I'administrateur. Cette configuration devrait étre changée pour
l'intégration WSA.



Choisissez les services de gestion > de pxGrid et placez I'enregistrement automatique d'enable.
©Enable Auto-Registration  Disable Auto-Reqgistration

View By Capabilities

WSA

Etape 1. Mode transparent et redirection

Dans cet exemple, le WSA est configuré avec juste l'interface de gestion, le mode transparent, et
la redirection de I'ASA :
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Etape 2. Génération de certificat

Le WSA doit faire confiance au CA pour signer tous les Certificats. Choisissez la Gestion de
réseau > de certificat afin d'ajouter un certificat de CA :
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Il est également nécessaire de générer un certificat que le WSA I'utilisera afin d'authentifier au
pxGrid. Choisissez le réseau > le Cisco Identity Services Engine > le certificat client WSA afin de
générer le CSR, signez-le avec le modéle correct CA (ISE-pxgrid), et importez-le de retour.

En outre, parce que « le certificat d'admin ISE » et « le certificat de pxGrid ISE », importent le
certificat de CA (afin de faire confiance au certificat de pxGrid présenté par ISE) :

itluanlne Cisco S000W

CISCO Web Securty Virtual Applisnce

A Reparting
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Etape 3. Connectivité du test ISE



Choisissez le réseau > le Cisco Identity Services Engine afin de tester la connexion a ISE :

Test Communication with ISE Server

Start Test |

Checking connection to ISE PxGrid server...
Success: Connection to ISE PxGrid server was successful. Retrieved 4 SGTs

Checking connection to ISE REST server...
Success: Connection to ISE REST server was successful.

Test completed successfully.

Etape 4. Profils d'identification ISE

Choisissez les profils de gestionnaire > d'identification de sécurité Web afin d'ajouter un nouveau
profil pour ISE. Pour » l'usage « de « identification et d'authentification identifiez d'une maniere
transparente les utilisateurs avec ISE ».
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Etape 5. Accédez a la stratégie basée sur la balise SGT

Choisissez le gestionnaire de sécurité Web > les stratégies d'Access afin d'ajouter une nouvelle
stratégie. L'adhésion utilise le profil ISE :
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Pour des groupes sélectionnés et des utilisateurs la balise 2 SGT sera ajoutée (service
informatique) :
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La stratégie refuse I'acces a tous les sites de sports pour les utilisateurs qui appartiennent au
service informatique SGT :
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Vérifiez

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.



Etape 1. Session VPN

L'utilisateur VPN initie une session VPN vers 'ASA-VPN :

@ Cisco AnyConnect Secure Mobility Client | — || [=] ||ﬁ|

&

Connected to 172.16.32.100.

172.16.32.100 Disconnect

00:29:05 IPv4

6 Network:

Connected (192, 168, 10.67)

wired

BR- MO |

L'ASA-VPN utilise ISE pour l'authentification. ISE crée une session et assigne la balise 2 (service
informatique) SGT :
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Aprés l'authentification réussie, 'ASA-VPN crée une session VPN avec la balise 2 SGT (retournée
dans Radius Access-recevez dans les Cisco-poids du commerce-paires) :

asa- vpn# show vpn-sessi ondb anyconnect

Sessi on Type: AnyConnect

User nane : cisco I ndex D2

Assigned IP : 172.16.32.50 Public IP : 192.168. 10. 67

Pr ot ocol : AnyConnect - Par ent SSL- Tunnel DTLS- Tunnel

Li cense : AnyConnect Essentials

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel: (1)SHAl

Bytes Tx : 12979961 Byt es Rx : 1866781



Group Policy : POLICY Tunnel G oup : SSLVPN

Login Tinme : 21:13:26 UTC Tue May 5 2015

Dur ati on : 6h: 08m 03s

Inactivity : 0h: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess ID : ac1020640000200055493276
Security Gp: 21T

Puisque le lien entre I'ASA-VPN et 'ASA-FW n'est pas TrustSec active, 'ASA-VPN envoie des
trames non marquées pour ce trafic (ne pourriez pas a GRE encapsulent des trames Ethernet
avec le champ CMD/TrustSec injecté).

Etape 2. Les informations de session récupérées par le WSA

Ace stade, le WSA devrait recevoir le mappage entre |'adresse IP, le nom d'utilisateur, et le SGT
(par l'intermédiaire du protocole de pxGrid) :

Etape 3. Redirection du trafic au WSA

L'utilisateur VPN initie une connexion a sport.pl, qui est intercepté par 'ASA-FW :

asa-fw# show wccep

d obal WCCP i nformati on:
Rout er information:
Router Identifier: 172. 16. 33. 110
Prot ocol Version: 2.0

Service ldentifier: 90



Nurmber of Cache Engi nes: 1

Nurmber of routers: 1

Total Packets Redirected: 562

Redi rect access-list: weep-redirect
Total Connections Denied Redirect: 0

Total Packets Unassi gned: 0

Group access-list: weep-routers
Total Messages Denied to G oup: 0

Total Authentication failures: 0

Total Bypassed Packets Recei ved: 0

asa-fw# show access-list wccp-redirect

access-list weep-redirect; 3 elenments; nane hash: 0x9bab8633

access-list weep-redirect line 1 extended deny tcp any host 172.16.32.204 (hitcnt=0)
Oxf d875b28

access-list weep-redirect line 2 extended pernmt tcp any any eq www (hitcnt=562)
0x028ab2hb9

access-list weecp-redirect line 3 extended pernmt tcp any any eq https (hitcnt=0)
Oxe202alle

et percé un tunnel dans GRE au WSA (avis que le router-id WCCP est I'adresse IP la plus élevée
configurée) :

asa-fw# show capture
capture CAP type rawdata interface inside [Capturing - 70065 bytes]
match gre any any

asa-fw# show capture CAP

525 packets captured

1: 03:21:45.035657 172.16.33. 110 > 172.16.32.204: ip-proto-47, length 60
2: 03:21:45.038709 172.16.33. 110 > 172.16.32.204: ip-proto-47, length 48
3: 03:21:45. 039960 172.16.33.110 > 172.16.32.204: ip-proto-47, length 640

Le WSA continue la prise de contact de TCP et traite la demande GET. En conséquence, la
stratégie nommeée PolicyForlT est frappée et le trafic est bloqué :



@@ L |E http://sport.pl/

File Edit View Favorites Tools Help

¢ Favorites € Notification: Policy: Destination l |

This Page Cannot Be Displayed

Based on your organization's access policies, access to this web site [ httpoAspart.plf ) has
heen blocked.

If you have questions, please contact your organization's network administrator and provide the
codes shown Delou.

Date: Wed, 06 May 2015 17:50:15 GMT
Username: cisco

Source IP: 172.16.32.30

URL: GET hitp://sport.pl/

Category: LocalSportSites

Reason: BLOCK-DEST

Notification: BLOCK_DEST

Cela est confirmé par I'état WSA :

" Reporting ‘el Securily Manager Seaurity Services Malwork Systern Adrministration

Web Tracking

[ prons sericss | bt uipcaionton SO0k Eruts

Avallabie: 06 May 2015 11:22 te 06 May 2015 18:0F (GMT 0000}

Time Range: Heour o
User/Client IPvd ar IPvé: (7 [eiscs [e.q. jdoe, DOMAIMjdoe, 101,10, ar 2001 420:60:1::5)
‘ebsite: I [e.g. geogle.coim)
Trangaclion TYpe: Blocked W
b Advanced

Currant CrrEna: Poboy: Poboylorl 1.

Frintabde Doniomd
Generated: 05 May 3005 |03 (GHT)

Displaying 1 - 3 af 3 ilerms,

Time (EHT +00:00] = YWiebsite  [count) Display All Details... Dispesthon Bandwidth User § Chent 12
{6 May 2015 18:02:2% hitp: fesport.pl (] Bleck - URL Cat al ] cleen 172.16.32.50
06 May 2015 17:50:15 It fs poar pl (2] Block - URL Car ] cisce 172.16.32.50
a6 May 2015 17:48:36 hitkp: ffsportpl Block - URL Cak an cisco 1721492 840

Displaying 1 - 3 af 3 lkems,




Notez qu'ISE affiche le nom d'utilisateur.

Dépannez

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Certificats incorrects

Quand le WSA n'est pas correctement initialisé (des Certificats), déterminez la panne de
connexion ISE :

Test Communication with ISE Server

Start Test |

Validating ISE Portal certificate ...
Success: Certificate validation successful

Checking connection to ISE PxGrid server...
Failure: Connection to ISE PxGrid server timed out

Test interrupted: Fatal error occurred, see details above.

Les états ISE pxgrid-cm.log :

[ 2015- 05-06T16: 26: 51Z] [INFO ] [cm 1. abber-172-16-31-202]
[ TCPSocket St ream : _doSSLHandshake] [] Failure perform ng SSL handshake: 1

La raison pour la panne peut étre vue avec Wireshark :



SoUrce Cestinaticn | Prntm:u'll Imfa

172,16.32.200  172,16.31.7202 TP 34491 = wmzp-client [ACK] Seq=1 Ack=1 Win=131712 Len=0 TSvel=55470032 TSecr=21743400
172.16.32.3204 172.16.3].302 APRSEML STREAR = xarid.cisco.con

172.16.31.3202 172, 16.32. 30 TP Ampp-clisnt = 34491 [ACK] Ssq=1 Ack=131 Win=14582 Len=0 TSvs|=21TA305 TSecr=5G420057
172.16.31_3202 172. 16,52 304 APRSEML STREAR < xorid.clsco.con

172, 163304 172.16.3]1 30632 TR 3491 = wmppeclient [ACK] S2q=121 Ack=173 Win=131584 Len=0 TSwal=GEA29032 TS2or=21743403
172.16.31.202 172.16.32. 304 PP EML FEATLRES

172, 163204 172.16.3]1 2632 TP 34451 = wmppoclient [ACK] S2q-121 Ack=362 Win=131584 Len=0 TSwal=GEA259032 TS2cr=21743403

172,153,304 172.16.31.202 AFPFEML STARTTLS
172.16.31.202 172.16.32._ 2064 APRSEML FROCEED

17216322049 172.16_31._2632 TP 39451 » ympp-client [ACK] S89=172 Ack=412 Win=13171Z Len=0 TSwal=GEAZ5072 TSeCr=z1743451
172.16.32._204 172.16.31._Z02 T [TCF =segnemt af 3 reassentled POU]
172.16.31.202 172.16.32. 264 TP [TCF segnemt af 3 reassencled POU]
172.16.31.202 172,165, 3E. 264 Lax] ['TCF segnemt af a reassentled POU]
1521632209 1/2.16.3] . 262 a2 24451 = smpp-client [ACK] Seq=290 Gck=1HED Win=130504 Len=0 |Sval=tce4:S002 [sacr=217/43450
1721632209 1/72.16.31 . 262 Lo 451 = gmpg-client [ACK] Seg=280 Ack=3260 Win=130308 Len=0 |Sval=te4Eb002 ISacr=2174345L
172, 16,32, 204 172.16.31.262 T [TCF segnemt af a reassenbled POU]

L A - 3 1 r -y r
1. Z02 72,1 e Ign Tl g

172,16.31. 202 172,16, 32,269 TL=w1 Sarver Hello, Certificate, Certificate Reguest, Serwer Hells Done, Ignored Wnknown Fecord

172, 16.32. 204 172,15.31. 262 S Client Hello, Alert (Level: Fatal, Cescription: Lnknown CAl, Alert (Level: Fatal, Descrip

Frame Z1: BO oytes on wire (540 bits), B0 bytes captured (640 oits)
Ethernet 1I, Src: umware_cO:D0:9l (G9:50:56:c0:902:01), Dst: wmware_SS:cb:ad (00:60c:2@:58:ch: ad)
Internet Protocol Wersion 4, Src: 172 16.32.208 [172.16.32.204), Dst: 172.16.31. 202 (172.16. 31, 202)
Iransmission Control Protocol, Sroc Port: 399891 [34491), Gst Port: =mpp-client [S222), =eq: 2497, Ack: 3310, Len: 14
[3 Beassenbled 1P Segments (139 bytes): #130118), #1807), #21(14)]
= Sacure Sockets Layar
ToSvl Fecord Laver: Handshake Protoool: Client Helle
b TlSwl Record Layer: Alert (Level: Fatal, Do ation: Unknown CAl
T_gwl Record Laver: Alert (Lewel: =atal, Descripticor: Unknown CAl
ToSvl Record Layer: Alart (Lewel: Satal, Descriplior: Unknown CAal

| P —

Pour une session SSL utilisée pour protéger I'échange extensible de Protocol de Messagerie et de
présence (XMPP) (utilisé par le pxGrid), la panne SSL d'états de client en raison d'une chaine de
certificat inconnue a présenté par le serveur.

Scénario correct

Pour le scénario correct, I''SE pxgrid-controller.log se connecte :

2015-05-06 18:40: 09, 153 I NFO [ Thread-7][] cisco. pxgrid.controller.sasl.Sasl Watcher
-:::::- Handling authentication for user name wsa.exanple.comtest_client

En outre, le GUI ISE présente le WSA en tant qu'abonné avec les capacités correctes :

m- B fewdi Rl = el i flcoaclo © —

?E:Eﬁul\.m .-':;llch.llll.@ Kumsgunenl iNl.'h‘-ulh. Fazaspaowma Muuu:uluxlmu'uu:nu'l. m Hh.'ud | =S L IEE _--= ol Wby Fapopreg

wfEnabln G Dot E‘.-.:- i @ e W Dedire EDelete - *Hulwxh Total Pending Approvalid’ =

1 Client Hame Cliept Description Capabalibees Status Claemt Sroup Log

O » issadmindssid CupubdlitisZ Pub, 1 Suls Chyilizme Adniuistralo View

O ® is=smni-isnld Copul:alitisa 3 Pah, 0 Suls Cinlisga Viiw

O w  krnwqurt asm plaocem -peEgT prEoard Coanacdlen fromn WSA  Capnbilibes[O Pah, 2 i) Umnliaa Vi
Capabality Detail 1.2 062  Show 25 =

Cupul:alily Mums Cupaility Yuricon Besaging Fode Blheunn Filler

3 Seasion i Yy 1.0 Silh
[ Trustsecietallats 1.1k Buh

<

L1 ® wsneeampdecom.trst_chant priarid Coaneciion from WHA  Capabilibies|O Fuh, O Subj Citlims Secasinn View



Informations connexes

- Posture de la version 9.2.1 VPN ASA avec I'exemple de configuration ISE

- Guide des utilisateurs WSA 8.7

- L'ASA et les séries du Catalyst 3750X commutent I'exemple de configuration de TrustSec et
dépannent le guide

- Guide de configuration de commutateur de Cisco TrustSec : Compréhension du Cisco
TrustSec

- Configurer un serveur externe pour l'autorisation d'utilisateur de dispositifs de sécurité

- Guide de configuration de la gamme VPN CLI| de Cisco ASA, 9.1

- Guide de I'utilisateur de Logiciel Cisco Identity Services Engine, version 1.2

- Support et documentation techniques - Cisco Systems



//www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
//www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/c/fr_ca/support/docs/security/adaptive-security-appliance-asa-software/116497-configure-trustsec-00.html
//www.cisco.com/en/US/partner/docs/switches/lan/trustsec/configuration/guide/arch_over.html
//www.cisco.com/en/US/partner/docs/switches/lan/trustsec/configuration/guide/arch_over.html
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/en/US/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config.html
//www.cisco.com/en/US/docs/security/ise/1.2/user_guide/ise_overview.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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