Exemple de configuration d'IPsec entre un
concentrateur VPN 3000 et un client VPN 4.x
pour Windows a I'aide de RADIUS pour
I'authentification et la comptabilisation des
utilisateurs
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Introduction

Ce document décrit comment établir un tunnel IPsec entre un concentrateur VPN Cisco 3000 et
un client VPN Cisco 4.x pour Microsoft Windows qui utilise RADIUS pour I'authentification et la
comptabilité des utilisateurs. Ce document recommande Cisco Secure Access Control Server
(ACS) pour Windows pour une configuration RADIUS plus simple afin d'authentifier les utilisateurs
qui se connectent a un concentrateur VPN 3000. Un groupe sur un concentrateur VPN 3000 est
un ensemble d'utilisateurs traités comme une entité unique. La configuration des groupes, par
opposition aux utilisateurs individuels, peut simplifier la gestion du systéme et rationaliser les
taches de configuration.



Référez-vous a Exemple de configuration d'authentification RADIUS PIX/ASA 7.x et Cisco VPN
Client 4.x pour Windows avec Microsoft Windows 2003 IAS afin de configurer la connexion VPN
d'acces a distance entre un client VPN Cisco (4.x pour Windows) et le dispositif de sécurité de la
gamme PIX 500 7.x qui utilise un serveur RADIUS Microsoft Windows 2003.

Référez-vous a Configuration d'IPsec entre un routeur Cisco I0S et un client VPN Cisco 4.x pour
Windows utilisant RADIUS pour l'authentification utilisateur afin de configurer une connexion entre
un routeur et le client VPN Cisco 4.x qui utilise RADIUS pour l'authentification utilisateur.

Conditions préalables

Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :
. Cisco Secure ACS pour Windows RADIUS est installé et fonctionne correctement avec

d'autres périphériques.
- Le concentrateur Cisco VPN 3000 est configuré et peut étre géré avec l'interface HTML.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Cisco Secure ACS pour Windows avec la version 4.0
- Concentrateur de la gamme Cisco VPN 3000 avec fichier image 4.7.2.B
- Client VPN Cisco 4.x
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Remarque : les schémas d'adressage IP utilisés dans cette configuration ne sont pas routables
légalement sur Internet. Ce sont des adresses RFC 1918 qui ont été utilisés dans un
environnement de laboratoire.

Utiliser des groupes sur le concentrateur VPN 3000

Les groupes peuvent étre définis a la fois pour Cisco Secure ACS pour Windows et le
concentrateur VPN 3000, mais ils utilisent des groupes Iégérement différents. Effectuez ces
taches afin de simplifier les choses :

- Configurez un groupe unique sur le concentrateur VPN 3000 pour lorsque vous établissez le
tunnel initial. Il s'agit souvent du groupe de tunnels et il est utilisé pour établir une session
Internet Key Exchange (IKE) cryptée vers le concentrateur VPN 3000 a l'aide d'une clé pré-
partagée (le mot de passe du groupe). Il s'agit du méme nom de groupe et du méme mot de
passe qui doivent étre configurés sur tous les clients VPN Cisco qui veulent se connecter au
concentrateur VPN.

- Configurez des groupes sur le serveur Cisco Secure ACS pour Windows qui utilisent des
attributs RADIUS standard et des attributs spécifiques au fournisseur (VSA) pour la gestion
des stratégies. Les VSA qui doivent étre utilisées avec le concentrateur VPN 3000 sont les
attributs RADIUS (VPN 3000).

- Configurez les utilisateurs sur le serveur Cisco Secure ACS pour Windows RADIUS et
attribuez-les a I'un des groupes configurés sur le méme serveur. Les utilisateurs héritent des
attributs définis pour leur groupe et Cisco Secure ACS pour Windows envoie ces attributs au
concentrateur VPN lorsque I'utilisateur est authentifié.

Utilisation des attributs de groupe et d'utilisateur par le concentrateur VPN 3000

Une fois que le concentrateur VPN 3000 a authentifié le groupe de tunnels avec le concentrateur
VPN et l'utilisateur avec RADIUS, il doit organiser les attributs qu'il a regus. Le concentrateur VPN
utilise les attributs dans cet ordre de préférence, que l'authentification soit effectuée dans le
concentrateur VPN ou avec RADIUS :

1. Attributs utilisateur : ces attributs ont toujours la priorité sur les autres.

2. Attributs du groupe de tunnels - Tous les attributs non retournés lorsque I'utilisateur a été
authentifié sont remplis par les attributs du groupe de tunnels.

3. Attributs du groupe de base - Tous les attributs manquants des attributs utilisateur ou groupe
de tunnels sont remplis par les attributs du groupe de base du concentrateur VPN.

Configuration du concentrateur de la gamme VPN 3000
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Suivez la procédure décrite dans cette section afin de configurer un concentrateur VPN Cisco
3000 pour les paramétres requis pour la connexion IPsec ainsi que le client AAA pour que
['utilisateur VPN s'authentifie aupres du serveur RADIUS.

Dans ce paramétre de travaux pratiques, le concentrateur VPN est d’abord accessible via le port
de console et une configuration minimale est ajoutée comme le montre le résultat suivant :

Login: admin

!l --- The password must be "admin". Password:***** JWelcome to Cisco Systems VPN 3000 Concentrator
Series Command Line Interface Copyright (C) 1998-2005 Cisco Systems, Inc. 1) Configuration 2)
Administration 3) Monitoring 4) Save changes to Config file 5) Help Information 6) Exit Main ->
1 1) Interface Configuration 2) System Management 3) User Management 4) Policy Management 5)
Tunneling and Security 6) Back Config -> 1 This table shows current IP addresses. Intf Status IP
Address/Subnet Mask MAC Address ————— === == m oo
——————————————— Etherl-Pri| DOWN | 10.1.1.1/255.255.255.0 | 00.03.A0.89.BF.D0 Ether2-Pub|Not
Configured| 0.0.0.0/0.0.0.0 | Ether3-Ext|Not Configured| 0.0.0.0/0.0.0.0 | --------————-———————-
—————————————————————————————————————————————————————————— DNS Server (s): DNS Server Not
Configured DNS Domain Name: Default Gateway: Default Gateway Not Configured 1) Configure
Ethernet #1 (Private) 2) Configure Ethernet #2 (Public) 3) Configure Ethernet #3 (External) 4)
Configure Power Supplies 5) Back Interfaces -> 1 1) Interface Setting (Disable, DHCP or Static
IP) 2) Set Public Interface 3) Select IP Filter 4) Select Ethernet Speed 5) Select Duplex 6) Set
MTU 7) Set Port Routing Config 8) Set Bandwidth Management 9) Set Public Interface IPSec
Fragmentation Policy 10) Set Interface WebVPN Parameters 11) Back Ethernet Interface 1 -> 1 1)
Disable 2) Enable using DHCP Client 3) Enable using Static IP Addressing Ethernet Interface 1 ->
[ 1 3 This table shows current IP addresses. Intf Status IP Address/Subnet Mask MAC Address ----
——————————————————————————————————————————————————————————————————————————— Etherl-Pri| DOWN |
10.1.1.1/255.255.255.0 | 00.03.A0.89.BF.D0 Ether2-Pub|Not Configured| 0.0.0.0/0.0.0.0 | Ether3-
Ext |Not Configured| 0.0.0.0/0.0.0.0 | ———---————mmmmm oo
————————————————————— DNS Server(s): DNS Server Not Configured DNS Domain Name: Default Gateway:
Default Gateway Not Configured > Enter IP Address Ethernet Interface 1 -> [ 10.1.1.1 ]
172.16.124.1 20 02/14/2007 09:50:18.830 SEV=3 IP/2 RPT=3 IP Interface 1 status changed to Link
Down. 21 02/14/2007 09:50:18.830 SEV=3 IP/1 RPT=3 IP Interface 1 status changed to Link Up. 22
02/14/2007 09:50:18.950 SEV=3 IP/1 RPT=4 IP Interface 1 status changed to Link Up. > Enter
Subnet Mask 23 02/14/2007 09:50:19.460 SEV=3 IP/2 RPT=4 IP Interface 1 status changed to Link
Down. Ethernet Interface 1 -> [ 255.255.255.0 ] 1) Interface Setting (Disable, DHCP or Static
IP) 2) Set Public Interface 3) Select IP Filter 4) Select Ethernet Speed 5) Select Duplex 6) Set
MTU 7) Set Port Routing Config 8) Set Bandwidth Management 9) Set Public Interface IPSec
Fragmentation Policy 10) Set Interface WebVPN Parameters 11) Back Ethernet Interface 1 -> 11
This table shows current IP addresses. Intf Status IP Address/Subnet Mask MAC Address ----------
————————————————————————————————————————————————————————————————————— Etherl-Pri| Up |
172.16.124.1/255.255.255.0 | 00.03.A0.89.BF.D0 Ether2-Pub|Not Configured| 0.0.0.0/0.0.0.0 |
Ether3-Ext |Not Configured| 0.0.0.0/0.0.0.0 | ————---—-————mmmm oo
———————————————————————————— DNS Server (s): DNS Server Not Configured DNS Domain Name: Default
Gateway: Default Gateway Not Configured 1) Configure Ethernet #1 (Private) 2) Configure Ethernet
#2 (Public) 3) Configure Ethernet #3 (External) 4) Configure Power Supplies 5) Back Interfaces -
>

Le concentrateur VPN apparait dans Configuration rapide et ces éléments sont configurés.

- Heure/Date
- Interfaces/masques dans Configuration > Interfaces (public=10.0.0.1/24,
private=172.16.124.1/24)
- Passerelle par défaut dans Configuration > System > |IP routing > Default_Gateway (10.0.0.2)
Ace stade, le concentrateur VPN est accessible via HTML depuis le réseau interne.

Remarque : si le concentrateur VPN est géré de l'extérieur, vous devez également effectuer les
étapes suivantes :

1. Choisissez Configuration > 1-Interfaces > 2-Public > 4-Select IP Filter > 1. Privé (par défaut).



2. Choisissez Administration > 7-Access Rights > 2-Access Control List > 1-Add Manager
Workstation afin d'ajouter I'adresse IP du gestionnaire externe.
Ces étapes ne sont requises que si vous gérez le concentrateur VPN depuis I'extérieur.

Une fois ces deux étapes terminées, le reste de la configuration peut étre effectué via l'interface
utilisateur graphique en utilisant un navigateur Web et en se connectant a I'adresse IP de
l'interface que vous venez de configurer. Dans cet exemple et a ce stade, le concentrateur VPN
est accessible via HTML a partir du réseau interne :

1. Choisissez Configuration > Interfaces afin de vérifier les interfaces apres avoir activé
l'interface utilisateur
graphique.

Save Neededf Re

This section lets you configure the VFIT 2000 Concentrator's network interfaces and power supphes

In the table below, or m the pacture, select and chok the mierdface you want to configure:

Interface | status IP Address Subnet Mask MAC Address Default Gateway
Ethernet 1 (Private) | TP 17216124 1 2552552550 00,03 A0 8% BF.DO
Ethernet 2 (Public) | TF 10.0.0.1 2552552550 00,03 A0 8% BF. D1 |10.0.0.2
Ethernet 3 (External) [Mot Configured (0.0.0.0 0000

DNS Server{s) |DNS Server Mot Configured

DS Domain MNane

2. Complétez ces étapes afin d'ajouter le serveur Cisco Secure ACS pour Windows RADIUS a
la configuration du concentrateur VPN 3000.Choisissez Configuration > System > Servers >
Authentication, puis cliquez sur Add dans le menu de
gauche.

Configure and add a user authentication server.

Selectng Internal Server wall let you add users tc
Server Type IFU—‘«DILIE =| database. If you are using EADITS authenticatior
additonal authonzaton check, do not configure ar

A“ﬂ“’nﬁs':ﬂi':‘;h 72161245 Enter IP address or hostname
Used For | User Authentication = | Zelect the operation(s) for whuch this RATTUS se
Server Port[l Enter 0 for default port (1645),

Timeout Iﬂ_ Enter the timeout for this server (seconds)

Retries IE_ Enter the number of retries for this server.
Server Secret | Enter the RADIUS server secret.

Verify [==== Fee-enter the secret.
Add Cancel |

Choisissez le type de serveur RADIUS et ajoutez ces paramétres pour votre serveur Cisco



Secure ACS pour Windows RADIUS. Laissez tous les autres paramétres dans leur état par
défaut .Authentication Server : saisissez I'adresse IP de votre serveur Cisco Secure ACS
pour Windows RADIUS.Server Secret : saisissez le secret du serveur RADIUS. Ce doit étre
le méme secret que celui que vous utilisez lorsque vous configurez le concentrateur VPN
3000 dans la configuration de Cisco Secure ACS pour Windows.Verify : saisissez a nouveau
le mot de passe pour vérification.Ceci ajoute le serveur d'authentification dans la
configuration globale du concentrateur VPN 3000. Ce serveur est utilisé par tous les groupes
sauf lorsqu'un serveur d'authentification a été spécifiquement défini. Si un serveur
d'authentification n'est pas configuré pour un groupe, il revient au serveur d'authentification
global.

. Complétez ces étapes afin de configurer le groupe de tunnels sur le concentrateur VPN
3000.Choisissez Configuration > User Management > Groups dans le menu de gauche et
cliguez sur Add.Modifiez ou ajoutez ces parametres dans les onglets Configuration. Ne
cliquez pas sur Appliquer tant que vous n'avez pas modifié tous ces paramétres :Remarque :
ces parameétres sont le minimum requis pour les connexions VPN d'acces a distance. Ces
parameétres supposent également que les parameétres par défaut du groupe de base sur le
concentrateur VPN 3000 n'ont pas été

modifiés.ldentité

Thiz section lets you add a group. Checle the Inhexit? box to set a field that wou want to default to the base group value.
Tcheck the Inherit? box and enter a new walue to override base group wahies

Tdentity Parameters
Attribute Value Description
[I:?:;E ||paev:gn:|l.p Enter a unique name for the group
Password |"‘""'"""““‘ Enter the password for the group.
Verify |“""""'""“"'1 Wenfi the group's password,
External groups are confpured on an external authenticahon server (e.p BADITTS)
T || temzl | : o |
ype|memsl T Mternal groups are confimured on the VEI 3000 Concentrator's Internal Database.

[ add | Cancal |

Group Name : saisissez un nom de groupe. Par exemple, IPsecUsers.Password : saisissez
un mot de passe pour le groupe. Il s'agit de la clé pré-partagée pour la session IKE.Verify :
saisissez a nouveau le mot de passe pour vérification.Type : laissez ceci comme valeur par
défaut :

Interne.IPsec




Configuration | User Management | Groups | Mod

Check the Inherit? box to set a field that you want to default to the base group walue, Uncheck the Inherit? box and enter

Identity | General IPSer  Client Config | Client FW | HW Client | PPTP/LZTP | WebWPN | NAC
IPSec Parameters

Attnbute Value Inherit? Des:
IPSec ESP-3DES-HDS :J ¥ Select the group’s IPSec Secunty Aszociat
PE',:; Iderl nhl:ll If supporded by cardihcate _ﬂ [v select whether or not to v2hdate the 1dentit
IKE Keepalives| ¥ ¥ Check to enable the uze of [FE keepalves
{seconds) Enter how long a peer 15 permith
Confid In 300 [ P
B E”“ll “ ehecks to see ifitis sul comectad

T | Type | P —— 3 . v Select the type of tunnel for tus group. Tps

teeded

Hemote Access Parameters
Group Lock| ™ ¥  |Lock wgers into thiz groug
— —

e = — Zelect the authenncaten methed for membs
ﬂ“ﬂ‘m‘“@’.‘fl[ Ll H D SIS S 5 Th e el e e! Arrhassi alon
Tf tnembers of this group need authonzanor
Authorization Type | Mone 'I ¥  |awthorzabon method, I wen configure thos |

Server

Tunnel Type : choisissez Remote-Access.Authentification : RADIUS. Cela indique au
concentrateur VPN quelle méthode utiliser pour authentifier les utilisateurs.Mode Config :
cochez Mode Config.Cliquez sur Apply.

. Complétez ces étapes afin de configurer plusieurs serveurs d'authentification sur le
concentrateur VPN 3000.Une fois le groupe défini, mettez-le en surbrillance, puis cliquez sur
Serveurs d'authentification sous la colonne Modifier. Des serveurs d'authentification
individuels peuvent étre définis pour chaque groupe méme si ces serveurs n'existent pas
dans les serveurs

globaux.

Configuration | User Management | Group
8
This section lets you configure groups. A group iz a collechon of uzers treated as a single entity.

Click the Add Group button to add a group, or select a group and chick Delete Group or Modify Group. To
group patrameters, select a group and click the appropnate button

Actions Current Groups Modify

secgroup (Intemally Canfigured) Authentication Servers

Authonzation Sersers

YWebYPN Fort Forwarding

|

Add Group I Accounting Sersers |
. Address Fools |
LT ] Client Update |
Delete Group I Bandwidth Assignment |
WebVPN Servers and URLs |

|




Choisissez le type de serveur RADIUS et ajoutez ces paramétres pour votre serveur Cisco
Secure ACS pour Windows RADIUS. Laissez tous les autres parameétres dans leur état par
défaut .Authentication Server : saisissez I'adresse IP de votre serveur Cisco Secure ACS
pour Windows RADIUS.Server Secret : saisissez le secret du serveur RADIUS. Ce doit étre
le méme secret que celui que vous utilisez lorsque vous configurez le concentrateur VPN
3000 dans la configuration de Cisco Secure ACS pour Windows.Verify : saisissez a nouveau
le mot de passe pour vérification.

. Choisissez Configuration > System > Address Management > Assignment et cochez Use
Address from Authentication Server afin d'attribuer I'adresse IP aux clients VPN a partir du
pool d'adresses IP créé dans le serveur RADIUS une fois le client

authentifié.

Tz sechon presents Address Assignment ophons, Each of the tollowmg methods are tne=d, m order, unhl an address 15 foun

Check to use the [P address supplied by the chent, This can be overndden by

Use Client Addres:
& LaEn ress [ user/group configraton

Use Addr I Authenticati :
5E s irom Authen ;a on ¥ Check touse an IP address retneved from an authenbcation server for the clent
Nerver

Use DHCEY [ Check to uge DECE to obtam an [P address for the chent

Use Address Poals “hecls to use mternal address pool configuration to obtan an IF address for the

chent
IT' Heuse Enter the length of tme m munubes {0-450) that a released méernal
Delay address pool [P address wall be held before beng reassigned,

Apphy | Cancel |

Configuration du serveur RADIUS

Cette section du document décrit la procédure requise pour configurer Cisco Secure ACS en tant
que serveur RADIUS pour l'authentification des utilisateurs du client VPN transmise par le
concentrateur de la gamme Cisco VPN 3000 - client AAA.

Double-cliquez sur Iicbne ACS Admin afin de démarrer la session admin sur le PC qui exécute le
serveur Cisco Secure ACS pour Windows RADIUS. Connectez-vous avec le nom d'utilisateur et le
mot de passe appropriés, si nécessaire.

1. Complétez ces étapes afin d'ajouter le concentrateur VPN 3000 a la configuration du serveur

Cisco Secure ACS pour Windows.Choisissez Network Configuration et cliquez sur Add Entry
afin d'ajouter un client AAA au serveur
RADIUS.



tuce Suniws — Network Configuration

User
Setup

| Eroup

Setvp ‘Cq;.q AAA Clients ?
i |En‘1u:m“ | AAAs Client Hostname | A Client [P Address | Authenticate Using
—EM | rirm-wlc 192.168.11.24 | RADIUS (Cisco Alronet)
B | WL 172.16.1.30 RADIUS {Cisco Airespace)

% Syt em

| Configuration
= Interfaoe
}l Caondd gurat ton

Ajoutez ces paramétres a votre concentrateur VPN 3000

Add Entry | Saarch]

* Network Configuration

Edit

Add AAA Client

Aot Client Hosthame |VF‘N3EIEIEI

172.16.124.1 ]

[~

aag Client IP Address

Key ciscol23

Authenticate Using RADIUS {Cisco YPMH 3000/ASA/PLL 7.1+ j
[T Single Connect TACACS+ AAA Client (Record stop in accounting on failure),

[T Log Update/watchdog Packets from this ass Client

[T Replace RADIUS Port info with Username fram this Asa Client

Submit Submit + Apply Cancel |

AAA Client Hostname : saisissez le nom d'héte de votre concentrateur VPN 3000 (pour la
résolution DNS).AAA Client IP Address : saisissez |'adresse IP de votre concentrateur VPN
3000.Key : saisissez le secret du serveur RADIUS. Il doit s'agir du méme secret que celui
que vous avez configuré lorsque vous avez ajouté le serveur d'authentification sur le
concentrateur VPN.Authenticate Using : choisissez RADIUS (Cisco VPN 3000/ASA/PIX
7.x+). Cela permet aux VSA VPN 3000 de s'afficher dans la fenétre de configuration du



groupe.Cliquez sur Submit.Choisissez Interface Configuration, cliquez sur RADIUS (Cisco
VPN 3000/ASA/PIX 7.x+) et cochez Group [26] Vendor-
Specific.

Interface Configuration
Edit

RADIUS (Cisco VPN 3000/ASA/PIX 7.x+)

User Group

W [026/3076/001] Access-Hours
[026/3076/002] Simultaneous-Logins
[026/3076/005] Primary-DNS
[026/3076/006] Secondary-DMNS
[026/3076/007] Primary-WINS
[026/3076/008] Secondary-WINS
[026/3076/009] SEP-Card-Assignment
[026/3076/011] Tunneling-Protocols
[026/23076/012]
[026/3075/013]
[026/30756,/015] IPSec-Bannearl

[026/3076/016] IPSec-Allow-Passwd-Store
Subirmit Cancel

[PSec-S5ec-Association

[PSec-authentication

LI T e R I (R B B B
A RIIR R R KR

<

Remarque : 'attribut RADIUS 26' fait référence a tous les attributs spécifiques au fournisseur.
Par exemple, choisissez Interface Configuration > RADIUS (Cisco VPN 3000) et voyez que
tous les attributs disponibles commencent par 026. Cela montre que tous ces attributs
spécifiques au fournisseur sont conformes a la norme IETF RADIUS 26. Ces attributs ne
s'affichent pas par défaut dans la configuration de I'utilisateur ou du groupe. Afin d'apparaitre
dans la configuration du groupe, créez un client AAA (dans ce cas, un concentrateur VPN
3000) qui s'authentifie avec RADIUS dans la configuration réseau. Vérifiez ensuite les
attributs qui doivent apparaitre dans Configuration utilisateur, Configuration de groupe ou les
deux dans la configuration de l'interface.Référez-vous a Attributs RADIUS pour plus
d'informations sur les attributs disponibles et leur utilisation.Cliquez sur Submit.

. Complétez ces étapes afin d'ajouter des groupes a la configuration Cisco Secure ACS pour
Windows.Choisissez Configuration du groupe, puis sélectionnez I'un des groupes de
modeles, par exemple Groupe 1, et cliquez sur Renommer le



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/3.3/user/guide/ad.html

Group Setup

Group |1 Group 1 ~]
Lsers in Group Edit Settings |

Fename Group

groupe. Rempl
acez le nom par un nom appropri€ pour votre organisation. Par exemple, ipsecgroup.
Puisque les utilisateurs sont ajoutés a ces groupes, faites en sorte que le nom du groupe
reflete I'objectif réel de ce groupe. Si tous les utilisateurs sont placés dans le méme groupe,
vous pouvez l'appeler Groupe d'utilisateurs VPN.Cliquez sur Modifier les paramétres afin de
modifier les paramétres de votre nouveau groupe



Group Setup
Jump To

Group Settings : ipsecgroup :I

Access Restrictions

Group Disabled E

- Members aof this group will be denied access to the
netwoaork.

Callback 2]

i* Mo callback allowed

" Dialup client specifies callback number

Use Windows Database callback settings (where
possible)

=

Submit Submit + Restart Cancel

renomme.
Cliquez sur Cisco VPN 3000 RADIUS et configurez ces attributs recommandés. Cela permet
aux utilisateurs affectés a ce groupe d'hériter des attributs RADIUS Cisco VPN 3000, ce qui

vous permet de centraliser les stratégies pour tous les utilisateurs de Cisco Secure ACS pour



Group Setup
Jump To

Cisco YPN 3000/ASA/PIX v7.4+ RADIUS ﬂ .
Attributes
I [20764%001] Access-Hours
|
™ [3076%002] Simultaneous-Logins
0
™ [3076%005] Primary-DMS
0.0.0.0 -
[T [30764006] Secondary-DNS
0.0.0.0
™ [3076%007] Primary—'WINS
0.0.0.0
™ [2076%008] Secondary-WINS
0.0.0.0
™ [20764009] SEFP-Card-aAssignment
|any-sEP = | =
Submit Submit + Restart Cancel
Windows. Re

marque : Techniquement, les attributs RADIUS VPN 3000 ne doivent pas étre configurés
tant que le groupe de tunnels est configuré a I'étape 3 de la configuration du concentrateur
VPN 3000 et que le groupe de base du concentrateur VPN ne change pas des parameétres
par défaut d'origine.Attributs VPN 3000 recommandés :Primary-DNS : saisissez I'adresse IP
de votre serveur DNS principal.Secondary-DNS : saisissez I'adresse IP de votre serveur
DNS secondaire.Primary-WINS : saisissez |'adresse IP de votre serveur WINS
principal.Secondary-WINS : saisissez 'adresse IP de votre serveur WINS
secondaire.Tunneling-Protocols : choisissez IPsec. Ceci autorise uniquement les connexions
client IPsec. PPTP ou L2TP ne sont pas autorisés.IPsec-Sec-Association - Entrez ESP-
3DES-MD5. Cela garantit que tous vos clients IPsec se connectent avec le chiffrement le
plus élevé disponible.IPsec-Allow-Password-Store - Choisissez Disallow afin que les
utilisateurs ne soient pas autorisés a enregistrer leur mot de passe dans le client VPN.IPsec-
Banner : saisissez une banniére de message de bienvenue a présenter a l'utilisateur lors de
la connexion. Par exemple, « Bienvenue dans l'accés VPN des employés de MyCompany !
»IPsec-Default Domain : saisissez le nom de domaine de votre société. Par exemple, «




mycompany.com ».Cet ensemble d'attributs n'est pas nécessaire. Mais si vous n'étes pas
certain que les attributs de groupe de base du concentrateur VPN 3000 ont changé, Cisco
vous recommande de configurer ces attributs :Simultanée-Logins : saisissez le nombre de
fois ou vous autorisez un utilisateur a se connecter simultanément avec le méme nom
d'utilisateur. La recommandation est 1 ou 2.SEP-Card-Assignment : choisissez Any-
SEP.IPsec-Mode-Config : choisissez ON.IPsec over UDP - Choisissez OFF, a moins que
vous ne souhaitiez que les utilisateurs de ce groupe se connectent a l'aide d'IPsec via le
protocole UDP. Si vous sélectionnez ON, le client VPN a toujours la possibilité de désactiver
localement IPsec sur UDP et de se connecter normalement.IPsec over UDP Port :
sélectionnez un numéro de port UDP compris entre 4001 et 49151. Ceci est utilisé
uniquement si IPsec sur UDP est activé.L'ensemble d'attributs suivant nécessite que vous
configuriez quelque chose sur le concentrateur VPN avant de pouvoir les utiliser. Ceci est
recommandé uniquement pour les utilisateurs avancés.Access-Hours : vous devez
configurer une plage d'heures d'accés sur le concentrateur VPN 3000 sous Configuration >
Policy Management. Utilisez plutét les heures d'accés disponibles dans Cisco Secure ACS
pour Windows pour gérer cet attribut.IPsec-Split-Tunnel-List : vous devez configurer une liste
réseau sur le concentrateur VPN sous Configuration > Policy Management > Traffic
Management. Il s'agit d'une liste de réseaux envoyés au client qui lui demandent de chiffrer
les données uniquement vers les réseaux de la liste.Choisissez I'affectation IP dans la
configuration du groupe et cochez Assigned from AAA server Pool afin d'attribuer les
adresses |IP aux utilisateurs du client VPN une fois qu'ils ont été

Group Setup
Jump To

IP Assignment ? |

" Mo IP address assignment
" Assigned by dialup client
" Assigned from AAA Client pool

)

Assigned from Ashs server poal

Pwailable Pools Selected Fools

U | Coaun |
authentifiés. C




hoisissez Configuration du systéme > Pools d'adresses IP afin de créer un pool d'adresses
IP pour les utilisateurs du client VPN et cliquez sur Envoyer

System Configuration

MNew Pool E
Mame pooll
Start Address 10.1.1.1
End Address 10.1.1.10

Submit I Cancel |

| System Configuration

AAA Server IP Pools

i d

Pool Name Start Address

End Address

In Use

poaoll 10,1.1.1

10.,1.1.10

0%

Choisissez

Submit > Restart afin d'enregistrer la configuration et d'activer le nouveau groupe.Répétez

ces étapes afin d'ajouter d'autres groupes.

3. Configurez les utilisateurs sur Cisco Secure ACS pour Windows.Choisissez User Setup,

saisissez un nom d'utilisateur et cliquez sur



Add/Edit.

User Setup

User: lipsecuser]
Find | [ add/edit

List users beqginning with letter/number:
A BCDEFGcHTIJELHN

List all users |

Femave Dynamic Users |

Configurez

ces parameétres dans la section de configuration de I'utilisateur



User Setup

User: ipsecuserl {(New User)

"

T Account Disabled

Supplementary User Info ? |
Feal Name [useri
Dascription |u:-,erl
User Setup hd

Password Authentication:

|.&CE [nternal Databasa E|

CiscoSecure PAP (also used for CHAR/MS-CHAP/ARAP, if the Separate field is not
checked.)

|1-4-1f1--|-1-4¢-1--|-

Password

|:|-++c:nc::u-+4c:c:¢

Confirm Password

[T Separate (CHAP/MS-CHAP/ARAP)

Password |

Confirm Password |
When a token server 15 used for authentication, supplying a separate CHAP

password for 3 token card user allows CHAP authentication. This is especially useful
when token caching 15 enabled.

_———1aroup to which the user is assigred—

=
o~ .,

"H___[lp*-:ecgmup 1_f’

—_— J—

Submit Cancel

Authentification par mot de passe : sélectionnez ACS Internal Database.Cisco Secure PAP -
Password : saisissez un mot de passe pour l'utilisateur.Cisco Secure PAP - Confirmer le mot
de passe : saisissez a nouveau le mot de passe du nouvel utilisateur.Groupe auquel
l'utilisateur est affecté : sélectionnez le nom du groupe que vous avez créé a I'étape
précédente.Cliquez sur Submit afin d'enregistrer et d'activer les parameétres
utilisateur.Répétez ces étapes afin d'ajouter des utilisateurs supplémentaires.

Attribuer une adresse |IP statique a I'utilisateur du client VPN

Procédez comme suit :

1. Créez un nouveau groupe VPN IPSECGRP.

2. Créez un utilisateur qui souhaite recevoir I'adresse IP statique et choisissez IPSECGRP.
Choisissez Affecter une adresse IP statique avec I'adresse IP statique qui est attribuée sous
Attribution d'adresse IP du



User Setup

T Separate (CHAP/MS-CHAP/ARAP)

Confirm # ook ook ok ok otk ook ok ook ok ok ok ok ok
Password

When a token server is used for authentication,
supplying a separate CHAP password for a token card
user allows CHAP authentication. This is especially useful
when token caching is enahbled.

Group to which the user is assigned:
IPSECGRP -]

Callback

lse group setting

O

Mo callback allowed

Callback using this number

Dialup client specifies callback number

0O 0

Use Windows Database callback settings

Client IP Address Assignment

lse group settings
Mo IP address assignment

assigned by dialup client

= 10D O O

Assign static IP address |192.168.1.55 W

)

Assigned by Aad client pool

Submit Deleta Cancel

client.

Configuration du client VPN




Cette section décrit la configuration cété client VPN.

1. Sélectionnez Start > Programs > Cisco Systems VPN Client > VPN Client (démarrer >
programmes > client VPN Cisco Systems > client VPN).

2. Cliquez sur New [nouveau] pour ouvrir la fenétre servant a créer une nouvelle entrée pour la
connexion
VPN.

# ciatus: Disconnected | VPN Client - Version 4.8.01.0300

Connection Entries  Status  Certificates Log Opbions Help

If'ﬂ*'}.-,] @ £= = b4 Cisco SvsTiws

S (=) =g F e !

Connect Mew Impot M odify Delete i
Connechan Entries | Cestificates | Log I

I Connection Entrp | Hozt | Tranzpat

< | 2
Mok connected.

3. Lorsque vous y étes invité, attribuez un nom a votre entrée. Vous pouvez également entrer
une description si vous le souhaitez. Spécifiez I'adresse IP de l'interface publique du
concentrateur VPN 3000 dans la colonne Hbte et choisissez Authentification de groupe.
Indiquez ensuite le nom et le mot de passe du groupe. Cliquez sur Save afin de terminer la
nouvelle entrée de connexion



# YPN Client | Create New YPN Connection Entry

Connection Entry: |vpnuser

Drescrphion: |Hea|:||:|ffin:e

Host:|10.0.0.1

Authentication lTranspnrt ] Backup Servers l Dial-Up l

{» Group Authentication (" Mutual Group Authentication
M ame: |ipsecgrnup
PaSEWDrd: HENNHENNE

HEXEEXEEEE

Confirm Pagzsward:

{ " Certificate Authentication

M arme: | J

| Send Ca Certificate Chain

Eraze Uzer Pazsword | Cave Canicel

VPN. IRema
rque : assurez-vous que le client VPN est configuré pour utiliser le méme nom de groupe et
le méme mot de passe configurés dans le concentrateur de la gamme Cisco VPN 3000.

Ajoutez |a gestion des comptes

Une fois que l'authentification fonctionne, vous pouvez ajouter la comptabilité.

1. Sur le VPN 3000, choisissez Configuration > System > Servers > Accounting Servers, puis
ajoutez le serveur Cisco Secure ACS pour Windows.

2. Vous pouvez ajouter des serveurs de comptabilité individuels a chaque groupe lorsque vous
choisissez Configuration > User Management > Groups, mettez en surbrillance un groupe et
cliquez sur Modify Acct. Serveurs. Saisissez ensuite I'adresse IP du serveur de comptabilité
avec le secret du
serveur.



Configure and add a EADIUS user accounting server.

Accounting Server |172.16.1245 Enter IP address or hostname.
Server Port [1646 Enter the server TTDP port number.
Timeout[I Enter the timecut for this server (e
Retries[3 Enter the number of retries for this
REFVEr Secret [Hos= Enter the BEADITS server secret.
Verify [ooee* Ee-enter the server secret.
Add Cancel

Dans Cisco Secure ACS pour Windows, les enregistrements comptables apparaissent
comme le montre ce résultat

RADIUS Accounting active.csvy  [9 Refrash [ Download

Fegular Expression Start Date & Time End Date & Time Fows par Pags
|l'r myddSyy R mmiss ||-.- Ay R mmiss |t a j

apply Filter | Claar Filter |

Filtering is not appled.

Cronn- calling- A - At - At - Baruice-| Eramod- Avct- Accd- I A
Dale Tirne % User-Mame N.—irr:; ‘il.-irillrlg—lrl Blatus- Session- Session- lvom | Probocol Impuit - Oulpul- Tmput- O
P B ——r= Hype 1dd lime 8 SOPROEE gorets Octets Pockets Bo
HEZE 2005 182; 38:20 ipsacusar] ipsecoroup 192, 165,1.2 Start E8700001 ., Framad PPE i I . .
- YR 3000 Dafzult Acounting
TS [ -
10/27/2005 18:38:20 Concentrator Group ' on '
lassTie0os L3 L7 1g) ¥PN 3000 I.‘!efaul: ) Accounting
e Concentratar Group off
Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

L'Outil Interpréteur de sortie (clients enreqistrés uniguement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Vérifier le concentrateur VPN

Du c6té du concentrateur VPN 3000, choisissez Administration > Administre Sessions afin de
vérifier I'établissement du tunnel VPN distant.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

Remote Access Sessions

Agsimned TP Client
Fsername Address Crou Protocol | Login Tune Tvoe
—HEEERE L Public IP S Encryption | Duration | . 4h
BrElnn
Address
o o011s IPSec 1‘2_;‘;2?; WhT
SRR 19216812 PUCECWIspES16 | U T 148010300

[ LAM-to-LAM Sessons | Management Sessions |

Brytes MAC
Tx Hesult
Evies Posture
Bx Token
]
go55| VA

Arctons

[Logoas| Ping ]

Vérifier le client VPN

Complétez ces étapes afin de vérifier le client VPN.

1. Cliquez sur Connect afin d'initier une connexion
VPN.

# status: Disconnected | VPN Client - Version 4.8.01.0300

Conmeckion Entries Status Certificates Log Options Help

Ypnuser

J

ot £E
Oy ﬁ 3 Cisco SsTems
Lornect M e |rriport Idadiy Delete
Connection Entries |I:ert'h:ates ] Log I
Connechion Entry Host Tranzpart
10.0.0.1 IPSec/UDP

| i3

fiot connected

2. Cette fenétre s'affiche pour I'authentification des utilisateurs. Entrez un nom d'utilisateur et un

mot de passe valides afin d'établir la connexion
VPN.




status: Disconnected | VPN Client - Version 4.8.01.0300

Conneckion Enkries  Status  Certificates Log Ophions  Help

@ @ @ M Cisco SYSTEMS

Cancel Connect M [rnport b odify Delete

Connection Entries IEertificates | Log |

Connection Entry Host

Ypnuser 10.0.0.1

# VPN Client | User Authentication for "vpnuser” |E|

Enter Uzername and Pazsword.

Cisco SysTems

Jzemame: |ipsecuzer]

HEHEEEEX

« FPazzword:

|

“Authenticating I.IEEE} (T[]

ak. Cancel |
[ |

3. Le client VPN est connecté au concentrateur VPN 3000 du site
central.



# status: Connected | VPN Client - Version 4.8.01.0300

Connection Entries  Status  Certificates Log Ophions Help

% ﬁ @ E Cisco SYSTENS

Dizsconnect Hew [rport b adify Delete

Cornection Entries Certificaes | Log I

Conncotion Entgy

YNUser

| 12

Connecked ko "vpnuser Connected Tine: 0 day(s), 10:00.06 | v y

4. Sélectionnez Status > Statistics (état > statistiques) pour consulter les statistiques du tunnel
liées au client

n

# VPN Client | Statistics

Tunne Details | Route Deails | Firewall |

Addrezz Information Connection Infoimation

Chent: 10.1.1.9 Entry: YPRUZET

Jever. 10.0.0.1 Tine, 0 Jay(=], 00.0°.33
Bytes Crypto

Recerved: 443 E ncrvption: 168-bit 3-DES

Sent: 314 Authentication: HMAC-MD5
Packels Tranzport

Crcrvpted: 50 Transparent Tunneling lnactive

Decrypted: 8 Local LaM: Dizabled

Dizcarded: 18 Compression: Mone

Bypazzed: 31

Reset

Close

VPN.




Dépannage

Complétez ces étapes afin de dépanner votre configuration.

1. Choisissez Configuration > System > Servers > Authentication et complétez ces étapes afin

de tester la connectivité entre le serveur RADIUS et le concentrateur VPN 3000.Sélectionnez
votre serveur, puis cliquez sur

Test.

Thiz section lets you configure parameters for servers that authenticate users.

T ou should have a properly configured EADITS, T Domain, SDI or Eetberos/ & ctive Direci
configure the internal server and add users to the internal database.

Click the Add button to add a server, or select a server and click Modify, Delete, Move, or

Authentication
Nervers Actions

17216.124 5 (Radius
Internal (Internal)

Add

{lzar Authentication)

Modify

Delete

hove Up

hAoree Do

Test

Entrez le nom d'utilisateur et le mot de passe RADIUS, puis cliquez sur
OK.

Enter a username and password with which to test. Please wait for the operatior

Username |ipsecuser]

Password [

K I Cancel




@ Authentication Successhil

Continue |

Une authentification réussie apparait.

. En cas d'échec, un probléme de configuration ou de connectivité IP se produit. Vérifiez les
messages liés a I'échec de la connexion sur le serveur ACS.Si aucun message n'apparait
dans ce journal, il y a probablement un probléme de connectivité IP. La requéte RADIUS
n'atteint pas le serveur RADIUS. Vérifiez que les filtres appliqués a l'interface du
concentrateur VPN 3000 appropriée permettent I'entrée et la sortie de paquets RADIUS
(1645).Si l'authentification de test réussit, mais que les connexions au concentrateur VPN
3000 continuent a échouer, vérifiez le journal des événements filtrables via le port de
console.Si les connexions ne fonctionnent pas, vous pouvez ajouter des classes
d'événements AUTH, IKE et IPsec au concentrateur VPN lorsque vous sélectionnez
Configuration > System > Events > Classes > Modify (Severity to Log=1-9, Severity to
Console=1-3). AUTHDBG, AUTHDECODE, IKEDBG, IKEDECODE, IPSECDBG et

IPSECDECODE sont également disponibles, mais peuvent fournir trop d'informations. Si des

informations détaillées sont nécessaires sur les attributs transmis a partir du serveur
RADIUS, AUTHDECODE, IKEDECODE et IPSECDECODE fournissent ceci au niveau
Severity to Log=1-13.

. Récupérez le journal des événements a partir de Monitoring > Event

Log.

1513 1002712006 18:37:25.330 SEY=0 IKEDB3/81 RPT=4T 19216812
SEMDING Message (msQid=6679165e) with pavloads .

HOR + HASH (8) + NOTIFY (11}

total length @ 80

1815 1002712006 18:37,35.830 SEV=8 IKEDBGIE1 RPT=48 192 168.1.2
RECENED nMessage (msgid=84575bed6) with payloads ;

LHDF-! + HA&SH (8 + NOTIFY {11} + MOKE {)

otal length - 80

1517 1002712006 18:37:35 B30 SEV=1 [KEDBGM RPT=120 192 168 1_2
Group [ipsecgraup] Lser ipsecusert])
processing hash

1818 1072712006 18:37:35.830 5EV=08 IKEDBGMO RPT=121 192 168.1.2
Group [ipsecgroup] Wser ipsecuser |
Processing Motify pasdoad

1519 1002712006 18:37:35.830 SEY=9 IKEDB36 RPT=10 1221681 2
|Group ipsecgroup] User ipsecuserd ]
Sending keep-alive oftype DPD R-U-THERE-ACK (seq number 0x6532486d)

1521 1002712006 18:37:35.830 SEV=0 IKEDBGH RPT=122 192.168.1.2

Pause Display | Clear Display | Restan | Receiving

Dépannage du client VPN 4.8 pour Windows




Complétez ces étapes afin de dépanner le client VPN 4.8 pour Windows.

1. Choisissez Log > Log settings afin d'activer les niveaux de journal dans le client
# VPN Client | Log Settings (%]

Changing logging levels will take effect immediately and will cause the current log
window to be cleared.

IKE: [N ~ | [LOG.IKE ]

Connection Manager: | 1 - Low j [ LOG.CH ]

Daemon [cvpndl: | 1-Low v | [LOG.CVPND |

User Authentication: | 3 - High | [LOGHAUTH ]

Certificates: | 1-Low | [LOG.CERT |

IPSec: | 3 - High | [LOG.IPSELC ]
Command Line: | 1- Low | [LOG.CLI]

GUI: | 1-Low | [LOG.GUI
PPP: | 3-High | [LOG.PFP]
Firewall | 1-Low = [LOGFIREWALL |

(H] 4 Cancel

VPN.

2. Choisissez Log > Log Window afin d'afficher les entrées de journal dans le client
VPN.




# YPN Client | Log Window

Cizco Systemsz WPM Client Verzion 4.8.01.0300

Copyright [C] 1938-2005 Cizco Systems. Inc. All Rightz Reserved.
Client Twpelz]: Windows, WinM T

Running or: 5.1.2600 Service Pack 2

Config file directony: C:MProgram FilezhCizco Systems'\WPM Client

1 12:26:29.234 103068 Sev=Waring’/2  [KEDwd 3000067
Received an IPC meszage durng invalid state [[KE_MAIN:50Y)

g 1226:36.109 1043106 Sev=waming/2  CWPMND/0=E234000713
AddR oute failled to add a route; code 87
Dlestination 192.168.1.2585

Metmaszk, 250, 205,205,255
Gateway 10.1.1.9
[nterface 10.1.1.9

3 122636109 103106 Sev="wamings2  ChMA0xA3100024
Unable to add route. Network: cOa20016, Metmazk: FEEE, nterface: 2010709, Gateway: a0107103

Cizco Systemsz WPMN Client Version 4.8.01.0300

Copyright [C] 1998-2005 Cizco Systems, Inc. All Rights Reserved.
Chent Twpe[z]: Windows, WinNT

Running or: 5.1.2600 Service Pack 2

Config file directony: C:\Frogram FileshCizco Systems'\WFM Client

1 12273640 103106 Sev=Info/4IPSEC/OxE3700013
Activate outbound key with SPI=0x2c3afd45 for inbound kew with SP1=0xc9c1 b7 d5

2 122742656 10/31/06 Sev=Info/4IPSEC/OxE3700013
Delete internal kew with SP1=0xc3c1b7d5

3 132742656 10/31/08 Sev=Info/4IPSEC/0xE370000C
K.ey deleted by 5P| Oxc9c1bydb

4 122742656 10/31/06 Sev=Info/4IPSEC/OxE3700013
Delete internal kew with SP1=0x2c9afd45

A 122742656 10/31/06 Sev=Info/41PSEC/0x6370000C
F.ey deleted by SPI D2c3afddb

Informations connexes

- Page d'assistance des concentrateurs VPN Cisco 3000

- Cisco VPN Client Support Page

- Négociation |IPSec/Protocoles IKE

- Cisco Secure ACS pour la page d'assistance de Windows

- Configuration des filtres dynamiques sur un serveur RADIUS
- Support et documentation techniques - Cisco Systems
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