Configuration du concentrateur Cisco VPN 3000
version 4.7.x pour obtenir un certificat numérique
et un certificat SSL
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Introduction

Ce document inclut des instructions détaillées sur la fagon de configurer les concentrateurs de la
gamme Cisco VPN 3000 pour s'authentifier a I'aide de certificats numériques ou d'identité et de
certificats SSL.

Remarque : Dans le concentrateur VPN, I'équilibrage de charge doit étre désactivé avant de
générer un autre certificat SSL, car cela empéche la génération du certificat.

Référez-vous a Comment obtenir un certificat numérique d'une autorité de certification Microsoft
Windows utilisant ASDM sur un ASA afin d'en savoir plus sur le méme scénario avec PIX/ASA 7 .x.

Référez-vous a Exemple de configuration de l'inscription des certificats Cisco 10S a I'aide des
commandes d'inscription avancées afin d'en savoir plus sur le méme scénario avec les plates-
formes Cisco |IOS®.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Les informations de ce document sont basées sur le concentrateur Cisco VPN 3000 qui exécute la
version 4.7.
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The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Installer des certificats numériques sur le concentrateur VPN

Procédez comme suit :

1. Choisissez Administration > Certificate Management > Enroll afin de sélectionner la
demande de certificat numérique ou
d'identité.

Thiz section allows you to create an SSL or identity certificate request. The identity certificate request allows the
VPH 3000 Concentrator to be enrolled into the PEI The certificate request can be sent to a CA, which will
issue a certificate. The CA's corfificate must be installed gz a Cortificate Authority before insialng the
carfificate you requested.

Choose the type of certificate request to create

o Ldentity certficate >
s 53L certficate

—

<< (10 back to Certibcate Manasement

2. Choisissez Administration > Certificate Management > Enrollment > Identity Certificate et
cliquez sur Enroll via PKCS10
Request(Manual).

Select the enrolinent method for the sdentity cerbficate. T'o mstall a certificate wath SCEP, the wwomng CA's
certficate must also be mstalled with SCEP. Click: here to mstall a new CA usme SCEP before enrolling.

“a_Enroll ma PECS10 Bequest 'l-.-im:_-'“-
s Enroll na SCEP at BSAvS TR oothD SerwCH

o Enroll ma SCEF at TestCA6-8 at Cisco

<= 3¢ back and choose a different type of cermficate

3. Remplissez les champs demandés, puis cliquez sur S'inscrire.Ces champs sont remplis dans
cet exemple.Nom commun : altiga30Unité organisationnelle - IPSECCERT (l'unité
d'organisation doit correspondre au nom de groupe IPsec configuré)Organisation - Cisco
SystemsLocalité : RTPEtat/Province—Caroline du NordPays—Etats-UnisNom de domaine
complet - (non utilisé ici)Taille de clé—512Remarque : Si vous demandez un certificat SSL
ou un certificat d'identité a I'aide du protocole SCEP (Simple Certificate Enrollment Protocol),
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ce sont les seules options RSA disponibles.RSA 512 bitsRSA 768 bitsRSA 1024 bitsRSA
2048 bitsDSA 512 bitsDSA 768 bitsDSA 1024
bits

Administration | Cenificate Management | Enroll | Identity Cenificate | PRCS10
Enter the mformation to be mcluded mn the certificate request. The CTA % certificate must be installed as a Certificate Authority
before mstalling the certificale vou reguested. Please wait for the operation to finish.
- Enter the common name for the VPN 2000 Concentrator
¢ on Name (CN) [ahige30 o be used n thes PEL
Organizational Unit () |IPEEL‘[:EF1T Enter the department.
Organization (1) [Eﬁim Systems Enter the Organization or company.
Locality (L) [FTP Enter the city or town.
State/Province (3F) |Nn:-r1hl:a:c|lina Enter the State or Provmce.
Enter the two-letter country abbrewaton (e.g Umted
C s
ountry (C)| States = US),
Subject AlternativelName | Enter the Fully Qualfied Domain Mame for the VPN
(FODN) 3000 Concentrator to be used m thas PEL
Subject AlternativeName (E- M Enter the E-Ial Address for the VEIT 3000
Mail Address) Concentrator to be used o thus PEL
Eey Size | RE4 512 bits ""'I Select the key size for the generated ESADSA key parr.
Enoll | Cancel |

4. Apres avoir cliqué sur S'inscrire, plusieurs fenétres s'affichent. La premiére fenétre confirme
qgue vous avez demandé un
certificat.

A certificate request has been generated. In a few seconds, a new browser window will open up with the certficate request The
request can be saved as a fle, or copied then pasted mto a CA's management mterface.

The request 15 located on the VPR 2000 Concentrator wath the Glename pkes0001.t . When you are done, you should delete
thus file, go to the Fde Management page to delete the cemheate request.

s 3o to Cerbificate Management
o 030 to Certficate Enrollmert
s Goto Certficate Installation

Une nouvelle fenétre de navigateur s'ouvre également et affiche votre fichier de demande
PKCS.
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5. Sur votre serveur d'autorité de certification, mettez en surbrillance la demande et collez-la

dans votre serveur d'autorité de certification afin d'envoyer votre demande. Cliquez sur Next

Suivant).
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Walcome

ol S s e 58 10 reques! & centihcate for your wab broweser, a-miall chant, of other Secure program . Once you acqusie & carificale, you
will b= able (o sacuraly identify woursall 1o offesr peopks ower e weeb, Sign your &-mail messagses, encrypl your e-masl messages, and mors
Clapaincling L0 B iyl of Corbiicale You request

Select a task:
© Retrieve the CA carficate o cartificate revocation st
# Raquest & cedtificate
& Chaclk on a pending certificate

6. Sélectionnez Demande avancée et cliquez sur
Suivant.
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Choose Request Type

Plaase select the type of réquest you weould ke to miske

O Lbgir Coatif cale fisguss Bt

& Advanced request

7. Sélectionnez Soumettre une demande de certificat a I'aide d'un fichier PKCS #10 codé en

base64 ou d'une demande de renouvellement a l'aide d'un fichier PKCS #7 codé en base64,
puis cliquez sur

Suivant.
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Advanced Certificate Reguests

Wou can rsquest A cerificate for yoursell, anolher user, oF 8 compiuier using one of thi following methods Mobe that the podoy of the certihcation
suthority (CA) wall datermine the certiicates that you can obitain

© Submil a certificale reqguest 1o this CA wsing a form
& Submit 8 certificale request usang a basetd encoded PHCS #10 file or a renewal request Using & basetsd ancoded PHLS &1 ik

© Request a cemificale for @ smart card on behall of anofher user using the Smart Card Enrollment Stalion
¥ou must hgve an envoliment apen! cedidate fo subimd @ eqesl for ancifer uaer

[(Hes> ]

8. Coupez et collez votre fichier PKCS dans le champ de texte sous la section Requéte
enregistrée. Cliquez ensuite sur
Soumettre.
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Submit A Saved Reguest

Faste a basetd encoded FEKCS #10 carrhcate raguest or PHICS #T renewal request generated by an estemal application (such &5 a web
Sarved) inlo e request feld to submit e request to the certificalion authanty [(TA)

Saved Hegquess
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9. Emettez le certificat d'identité sur le serveur

AC.
B cedcamnambeny alf
| son om || 4= = D@ DE &
Tree |

B Covnricmion fumanty (Local)
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10. Téléchargez la racine et les certificats d'identité. Sur votre serveur AC, sélectionnez Vérifier
un certificat en attente, puis cliquez sur
Suivant.
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Welcome

You uSe this web site to request a certificate for your web browser, e-mail chent, or other secure program. Once you acquire a certficate, you
will B abde 1o sacunsly identdy yoursell [0 ofher Deople over the wsb S yaur & il MGG Es, il Py Dl yOLr a-mal S S BQes and mone
dapending upon the type of cartificate ywou request

Select a task:
 Rafrieesn the CA centificate o cermficale revocation list
r© F."';".'.ll.n'-ﬂ a carmhcate
& Check on a pending certificale

11. Sélectionnez Codé Base 64, puis cliquez sur Télécharger le certificat d'Autorité de

certification sur le serveur d'Autorité de
certification.
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Certificate Issued

The cartificabe YOI reQuesied was 155Uad (D you

©DER encoded of * Basa 64 ancoded
Download ChA cemificate
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12. Enregistrez le certificat d'identité sur votre lecteur
local.

Savein. I [ﬂ Desktop :‘i

My Documents
My Compuker
My Mebwork Places

File name:

= Save

5&*;&%@9@ | Security Certificate j Cﬂht&‘

e

13. Sur le serveur d'autorité de certification, sélectionnez Récupérer le certificat d'autorité de

certification ou la liste de révocation de certificat afin d'obtenir le certificat racine. Cliquez
ensuite

Next.
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dapanding upon the bype of certificate you raguest

Select a task:
& Retrieve the CA cerbtficate or certficate revocation st
© Request 8 comhcale
 Check on a pending cestificates

You use this wab site to request 8 cemificate for your web browser, e-mail chent, or other sacure program. Once you acquire a cerificate, you
vill b alla 1o Secunahi (dantify yoursel 10 olhed Deople over T wab, Sigh your é-mal Massages, enciypl your &.mal Messages and mors

14. Enregistrez le certificat racine sur votre lecteur
local.

Savein: I @ Diesktop j

cF B

Savens R S|

M4 My Documients
!_EI,_, My Computer
{5 My Mebwork Places

certnew.cer

Hizta iy

D

Fy Dacumetita

File name:

Save as type: | Securty Certificate j Cancel

15. Installez les certificats racine et d'identité sur le concentrateur VPN 3000. Pour ce faire,

sélectionnez Administration > Certificate Manager > Installation > Install certificate obtenu

par inscription. Sous Etat de l'inscription, cliquez sur
Installer.

Select a enrcllment request to mstall

Enrollmeni Staius

| Subjeet  |Issuer | Date |Use | Reason | Method | Status
laltiga30 at Cisco Systems  |A¥A (05222003 [ID  [fntal  [Manual In Progress

ir Actions

[View | Lrugtall| Diulete

<< (7o back and choose a different bype of cerbibicate

16. Cliquez sur Télécharger le fichier a partir de la station de
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17. Cliquez sur Parcourir et sélectionnez le fichier de certificat racine que vous avez enregistré
sur votre lecteur local.Sélectionnez Installer pour installer le certificat d'identité sur le
concentrateur VPN. L'administration | La fenétre Gestion des certificats apparait sous forme
de confirmation et votre nouveau certificat d'identité apparait dans le tableau Certificats
d'identité.

Enter the name of the identty cerificate file

Filename | Browse... |

Install ‘ Cancel

Remarque : Complétez ces étapes pour générer un nouveau certificat en cas d'échec du
certificat.Sélectionnez Administration > Gestion des certificats.Cliquez sur Supprimer dans
la zone Actions de la liste des certificats SSL.Sélectionnez Administration > Redémarrage
du systéme.Sélectionnez Enregistrer la configuration active au moment du redémarrage,
choisissez Maintenant, puis cliquez sur Appliquer. Vous pouvez désormais générer un
nouveau certificat une fois le rechargement terminé.

Installer des certificats SSL sur le concentrateur VPN

Si vous utilisez une connexion sécurisée entre votre navigateur et le concentrateur VPN, le
concentrateur VPN nécessite un certificat SSL. Vous avez également besoin d'un certificat SSL
sur l'interface que vous utilisez pour gérer le concentrateur VPN et pour WebVPN, et pour chaque
interface qui termine les tunnels WebVPN.



Les certificats SSL d'interface, s'ils n'existent pas, sont générés automatiquement lorsque le
concentrateur VPN 3000 redémarre aprés la mise a niveau du logiciel du concentrateur VPN
3000. Comme un certificat auto-signé est auto-généré, ce certificat n'est pas vérifiable. Aucune
autorité de certification n'a garanti son identité. Mais ce certificat vous permet d'établir un premier
contact avec le concentrateur VPN a I'aide du navigateur. Si vous souhaitez le remplacer par un
autre certificat SSL autosigné, procédez comme suit :

1. Choisissez Administration > Certificate

Management.
Hetresh{
Thas sechon lets vou view and manage cerifficates on the YFH 2000 Concentrator
¢ Click hiere to endoll with a Certdficate Awthoritsy
o ik her AT
Certificate Anthorifes [ View 80 CEL Cackes | Clewr &1 CRL Caches 1 Coarrent: 1, masimam: 20
Subject Iszuer Expiratien SCEF lguer Actons
ms-rooi-sha-06-2A01 &l cisco mas-roob-shala-2000 at epsco Q45702 2 Hao View | Confimne | Dielete
Identity Cevtifie ates (ourent: |, mesinaurm 20)
Suhject Issurr | Expiration Ao ns
Gatavray & at Cisco Syatetns ma-roob-alia-08-2001 ot ciaco |EIE.-U¢I.-'EEID4 Yieg | Barew | Delote
SEL Certific ates
Iaterfase Subject Laguer Expiration Aetions
Preate 10561 al Cisco Systems, Inc. (10541 alCisco Syrstems, Ine. 020172006 .'u':-".-'| Repewr | Delele | Expord |l|:-:l-r'!|-l 1?-'1 Enmll | Impord

S5H Host Kev
Key Size
[1024 bits

Eey Type
R

01052004

Dade Generated |

| Crovcrate

Actinns

2. Cliquez sur Generate afin d'afficher le nouveau certificat dans la table de certificats SSL et
de remplacer le certificat existant.Cette fenétre vous permet de configurer des champs pour
les certificats SSL que le concentrateur VPN génére automatiquement. Ces certificats SSL
sont destinés aux interfaces et a I'équilibrage de

charge.

The cerbficate will be wald for 3 vears from vesterday

You are about to generate & certiicats for the Public Itetface | The cermficats wal have the followang DI for both Sebject and Leser

Common Name {CTV) |10.86.134.175

Enter the Commeon Mame, usually the TP or TS address of this mierfacy

Organizational Tndt (017 |"u'1"M 3000 Concentratar

Enter the depastroent

Organization () |Cisco Systerms, nc

Enter the Organization of company,

Localiy (L) |F'cu|ldl n

Enter the caly or bewn

StateProvince (5T | Wassachusalts
Country (C) LIS
ESA Key Size | 1024-bits "I

GenerMEl Cancel I

Enter the State or Frovinces
Enter the twro-letter country abbrewiation (e.g TUnited States = T2

celect the Key size for the penerated B34 key pair,

Si vous voulez obtenir un certificat SSL vérifiable (c'est-a-dire un certificat délivré par une
autorité de certification), consultez la section Installer des certificats numériques sur le
concentrateur VPN de ce document afin d'utiliser la méme procédure que celle que vous




utilisez pour obtenir des certificats d'identité. Mais cette fois, dans la fenétre Administration >
Certificate Management > Enroll, cliquez sur SSL certificate (au lieu de Identity
Certificate).Remarque : reportez-vous a la section Administration | Section Gestion des
certificats du Concentrateur VPN 3000 Référence Volume |l : Administration et surveillance

version 4.7 pour obtenir des informations compléetes sur les certificats numériques et les
certificats SSL.

Renouveler les certificats SSL sur le concentrateur VPN

Cette section décrit comment renouveler les certificats SSL :

S'il s'agit du certificat SSL généré par le concentrateur VPN, accédez a Administration >
Certificate Management dans la section SSL. Cliquez sur l'option de renouvellement, qui
renouvelle le certificat SSL.

S'il s'agit d'un certificat délivré par un serveur AC externe, procédez comme suit :

1. Choisissez Administration > Certificate Management >Delete sous SSL Certificates afin de
supprimer les certificats expirés de l'interface
publique.

. u -.-_-.--- A A T O T T, T F RN vy - erm ..- O o

Refresh(®

Thas zection lets you wissr and manage certificates on the VPR 5000 Concentrator

# Click here Lo enroll walh a Certificate Authosity
e Click here to install & certificate

el S e e B S e e B S e e

Certificate Authorities [ View AUCEL Caches | Clear 81 CEL Caches ] (cugrent: 1, mamwimm: &)

SCEP
Subject Issuer Expirathomn i Artions
Thawte Test CA Root at Thawde Thawte Test CA Foot at Thawte ) .
Certification Certification 123152020 Ha View | Conigure | Drelats

Identity Certificates | current: 0, massrmam: 2

Subject | Issuer Expiration Actions
Mo ldentity Certifirates

el Certificates

Twierface ' Subject | Issoer |E@irmiun ' Actinns
10, 168 116, 116 at Cisco |l|]]ﬁ$]||f-llﬁar.l:isc|:-
Pruvat | ogrrzoLo v Re Dielete | Export | Gensrate | Enrall | Imper
_ o [Systems, Inc. |Eystems, Inc. ‘ Yiew| Revew | Delete | | Geaente | Eumlli
: : earlygates. ocp org at rEquiﬁa:-: Secure Certificate :
Putlic [F : 08/16/2008( View | Renew I[Deletel Export | Ewoll| Impert
(M1l peariygates ocp arg !.'31‘.1.1- t qul.!l ww | Eepew ||[De =xpor | Cenemte | Eneoll | Imp

P

Cliquez sur Oui afin de confirmer la suppression du certificat
SSL.
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dministration | Certificate Management | Deleta

Subject Issuer
CN=pearlygates. ocp.org OU=Equifax Secure Certificate Aothorty
OU=Domain Control Validated - QuickS5L Premmium(R) O=Equifax
OU=5ee www. geotrust comfresourcesfcps (c)07 C=15
OU=GT74524223
O=pearlygales ocp.org
C=ITS
Serial Number 07E267
Signing Algorithm SHAIWihRESA

Public Key Type FSA (1024 bits)
Certificate Usage Digital Signature Mon Fepudiation Key Encipherment,Data Encipherment
I-'lDS".l'hu.lrIJprirlt 2C:EC:GD:8B:FE: 59:9D: FE:04: An:B2: 1B C5:09: 94z 27
SHAL Thumbpring 5E:9A:7C:D3:02: FE: L0z AC: 75: 72: 00 AA: 6A: 73: 84: 54: CZ: DCIBE: 95
Validity 8/16/2007 at 17-26:35 to &/16/2008 at 17:26:35
CRL Distribution Point hitp./crl geotrust comferls/secureca crl

Are you sure you warnt to delete thus certificats?
I Q- I ] Mo ]
—

2. Choisissez Administration > Certificate Management > Generate afin de générer le nouveau
certificat

SSL.
Admnistration | Certificate Management Wednesday, 19 Septembier 2007 D005
Refresh
This sectiom Iets you wew and manage ceritiicates on the VP 3000 Concentrator.
# Chck here to enroll with a Cerificate Authoniy
* Click here to mstall 4 certificate
Centificate Authorities [ View All CRL Caches | Clear Al CRL Caches ] (current: |, mastrnur. 6)
[ = T e T
2 ' R SCEP z
| Subject : Issuer E:pn'-u.tnn| Tivii Actions
Thawte Test CA Foot at Thawts Thawte Test CA Root at Thawne 3
|I::|1.|ﬁcaii;:|n Certification {llﬁlﬂﬂlﬂ| Mo Wiew | Configuee | Delete
Identity Certificates (curent 0, mesamn: 1
| Subject L ewwer | Exgiratian | Actions
RN AR IEGMID BRI .. e A B R i R i G e G P S S L e 4
S&L Certificates
Interface | Subject | Issuer [Expiration | Actions
. 10168116116 at Cisco 10,163 116.116 at Cisco I _
-[Pmrate sslerns, To: Syilems; Tac: ummﬂlu! View | Revew | Delete | Export | Gensrate | Eneoll | Import.
Public  |No Certificate Installed. |Qenerste] Enl | Lot

Le nouveau certificat SSL pour l'interface publique



apparait.

Admimisteation | Centficate Managernent Wednesdad, 19 Seplember 2007 D:0G6
Hefresh
This section lets you view and manage cerlificates an the VPH 3000 Concentrator.
e Click here o enroll with a Cerlificate Avihorily
= Click here to install 3 cerlificate
Cnrn:l'mm ﬁm.’l-.nnnu: [ ¥aw A1l CRL Caches | Clear ACRL Cochea ] (cusrent. 1, masmmurm: 6) :
E | scep : '
|| e | S l [ Issuor
[Thawte Test CA Root at Thawte | Thawte Test Ca Root at Thawte = | :
[cetitcaton |ceitcason || i s

Tdentity Certificates | cumrent 0, masamm: 1)
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Informations connexes

- Page d'assistance des concentrateurs VPN Cisco 3000
- Négociation IPSec/Protocoles IKE
- Support et documentation techniques - Cisco Systems
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