Configuration du PPTP du concentrateur VPN
3000 avec Cisco Secure ACS pour Windows
pour authentification RADIUS
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Introduction

Le concentrateur Cisco VPN 3000 prend en charge la méthode de tunnellisation PPTP (Point-to-
Point Tunnel Protocol) pour les clients Windows natifs. Le concentrateur prend en charge le
cryptage 40 bits et 128 bits pour une connexion sécurisée et fiable. Ce document décrit comment
configurer PPTP sur un concentrateur VPN 3000 avec Cisco Secure ACS pour I'authentification
RADIUS pour Windows.

Reportez-vous a Configuration du pare-feu Cisco Secure PIX Firewall pour utiliser PPTP pour
configurer les connexions PPTP au PIX.

Référez-vous a Configuration de Cisco Secure ACS pour l'authentification PPTP du routeur
Windows pour configurer une connexion PC au routeur ; ceci fournit I'authentification utilisateur au
systéme de controle d'accés sécurisé Cisco (ACS) 3.2 pour le serveur Windows avant d'autoriser
l'utilisateur a accéder au réseau.

Avant de commencer
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Conventions

Pour plus d'informations sur les conventions des documents, référez-vous aux Conventions
utilisées pour les conseils techniques de Cisco.

Conditions préalables

Ce document suppose que l'authentification PPTP locale fonctionne avant d'ajouter
I'authentification Cisco Secure ACS pour Windows RADIUS. Consultez Comment configurer le
concentrateur VPN 3000 PPTP avec l'authentification locale pour plus d'informations sur
l'authentification PPTP locale. Pour obtenir une liste compléte des exigences et restrictions,
consultez Quand le chiffrement PPTP est-il pris en charge sur un concentrateur VPN Cisco 3000 ?

Components Used

Les informations dans ce document sont basées sur les versions de logiciel et de matériel ci-
dessous.

- Cisco Secure ACS pour Windows versions 2.5 et ultérieures
- VPN 3000 Concentrator versions 2.5.2.C et ultérieures (cette configuration a été vérifiée avec
la version 4.0.x.)
Les informations présentées dans ce document ont été créées a partir de périphériques dans un
environnement de laboratoire spécifique. All of the devices used in this document started with a
cleared (default) configuration. Si vous travaillez dans un réseau opérationnel, assurez-vous de
bien comprendre I'impact potentiel de toute commande avant de I'utiliser.

Diagramme du réseau

Ce document utilise la configuration réseau indiquée dans le diagramme suivant :

10.44.17.1 172.18.124 1 172468124 133 (oumside) 102241

\ L v \
| , @ =
— switch VPN 3000 Network 10.2.2.X
Concentrator (inside)

PC with VPN Client
10. 4417179

ACS Server

Configuration du concentrateur VPN 3000

Ajout et configuration de Cisco Secure ACS pour Windows
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Procédez comme suit pour configurer le concentrateur VPN afin qu'il utilise Cisco Secure ACS
pour Windows.

1. Sur le concentrateur VPN 3000, accédez a Configuration > System > Servers >
Authentication Servers et ajoutez le serveur et la clé Cisco Secure ACS pour Windows («
cisco123 » dans cet
exemple).

=
Configuration | System | Servers | Authentication | Add
Configure and add a user authenticahon server,
Server [RADIUS =] Selecting [nternal Server wall let you add users to the mternal
Type user database.
Auth aunn[ 10.2.2.5 Enter IP address or hostname.
Server
Server Port |0 Enter 0 for default port {1645).
. Enter the timeout for this server
Timeout |4 (seconds)
Retries r Enter the number of retries for this
SEIVEr
L Server Secret |"""‘""“““ Enter the BEADIUS server secret.
Verify [ Re-enter the secret.
Adr:l‘{bJ Cancel |

2. Dans Cisco Secure ACS pour Windows, ajoutez le concentrateur VPN a la configuration
réseau du serveur ACS et identifiez le type de



Access Server Setup For
VPN3000

Metwork Access :

Server IP Address o0 %
Key cizcolis L%
Metwork Device .

Croug (Mot Assigned) j

Single Connect TACACS+ NAS (Record stop in

= accounting on fatlure).
= Log Update/Watchdog Packets from this Access
B EIVEL
= Log Radms Tunnelng Packets from this Access
B EIVEL
submit submit + Restart | Delete | Cancel |

dictionnaire

3. Dans Cisco Secure ACS pour Windows, accédez a Configuration d'interface > RADIUS
(Microsoft) et vérifiez les attributs MPPE (Microsoft Point-to-Point Encryption) de sorte que
les attributs apparaissent dans l'interface de




RADIUS (Microsoft)

User Group L\\‘?
o M [026/311/007]
MS-MPPE-EﬂCI}FptiDn-PD]icy:[
o M [026/311/008]
IMES-MPPE-Encryption-Types
o M [026/311/012]

M3-CHAP-MFPPE-Keys
v I [026/311/016] MS-MPPE-Send-Key

v [D267311/017)
M5-MPPE-Eecw-Key

@ Back 1o Help |
3

1 =

Submit | Cancel |

groupe
4. Dans Cisco Secure ACS pour Windows, ajoutez un utilisateur. Dans le groupe de I'utilisateur,
ajoutez les attributs MPPE (Microsoft RADIUS), au cas ou vous auriez besoin d'un cryptage




dccess Restrictions Taken Cards Passward Aging
IF &ddress ds=signrnent IETF Radius Cisco WPH2DO R adius

MS MPFE Radius

Microsoft RADIUS Attributes FIR—

v [3110007] ME-MPPE-Encryption-Policy

Encryption Allowed j
I [3114008] MES-MPPE-Encryption-Types %
40-bit =]
v [3110012] M3-CHAP-MPPE-Keys
[ [311%016] M3-MPPE-Send-Key

[ [311017] MS-MPPE-Recv-Key

submit | submit + Hestart | Cancel |

ultérieur.
5. Sur le concentrateur VPN 3000, accédez a Configuration > System > Servers >
Authentication Servers. Sélectionnez un serveur d'authentification dans la liste, puis
sélectionnez Test. Testez l'authentification du concentrateur VPN vers le serveur Cisco
Secure ACS pour Windows en entrant un nom d'utilisateur et un mot de passe.Sur une
bonne authentification, le concentrateur VPN doit afficher un message « Authentication
Success ». Les échecs de Cisco Secure ACS pour Windows sont consignés dans Rapports
et activité > Tentatives échouées. Dans une installation par défaut, ces rapports sont stockés
sur le disque dans C:\Program Files\CiscoSecure ACS v2.5\Logs\Failed
Attempts.




Enter a usemname and password with whuch to test Please wait for the operation to complete
or timeout.

Usertga:ne |
Password |

Ok Cancel |

-

. Puisque vous avez maintenant vérifié I'authentification du PC au concentrateur VPN
fonctionne et du concentrateur au serveur Cisco Secure ACS pour Windows, vous pouvez
reconfigurer le concentrateur VPN pour envoyer des utilisateurs PPTP a Cisco Secure ACS
pour Windows RADIUS en placant le serveur Cisco Secure ACS pour Windows en haut de la
liste des serveurs. Pour ce faire sur le concentrateur VPN, accédez a Configuration >
System > Servers > Authentication

Servers.



Configuration | System | Servers | Authentication
Save Needed H

This section lets you configure parameters for servers that authenticate users.

Tou should have a properly co d FADIUS, NT Domain, or SDI server to access, or you
can configure the mternal server and® add users to the mternal database.

Click the Add button to add a server, or select a server and click Modify, Delete, Move, or
Test

Authentication
SBEIVErs

10.2.2.5 (Radius) N
Internal {Intermal)

7. Accédez a Configuration > User Management > Base Group et sélectionnez I'onglet
PPTP/L2TP. Dans le groupe de base du concentrateur VPN, assurez-vous que les options
pour PAP et MSCHAPvV1 sont
activées.



Configuration | User Management | Base Grou

General IPSec PPTP/LZTP
PPTP/L2TP Parameters
Attmbute Value Description hy

Check to accept and use an IP address received
from the chent

Use Chent Address| ™

PPTP| " CHAP Select the authentication protocols allowed by the
Authentication| [~ EAP |-MD5 i dewice. Unchecking @f! options means that ne
Protocols| @ MSOCHAPY] authentication is required.

[ MSCHAPv2

[ Bequired :j .
. . Select the allowed encryption methods for PPTP
PPTP En t } .

eryption] [ Require Statele connectons for this group.

¥ 40-bit ¥ 128-ba.
[T PAF
L2TP| ¥ CHAP select the authentication protocols allowed by the
Authentication| ¥ EAP |-MD5 i dewvice, Unchecking @l options means that ne
Protocols| @ MSOHAPY] authentication is required.

M MSCHAPv2

[T Required

L2TP Encryption| ™ Requre Stateless
T 40-bit ™ 128-hit

Select the allowed encryption methods for LZTP
connechons for this group.

8. Sélectionnez I'onglet Général et assurez-vous que PPTP est autorisé dans la section
Tunneling
Protocols.



(rnatwites) Enter the 1dle timeout for this
group.

(rmmutes) Enter the masmum connect time
for this group.

Filter |—N|:|ne— -'I Select the filter assigned tl:.ilhls group.

| Enter the IF address of the primary DNS

Idle Timeout|[30

Maximum Connect time||0

Frimary DA server for this group.
Secondary DNS | EI;CIEST T:;;];F;address of the secondary
Primary WINS | Enter the [P _a-::ldress of the primary WIS
server for this group.
Secondary WINS | Enter the [P address of the secondary

WIS zerver

W SEP 1 ¥ SEF 2

¥ SEP 3 [# SEP 4 Select the SEP cards this group can be on

SEP Card Assignment

W FFTF

Tunnsling Protocols M L2TF l% select the tunnphng protocols this group
W IPSec can connect with
M L2TFE over [PSec

Apply | Cancel

9. Testez l'authentification PPTP avec I'utilisateur dans le serveur Cisco Secure ACS pour
Windows RADIUS. Si cela ne fonctionne pas, consultez la section Débogage.

Ajout de MPPE (Cryptage)

Si l'authentification PPTP Cisco Secure ACS pour Windows RADIUS fonctionne sans chiffrement,
vous pouvez ajouter MPPE au concentrateur VPN 3000.

1. Sur le concentrateur VPN, accédez a Configuration > User Management > Base Group.

2. Dans la section relative au cryptage PPTP, cochez les options Required, 40-bit et 128-bit.
Comme tous les PC ne prennent pas en charge le cryptage 40 bits et 128 bits, cochez les
deux options pour autoriser la négociation.

3. Sous la section Protocoles d'authentification PPTP, cochez I'option pour MSCHAPV1. (Vous
avez déja configuré les attributs utilisateur de Cisco Secure ACS pour Windows 2.5 pour le
chiffrement a une étape
antérieure.)



General PPTPR/LZTP

PPTP/L2TP Parameters
Attribute Value Description

Check to accept and use an IP address recewed

Use Client Address| [~ from the client

]

[ PAF

PPTP [T CHAF Select the authentication protocols allowed by the
Authentication| [~ EAT |—MDE TI dewice. Unchecking af! options means that mo
Protocols| F MSOCHADP] authentication is required.

[ MSCHAPvZ

PPTP Encryption| [~ Require Statéfess Select the allowed encryption methods for PPTP
commectons for this group

¥ 40-bat M 128-bit
[T PAP

L2TP| ¥ CHAF select the authentcation protocols allowed by the
Authentication| ¢ EAT |—h.-1D5 vI dewvice. Unchecking «ff options means that no

Protocols| F WSO AP authentication is required.

[ MSCHAPvZ
[ RBequired
L2TP Encryption| [~ Requre Stateless
[ 40-bat [ | 128-bit =|

Select the allowed encryption methods for L2TE
connechons for this group.

Remarque : Le client PPTP doit étre reconnu pour le chiffrement optimal ou obligatoire des
données et MSCHAPvV1 (si une option est disponible).

Ajout de comptabilité

Une fois 'authentification établie, vous pouvez ajouter la comptabilité au concentrateur VPN.
Accédez a Configuration > System > Servers > Accounting Servers et ajoutez le serveur Cisco
Secure ACS pour Windows.

Dans Cisco Secure ACS pour Windows, les enregistrements comptables apparaissent comme
suit.

Dat e, Ti ne, User - Nane, G oup- Nan®e, Cal | i ng- St ati on-1d, Acct - St at us- Type, Acct - Sessi on- 1 d,
Acct - Sessi on- Ti me, Servi ce- Type, Framed- Prot ocol , Acct - I nput - Cct et s, Acct - Qut put - Cct et s,
Acct - | nput - Packet s, Acct - Qut put - Packet s, Framed- | P- Addr ess, NAS- Port, NAS- | P- Addr ess

03/ 18/ 2000, 08: 16: 20, CSNTUSER, Def ault G oup, , Start, 8BD0O0003, , Fr aned,
PPP,,,,,1.2.3.4,1163,10.2. 2.1

03/ 18/ 2000, 08: 16: 50, CSNTUSER, Def aul t Group, , St op, 8BD00003, 30, Fr aned,

PPP, 3204, 24, 23,1,1. 2. 3.4, 1163,10.2. 2.1

Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépannage




Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Activation du débogage

Si les connexions ne fonctionnent pas, vous pouvez ajouter des classes d'événements PPTP et
AUTH au concentrateur VPN en accédant a Configuration > System > Events > Classes > Modify.
Vous pouvez également ajouter des classes d'événements PPTPDBG, PPTPDECODE,
AUTHDBG et AUTHDECODE, mais ces options peuvent fournir trop d'informations.

Configuration | System | Events | Classes | Mod

This screen lets vou modify an event class configured for special handling,

Class Name [FFTP [
n v eck to enable spect &) class.
Enable [« Check ble special handling of this cl
Coverity to Log m S}:ect the range of seventy values to enter n the

Sex{r:e;t:uil;: ITEI S:E :he range of seventy values to display on the
Sevesr}l:l nt; Im g;l;;tg t:l: r:;lge of seventy wvahies to send to a
Severity to Iﬁ' Select the range of sevenity values to send wia email

Email hone to the recipient hst.
Severity to select the range of seventy valies to send to an

|N I
Trap one = SHMP system
Apply | Cancel |

Vous pouvez récupérer le journal des événements en accédant a Surveillance > Journal des
événements.



Monitoring | Event Lot

Select Filter Options
Event Class

AUTHDECODE i ]
Client IP Address [0.0.0.0 Ls Events/Page [100 ¥|
Direction [ Oldestto Newest ¥

H-Il H| “l l'Hl zet Log | Eangl Cleaangl

1 120472000 14:51:32.600 SEV=4 AUTH/22 RPT=21
UTser pptpuser disconnected

2 120472000 14:51:32.600 SEV=4 PPTP/35 RPT=14 10.44.17.179
Sezzion closed on tunnel 10.44.17.179 (peer O, local 45636, =serial 0), re
Administrative shutdown (No addictional infao)

4 12/04/2000 14:51:32.640 SEV=4 PPTP/34 RPT=14 10.44.17.179
Tunnel to peer 10.44,17,179 cloged, reason: Stop-=Local=Shutdown (No addit
info)

6 12/04/2000 14:51:49.150 SEV=4 PPTP/47 RPT=15 10.44.17.179
T111“|1“||=-1 +n mteer 10,44 .17.179 a=trahli=zhed |l|
& .

Débogues - Authentification correcte

Les bons débogages sur le concentrateur VPN ressembleront aux suivants.

1 12/06/2000 09: 26: 16. 390 SEV=4 PPTP/ 47 RPT=20 10.44.17.179
Tunnel to peer 161.44.17.179 established

2 12/ 06/ 2000 09: 26:16. 390 SEV=4 PPTP/ 42 RPT=20 10.44.17.179
Session started on tunnel 161.44.17.179

3 12/ 06/ 2000 09: 26: 19. 400 SEV=7 AUTH 12 RPT=22

Aut henti cati on sessi on opened: handle = 22

4 12/06/ 2000 09:26:19.510 SEV=6 AUTH 4 RPT=17 10.44.17.179
Aut henti cati on successful: handle = 22, server = 10.2.2.5
user = CSNTUSER

5 12/06/2000 09: 26:19.510 SEV=5 PPP/ 8 RPT=17 10.44.17.179
User [ CSNTUSER ]

Aut henti cat ed successfully w th MSCHAP- V1

6 12/ 06/ 2000 09: 26:19.510 SEV=7 AUTH 13 RPT=22

Aut henti cation session closed: handle = 22

7 12/ 06/ 2000 09: 26: 22. 560 SEV=4 AUTH 21 RPT=30

User CSNTUSER connect ed

Erreurs possibles

Il se peut que vous rencontriez des erreurs, comme indiqué ci-dessous.



Nom d'utilisateur ou mot de passe incorrect sur le serveur Cisco Secure ACS pour Windows
RADIUS

- Sortie de débogage du concentrateur VPN 3000
6 12/06/ 2000 09: 33: 03. 910 SEV=4 PPTP/ 47 RPT=21 10.44.17.179
Tunnel to peer 10.44.17.179 established

7 12/ 06/ 2000 09: 33: 03.920 SEV=4 PPTP/ 42 RPT=21 10.44.17.179
Session started on tunnel 10.44.17.179

8 12/ 06/ 2000 09: 33:06.930 SEV=7 AUTH 12 RPT=23
Aut henti cati on sessi on opened: handle = 23

9 12/06/2000 09:33:07.050 SEV=3 AUTH 5 RPT=4 10.44.17.179
Aut hentication rejected: Reason = Unspecified
handl e = 23, server = 10.2.2.5, user = baduser

11 12/06/ 2000 09: 33:07.050 SEV=5 PPP/ 9 RPT=4 10.44.17.179
User [ baduser ]
di sconnected.. failed authentication ( MSCHAP-V1 )

12 12/06/ 2000 09: 33: 07. 050 SEV=7 AUTH 13 RPT=23
Aut henti cati on session closed: handle = 23

- Sortie du journal Cisco Secure ACS pour Windows
03/ 18/ 2000, 08: 02: 47, Aut hen fail ed, baduser,,,CS user
unknown, ,, 1155,10.2. 2.1

- Message que l'utilisateur voit (depuis Windows 98)
Error 691: The conputer you have dialed in to has deni ed access because
the username and/or password is invalid on the domain.

« Cryptage MPPE requis » est sélectionné sur le concentrateur, mais le serveur Cisco Secure
ACS pour Windows n'est pas configuré pour MS-CHAP-MPPE-Keys et MS-CHAP-MPPE-Types

- Sortie de débogage du concentrateur VPN 3000Si AUTHDECODE (1-13 Severity) et PPTP
debug (1-9 Severity) sont activés, le journal indique que le serveur Cisco Secure ACS pour

Windows n'envoie pas l'attribut 26 (0x1A) spécifique au fournisseur dans le access-accept du

serveur (journal partiel).
2221 12/08/2000 10:01: 52. 360 SEV=13 AUTHDECODE/ 0 RPT=545

0000: 024E002C 80AE75F6 6C365664 373D33FE N, ..u. l6vd7=3
0010: 6DF74333 501277B2 129CBC66 85FFB40C mC3P.w....f....
0020: 16D42FC4 BD020806 FFFFFFFF T

2028 12/08/ 2000 10:00:29.570 SEV=5 PPP/ 13 RPT=12 10.44.17.179
User [ CSNTUSER ] disconnected. Data encrypt required. Auth server
or auth protocol w |l not support encrypt.

- La sortie du journal Cisco Secure ACS pour Windows ne montre aucune défaillance.

- Message que l'utilisateur voit
Error 691: The conputer you have dialed in to has denied access because
the usernanme and/or password is invalid on the donmin

Informations connexes

- Page d'assistance des concentrateurs VPN Cisco 3000

- Page d'assistance du Client VPN 3000 Series Cisco

- Page d'assistance |IPsec

- Cisco Secure ACS pour la page d'assistance de Windows
- Page d'assistance RADIUS
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- Page de support PPTP

- RFC 2637 : Protocole de tunnellisation point a point (PPTP)
- Demandes de commentaires (RFC)

- Support et documentation techniques - Cisco Systems
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