Configurer CSD sur Cisco I0S a I'aide de SDM
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Introduction

Bien que les sessions VPN SSL (Secure Sockets Layer) (Cisco WebVPN) soient sécurisées, il se
peut que le client dispose encore de cookies, de fichiers de navigateur et de piéces jointes d'e-
mail une fois la session terminée. Cisco Secure Desktop (CSD) étend la sécurité inhérente aux
sessions VPN SSL en écrivant des données de session dans un format chiffré a une zone coffre
spéciale du disque du client. En outre, ces données sont supprimées du disque a la fin de la
session VPN SSL. Ce document présente un exemple de configuration pour CSD sur un routeur
Cisco 10S®.

Le CSD est pris en charge sur les plates-formes de périphériques Cisco suivantes :

- Routeurs Cisco |I0S version 12.4(6)T et ultérieure

- Cisco 870, 1811, 1841, 2801, 2811, 2821, 2851, 3725, 3745, 3825, 3845, 7200 et 730 1
routeurs

- Concentrateurs de la gamme Cisco VPN 3000, versions 4.7 et ultérieures

- Appareils de sécurité de la gamme Cisco ASA 5500, versions 7.1 et ultérieures

- Module de services Cisco WebVPN pour Cisco Catalyst et Cisco 7600, versions 1.2 et



ultérieures

Conditions préalables

Conditions requises

Assurez-vous que vous répondez a ces exigences avant d'essayer cette configuration :

Configuration requise pour le routeur Cisco I0S

- Routeur Cisco I0S avec image avancée 12.4(6T) ou ultérieure

- Cisco Router Secure Device Manager (SDM) 2.3 ou supérieur

- Une copie du package CSD pour IOS sur votre poste de gestion

- Certificat numérique ou authentification autosigné d'un routeur avec une autorité de
certification (CA)Remarque : chaque fois que vous utilisez des certificats numériques,
assurez-vous de définir correctement le nom d'héte, le nom de domaine et la
date/heure/fuseau horaire du routeur.

- Mot de passe secret actif sur le routeur

- DNS activé sur votre routeur. Plusieurs services WebVPN nécessitent que DNS fonctionne
correctement.

Configuration requise pour les ordinateurs clients

- Les clients distants doivent disposer de privileges d'administration locaux ; il n'est pas
nécessaire, mais il est fortement suggéré.

- Les clients distants doivent disposer de Java Runtime Environment (JRE) version 1.4 ou
ultérieure.

- Navigateurs clients distants : Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari 1.2.2 ou
Firefox 1.0

- Cookies activés et fenétres publicitaires intempestives autorisées sur les clients distants

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Routeur Cisco 10S 3825 avec version 12.9(T)
- SDM version 2.3.1

The information in this document was created from the devices in a specific lab environment. Tous
les périphériques utilisés dans ce document ont commencé par une configuration effacée (par
défaut). If your network is live, make sure that you understand the potential impact of any
command.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

Cet exemple utilise un routeur de la gamme Cisco 3825 pour permettre un acces sécurisé a
l'intranet de I'entreprise. Le routeur de la gamme Cisco 3825 renforce la sécurité des connexions



VPN SSL avec des fonctions et des caractéristiques CSD configurables. Les clients peuvent se
connecter au routeur CSD via l'une des trois méthodes VPN SSL suivantes : VPN SSL sans client
(WebVPN), VPN SSL client léger (transfert de port) ou client VPN SSL (SVC Full Tunneling).
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Produits connexes

Cette configuration peut également étre utilisée avec les versions de matériel et de logiciel
suivantes :

- Plates-formes de routeurs Cisco 870,1811,1841,2801,2811,2821 2851,3725,3745,3825,3845,
720 et 7 01
- Image de sécurité avancée Cisco |OS version 12.4(6)T et ultérieure

Conventions

Reportez-vous aux Conventions des conseils techniques Cisco pour plus d'informations sur les
conventions du document.

Configuration

Une passerelle WebVPN permet a un utilisateur de se connecter au routeur via l'une des
technologies VPN SSL. Une seule passerelle WebVPN par adresse IP est autorisée sur le
périphérique, bien que plusieurs contextes WebVPN puissent étre connectés a une passerelle
WebVPN. Chaque contexte est identifié par un nom unique. Les stratégies de groupe identifient
les ressources configurées disponibles pour un contexte WebVPN particulier.

La configuration du CSD sur un routeur 10S se fait en deux phases :

Phase | : Préparez votre routeur a la configuration CSD avec SDM

1. Configurez une passerelle WebVPN, un contexte WebVPN et une stratégie de
groupe.Remarque : Cette étape est facultative et n'est pas traitée en détail dans ce
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document. Si vous avez déja configuré votre routeur pour I'une des technologies VPN SSL,

omettez cette étape.
2. Activez CSD dans un contexte WebVPN.
Phase |l : Configurez CSD a l'aide d'un navigateur Web.

1. Définissez les emplacements Windows.

2. ldentifier les critéres de localisation .

3. Configurez les modules et les fonctions d'emplacement Windows.
4. Configurez les fonctionnalités Windows CE, Macintosh et Linux.

Phase | : Préparez votre routeur a la configuration CSD avec SDM.

Le CSD peut étre configuré avec SDM ou a partir de l'interface de ligne de commande (CLI). Cette
configuration utilise SDM et un navigateur Web.

Ces étapes sont utilisées pour terminer la configuration de CSD sur votre routeur 10S.

Phase | : Etape 1 : Configurez une passerelle WebVPN, un contexte WebVPN et
une stratégie de groupe.

Vous pouvez utiliser I'Assistant WebVPN pour accomplir cette tache.

1. Ouvrez SDM et accédez a Configurer > VPN > WebVPN. Cliquez sur I'onglet Create
WebVPN et cochez la case d'option Create a new WebVPN. Cliquez sur Lancer la tache
sélectionnée.
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2. L'écran WebVPN Wizard répertorie les paramétres que vous pouvez configurer. Cliquez sur
Next
(Suivant).
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3. Saisissez I'adresse IP de la passerelle WebVPN, un nom unique pour le service et des
informations de certificat numérique. Cliquez sur Next

(Suivant).



WebhYPH Wizard m

WebVPN Wizard IP Address and Name

This is the IP address users will enter to access the WebVPRN portal page. If mulliple vWeabVPR
senices are configured in this router, the unigue name is used fo distinguish the senice.

IF Address: |192.168.0.37 E] Name: |cisto

[~ Enahle secure S0OM access through 192.168.0.37

Digital Centificate

When users caonnect, this digital certificate will be sent 1o their web browser 1o auhenticate he
| router.

Cerificate: | TP-selksigned-57 7183110 ll

% Information

URL to lodgin 10 thiz YWebVPMN sepic e hitos i1 92.168.0.37/CISCo
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. Vous pouvez créer des comptes utilisateur pour l'authentification de cette passerelle
WebVPN. Vous pouvez utiliser des comptes locaux ou des comptes créés sur un serveur
AAA (Authentication, Authorization, and Accounting) externe. Cet exemple utilise des
comptes locaux sur le routeur. Cochez la case d'option Locally sur ce routeur et cliquez sur
Add.
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User Authentication
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5. Entrez les informations de compte du nouvel utilisateur dans I'écran Ajouter un compte et



cliquez sur OK.

Add an Account

Enter the username and password

Username: user_f
Fasswaord
Fasswaord =M one=
Mew Password: e
Confirm Mew Password: |*""’L"L"L"L"”r

v Encrypt password using MDS hash algorithrm

Privilege Level: |1 =

Ik E| Cancel | Help

%]

6. Aprés avoir créé vos utilisateurs, cliquez sur Suivant dans la page Authentification

utilisateur.
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User Authentication

anh. Spacify how Y¥ebVPN should authenticate the users when they login.

" Extarnal ALA sarver
= Localky on this router

" First on an external A& semver and then locally on this router

™ Use the ASA authentication methad list |0 vor sauth_mi 9 <]

Create wser accounts locally on this router,

Llsemame

You can canfigure user accounts locally on this router, You can configure user accaunts on a
AAA server so thal the router can contact this server fo authenlicate users when they iry to log

Add...
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7. L'écran Configurer les sites Web intranet vous permet de configurer le site Web disponible

pour les utilisateurs de la passerelle WebVPN. Puisque ce document est axé sur la

configuration de CSD, ignorez cette page. Cliquez sur Next
(Suivant).
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WﬂhWHWi!ﬂJ'd Configure tranet Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
can contaln one or more websites. Each of these groups will appear in the portal page as
links that users can click to nadgate to these sites,

Add or select the group ofwebsites you want to display in the portal page.
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8. Bien que I'écran suivant de I'Assistant WebVPN vous permette de choisir d'activer le client
VPN SSL Full Tunnel, I'objectif de ce document est d'activer CSD. Désélectionnez Enable
Full Tunnel et cliquez sur
Next.
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9. Vous pouvez personnaliser I'apparence de la page WebVPN Portal pour les utilisateurs.
Dans ce cas, l'apparence par défaut est acceptée. Cliquez sur Next
(Suivant).
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Customize WebVPHN Portal Page

~ou can customize the WebVPN portal page that is displayed to users. You can selecta

predefined theme for the portal page. Atheme defines colors for texts and background and a
loga, You can create new themes, and customize colors, text and logo in EditWebYPH mode.
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Infernet
Enter Web address (URL): | | Go|
u:EIsu:[-cl Hmﬁ Finizh | Ganca]l Help I

10. L'Assistant affiche le dernier écran de cette série. Il présente un résumé de la configuration
de la passerelle WebVPN. Cliquez sur Terminer et, lorsque vous y étes invité, cliquez sur

OK.




WebYPH Wizard ]

WebBVPN Senice Mame | Cisco
YWebWPHM Palicy Name - policy_1
¥YWebWPH Galewsay Mame : gateway 1
User Authentication Method List  : Local

Infranet websites: Dizabled

Full Tunnel Configuration
SV Status ‘Mo
IF Address Pool ; =Mone=
Split Tunneling  : Disabled
Split DS :Disabled
Install Full Tunnel Client  Disabled

DS is not enabled on vour router, As same WebVPHN services require DNES o wark, it is]
& : Y recommended that you enable DNS.

e

ﬁElm:t-:l Haxt =

Healp i

Phase | : Etape 2 : Activez CSD dans un contexte WebVPN.
Utilisez I'Assistant WebVPN pour activer CSD dans un contexte WebVPN.

1. Utilisez les fonctionnalités avancées de I'Assistant WebVPN pour activer CSD pour le
contexte nouvellement créé. L'Assistant vous donne la possibilité d'installer le package CSD
s'il n'est pas déja installé.Dans SDM, cliquez sur I'onglet Configurer.Dans le volet de
navigation, cliquez sur VPN > WebVPN.Cliquez sur I'onglet Create WebVPN.Cochez la case
d'option Configurer les fonctionnalités avancées pour un WebVPN existant.Cliquez sur le
bouton Lancer la tache
sélectionnée.



F8 Cleco Router and Security Device Manoger (SDH): 172.22.1.151 :E"‘E
Flle Edit View Toolz Help

Cisea SysTEME
@) Home @%Wﬁw- m|ﬁcﬁt EEH &E"d-; H?; M
FErrREHET NS R S

[E-8vFH
3 e oSt VPN Croate Wb VPN | EtiisbVPH | _
I i.: E::ﬁﬁ: g:;";* DM can guide you Through WebNPH configuration 1asks. Select a 1ask then chick
[ £ yramic Mullipain VPN Launch the selected 1ask’ butlon.
_r
= L Cash 'SCenaiio
L—S WelbVEH Galeways
& Packages
YPH Cernponenls !.
WebmN
= vty
5
iy Pl ; Y
g WIS i rl srbied onyour rouber. e soms VbV BN servces Eryail i D85

Fequire DS 50 ik, i B Fecoimimendsd that you enabée DNS.

Rodting
" Craade a new Wb WP

Lize fhiz wezard bo cremls & newr Web VPN,
" Audd a new policy to an existing YWeb PN for 2 new group of users

&'. Lk i i d B0 Crmonla f niree OBCy 10 By diting VeebYPRd for & e grous of Ll For ecampla
- you can creste separsle poboiss for diffsrent depscments n your company.

F
2

HAT

Intnsion Frevention
F Configure advanced fealres for an e:xisting Wah VPN

[%Uhiﬁtwi:ldhmwammu#ﬂuﬂ'hﬂ. Tl Lunel, mnd Cepon Secume

Cualhy of Sevice

De=zkiop Tor an exisling VeelowFH.
r
'I'.éril': Launth e salaciad bask
HRC
3 E
e Howedo | : | Horee B | Gordrm my WebVE 15 working | oo
Cordguration delteerad ko routar. 21:00:34 UTC Sun Aug 08 2008 ﬁ

2. La page d'accueil de I'assistant WebVPN avancé s'affiche. Cliquez sur Next
(Suivant).
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wﬂhvpuwjzﬂd Welcome to the Advanced WebVYPH Wizard

The Advanced WebVPH wizard lets you configure advanced features for an existing
WebWPN. You can use this wizard to do the following:

* Configure links in the porlal page to intranetwebsites and web-enabled
applications such as Microsoft Office Oullook e-mail.

* Conflgure the router to operate nhin client mode. This mode suppots port
| forwanding, which enables users to run client applicalions on their PCs and
| securely connect o corporate sepers,

| * Enable the rauter to dovsmload full-tunnel WebPM clignt softeare on users PCs,
| giving them full-tunnal connecivity.

* Enable the rouler {o download Cisco Secure Deskiop software on users PCs,
* Configure the router to use the Common Intemet File System (CIFES).

* Enable cllentiess Clirx by configuring the rouier with the URLS for Clirx servers,

i =|'.'_I'|E Ganca]l Halp |

3. Sélectionnez WebVPN et le groupe d'utilisateurs dans les zones déroulantes des champs.
Les fonctions de I'assistant WebVPN avancé seront appliquées a vos choix. Cliquez sur Next
(Suivant).
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WEhW" wi I Select the WehWPH user group
- _— Select the WebViPN and the user aroup within that WebWP N far whom vou want o configure
addiional advanced features.

First select the YWebWPM where the user group is defined and then select the user group.

WebVPN: .
Liser Group; |p-:| licy_1 |

Default Group:  policy_1

=;Elsu:[-c| Haﬂﬂ Finish E Gar‘ma]l Help |

. L'écran Sélectionner les fonctionnalités avancées vous permet de choisir parmi les
technologies répertoriées.Vérifiez Cisco Secure Desktop.Dans cet exemple, le choix est
Mode sans client.Si vous choisissez I'une des autres technologies répertoriées, des fenétres
supplémentaires s'ouvrent pour permettre I'entrée des informations associées.Cliquez sur le

bouton
Suivant.
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Select Atvanced Features
WebVPN Wizard
Selectthe advanced features you want 1o configure for user graup palicy_1 inWebYFH
Cisco.

Configure predefined LRL links In the portal page for Intranet Wehbsites and Weab
enabled applicalions such as Micrasof OfMice Ouliook e-frail,

[~ Thin Client (Port Forwarding)

Allows wsers to run client applications on their PCs and securely connectio seners in
corporate network.

[ BELYPH Client (Full Tunnel

Installz the WabWPM VPN Client application on client PC. The Cliant PC will becoma
part of the corporate network,

¥ Clsco Secura Deskiop
Installs Cisco Secure Deskiap on client PC.

™ Cormmon Internet Flle System (CIFS)

Enahled users to browse and access files in theirWindows software-based servers in
the corporate network

I~ Mative Citrix Support
Enables users to use a Clirke setver sacurely using ¥Web VPR,
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5. L'écran Configurer les sites Web intranet vous permet de configurer les ressources Web que
vous souhaitez mettre a la disposition des utilisateurs. Vous pouvez ajouter les sites Web
internes de la société, tels qu'Outlook Web Access
(OWA).
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WebVPN Wizard Configure Intranet Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
cah contain one or more websites. Each of these groups will appear in the portal page as
links that users can click to nandgate to these sites,

Add or select the group ofwebsites you want to display in the portal page.
Action | URL List

Lialgle
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6. Dans I'écran Enable Cisco Secure Desktop (CSD), vous avez la possibilité d'activer le CSD
pour ce contexte. Cochez la case en regard de Installer Cisco Secure Desktop (CSD) et

cliquez sur
Parcourir.
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WebhYPH Wizard

Enahle Cisco Secure Deskiop (CSD)

Installs Cisco Secure Deskiop (S0 Software on client's PCwhen they connect 1o ¥yebvPN
FE M

WebVPN sessions may leave cookies, browser history files, temporary files, and e-mail
attachments on the client PC even after the session is over. Cisco Secure Desktop creates a
secure parliion and encrypts all information stored on client PC. AL session close, itremoves
all data using the US Department of Defence sanitation algorithen and deletas the partition.

""" ¥ Inztall Clsco Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (G500 install bundle {pko) file.

Location: | Brovse.

Download latest Cizco Secura Deskiop Install burndle,

=;Elsu:[-c| MNext = | Finish F Ganr:al| Help 1

7. Dans la zone Sélectionner un emplacement CSD, cochez Poste de travail.Cliquez sur le
bouton Parcourir.Choisissez le fichier de package CSD IOS sur votre station de travail de
gestion.Cliquez sur le bouton OK.Cliquez sur le bouton
Suivant.
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Enahle Cisco Secure Deskiop (CSD)

Installs Cisco Secure Deskiop (CS0) Software an client's PCwhen they connect 1o YvebvPN
FEMEr.

WebVPN sessions may leave cookies, browser history files, temporary files, and &-mail
altachments on the client PC even after the session is aver. Cisco Secure Desktop creates a
secure parliion and encrypts all information stored on client PC. AL session close, itremoves
all data using the US Department of Defence sanitation algorithen and deletas the partition.

b Install Clsco Secure Deskiop (CSD).
Specify the location of Cisco Secure Desktop (G500 install bundle {pko) file.
Location: [ Browse...,

Dowrload latest Cizco Secura Desklop Install bundle,

Select C50 location

Specify the location of Installation bundle.

" Router File System | Browse,
= iy Computer |G1CIECDI1:|wmluad5 Browse. .
Ok E | Cancel | Help |
-:Elackl Next = | Finizh | Gam:a!l Help I

8. Un récapitulatif de I'écran Configuration s'affiche. Cliquez sur le bouton
Terminer.
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Summary of the Configuration

YWebVPN Senice Mame
YiebVPHN Policy Name

Intranet websites:

. cisco
policy_1

Disabled

Insiall Cisco Secure Desklop (CSD),
Location: CHMEISCOWownloadsisecuredeskiop-ios-3.1 1.32-k3.pky

& DrS s not enabled onyvour router, As some WebVPR services require DNS (0 work, it is
recommended that you enable DS

:Enabled

= Back

Maxl =
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9. Cliquez sur OK lorsque vous voyez que le fichier de package CSD a été correctement

installé.
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Summary of the Configuration

YWWebVPN Senice Name  cisco
YWebVPHN Policy Mame - policy_1

Intfranet websites: Disabled

Install Cisco Secure Deskiop (CED), :Enabled
Location: CACISCOdownloadsisecuredeskiop-ins-3.1.1.32-k9.pky

@ Clseo Secure Deskiop package successiully Installed.

II'K. itis)

=;Elsu:[-c| Next = | Finish [ Ganr:ajl Help i

Phase Il : Configurez CSD a I'aide d'un navigateur Web.
Ces étapes sont utilisées pour terminer la configuration de CSD sur votre navigateur Web.

Phase Il ;: Etape 1 : Définissez les emplacements Windows.
Définissez les emplacements Windows.

1. Ouvrez votre navigateur Web a l'adresse https://WebVPNgateway_IP
Address/csd_admin.html, par exemple, https:/192.168.0.37/csd_admin.html.

2. Entrez le nom d'utilisateur admin.Entrez le mot de passe, qui est le secret d’activation du
routeur.Cliquez sur
Connexion.
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3. Acceptez le certificat offert par le routeur, sélectionnez le contexte dans la liste déroulante,

puis cliquez sur
Go.
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4. Secure Desktop Manager pour WebVPN
s'ouvre.
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5. Dans le volet gauche, sélectionnez Paramétres de I'emplacement Windows.Placez le
curseur dans la zone en regard de Nom de I'emplacement, puis saisissez un nom
d'emplacement.Cliquez sur Add.Dans cet exemple, trois noms d'emplacement sont affichés :

Bureau, domicile et non sécurisé. Chaque fois qu'un nouvel emplacement est ajouté, le volet
gauche s'étend avec les paramétres configurables de cet
emplacement.
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6. Aprés avoir créé les emplacements Windows, cliquez sur Enregistrer en haut du volet
gauche.Remarque : Enregistrez vos configurations souvent car vos paramétres seront

perdus si vous étes déconnecté du navigateur
Web.
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Phase Il : Etape 2 : Identifier les critéres de localisation

Afin de distinguer les emplacements Windows les uns des autres, affectez des critéres spécifiques
a chaque emplacement. Cela permet a CSD de déterminer quelles fonctionnalités s'appliquent a

un emplacement Windows particulier.

1. Dans le volet gauche, cliquez sur Office.Vous pouvez identifier un emplacement Windows
avec des criteres de certificat, des critéres IP, un fichier ou des critéres de Registre. Vous
pouvez également choisir Secure Desktop ou Cache Cleaner pour ces clients. Ces
utilisateurs étant des employés de bureau internes, identifiez-les avec des criteres IP.Entrez
les plages d'adresses IP dans les zones De et A.Cliquez sur Add. Décochez Utiliser le
module : Bureau sécurisé.Lorsque vous y étes invité, cliquez sur Enregistrer, puis sur

OK.
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2. Dans le volet gauche, cliquez sur la deuxieme page d'accueil des paramétres d'emplacement
Windows.Assurez-vous d'utiliser le module : Secure Desktop est coché.Un fichier qui

identifie ces clients sera distribué. Vous pouvez choisir de distribuer des certificats et/ou des
criteres de Registre pour ces utilisateurs.Cochez la case Activer l'identification a I'aide des
critéres Fichier ou Registre.Cliquez sur

Add.
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3. Dans la boite de dialogue, sélectionnez Fichier, puis saisissez le chemin d'accés au
fichier.Ce fichier doit étre distribué a tous vos clients a domicile.Cochez la case d'option
Exists.Lorsque vous y étes invité, cliquez sur OK, puis sur

Enregistrer.
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4. Pour configurer l'identification des emplacements non sécurisés, n'appliquez simplement
aucun critere d'identification.Cliquez sur Non sécurisé dans le volet gauche.Ne cochez pas
tous les criteres.Cochez la case Utiliser le module : Bureau sécurisé.Lorsque vous y étes
invité, cliquez sur Enregistrer, puis sur
OK.
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Phase Il : Etape 3 : Configurez les modules et les fonctions d'emplacement

Windows.

Configurez les fonctions CSD pour chaque emplacement Windows.

1. Sous Office, cliquez sur Stratégie de fonctionnalité VPN. Comme il s'agit de clients internes
approuvés, ni CSD ni Cache Cleaner n'ont été activés. Aucun des autres parameétres n'est
disponible.
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2. Activez les fonctions comme indiqué.Dans le volet gauche, sélectionnez VPN Feature Policy

sous Home.Les utilisateurs a domicile pourront accéder au réseau local de I'entreprise si les
clients répondent a certains critéres.Sous chaque méthode d'acces, sélectionnez ON si les
critéres

correspondent.
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3. Pour la navigation Web, cliquez sur le bouton d'ellipse et choisissez les critéres qui doivent
correspondre. Cliquez sur OK dans la boite de
dialogue.
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4. Vous pouvez configurer les autres méthodes d'acces de la méme maniére.Sous Accueil,
sélectionnez Clavier Logger.Cochez la case Rechercher les enregistreurs de frappe.Lorsque
vous y étes invité, cliquez sur Enregistrer, puis sur

OK.
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5. Sous I'emplacement des fenétres d'accueil, sélectionnez Nettoyeur de cache. Laissez les

parameétres par défaut comme indiqué dans la capture
d'écran.
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6. Sous Accueil, sélectionnez Secure Desktop General. Cochez la case Suggérer la
désinstallation de I'application lors de la fermeture de Secure Desktop. Laissez tous les
autres parametres a leurs parametres par défaut, comme indiqué dans la capture

d'écran.
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7. Dans Parameétres du bureau sécurisé sous Accueil, sélectionnez Autoriser le fonctionnement
transparent des applications de messagerie électronique. Lorsque vous y étes invité, cliquez
sur Enregistrer, puis sur
OK.
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8. La configuration de Secure Desktop Browser dépend du fait que vous souhaitiez ou non que
ces utilisateurs accédent a un site Web d'entreprise avec des favoris préconfigurés.Sous
Insecure, sélectionnez VPN Feature Policy.Etant donné que ces utilisateurs ne sont pas
fiables, autorisez uniquement la navigation sur le Web.Choisissez ON dans le menu
déroulant Navigation Web.Tous les autres accés sont définis sur
OFF.
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9. Cochez la case Vérifier les enregistreurs de

frappe.
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10. Configurez le Nettoyeur de cache pour I'absence de sécurité.Cochez la case Nettoyer
l'intégralité du cache en plus du cache de session en cours (IE uniquement).Laissez les
autres parametres par
défaut.
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11. Sous Insecure, sélectionnez Secure Desktop General.Réduire le délai d'inactivité a 2
minutes.Cochez la case Forcer la désinstallation de I'application lors de la fermeture de
Secure
Desktop.
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12. Choisissez Secure Desktop Settings sous Insecure, et configurez des paramétres trés
restrictifs comme
indiqué.
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vers lequel ces clients seront guidés pour leur page
d'accueil.

13. Choisissez Secure Desktop Browser. Dans le champ Page d'accueil, saisissez le site Web
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Phase Il : Etape 4 : Configurez les fonctionnalités Windows CE,
Macintosh et Linux.

Configurez les fonctionnalités CSD pour Windows CE, Macintosh et Linux.

1. Choisissez Windows CE sous Secure Desktop Manager. Windows CE a des fonctionnalités
VPN limitées. Activez la navigation
Web.
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2. Choisissez Nettoyeur de cache Mac & Linux.Les systémes d'exploitation Macintosh et Linux
n'ont acces qu'aux aspects de nettoyage de cache de CSD. Configurez-les comme indiqué
sur le schéma.Lorsque vous y étes invité, cliquez sur Enregistrer, puis sur
OK.
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Vérification

Tester le fonctionnement du CSD

Testez le fonctionnement du CSD en vous connectant a la passerelle WebVPN avec un
navigateur compatible SSL a I'adresse https://WebVPN_Gateway_|P.

Remarque : N'oubliez pas d'utiliser le nom unique du contexte si vous avez créé des contextes
WebVPN différents, par exemple, https://192.168.0.37/cisco.
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Commandes

Plusieurs commandes show sont associées a WebVPN. Vous pouvez exécuter ces commandes
dans linterface de ligne de commande (CLI) afin d’afficher les statistiques et autres informations.
Pour obtenir des informations détaillées a propos des commandes show, reportez-vous a
Vérification de la configuration de WebVPN.

Remarque : L'analyseur CLI (clients enregistrés uniquement) prend en charge certaines
commandes show. Utilisez I'analyseur CLI pour afficher une analyse de la sortie de la commande
show.

Dépannage

Commandes


//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html#wp1358604
https://cway.cisco.com/cli/

Plusieurs commandes debug sont associées a WebVPN. Pour obtenir des informations détaillées
a propos de ces commandes, reportez-vous a Utilisation des commandes Debug WebVPN.

Remarque : I'utilisation des commandes debug peut avoir un impact négatif sur votre périphérique
Cisco. Avant d'utiliser les commandes debug , référez-vous a la section Informations importantes
sur les commandes Debug.

Pour plus d'informations sur les commandes clear, référez-vous a Utilisation des commandes
Clear de WebVPN.

Informations connexes

- Guide de déploiement de convergence WebVPN et DMVPN
- VPN SSL - WebVPN

- Cisco |I0S SSLVPN

- Support et documentation techniques - Cisco Systems
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