Configurer Cisco I0OS VPN SSL client léger
(WebVPN) avec SDM
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Introduction

La technologie VPN SSL client Iéger peut étre utilisée pour permettre un acceés sécurisé aux
applications qui utilisent des ports statiques. Exemples : Telnet (23), SSH (22), POP3 (110),
IMAP4 (143) et SMTP (25). Le client Iéger peut étre piloté par I'utilisateur, piloté par des politiques,
ou les deux. L'acces peut étre configuré utilisateur par utilisateur, ou des stratégies de groupe qui
incluent un ou plusieurs utilisateurs peuvent étre créées. La technologie VPN SSL peut étre
configurée en trois modes principaux : VPN SSL sans client (WebVPN), VPN SSL client Iéger
(transfert de port) et client VPN SSL (mode tunnel SVC-Full).

1. VPN SSL sans client (WebVPN) :

Un client distant a seulement besoin d'un navigateur Web compatible SSL pour accéder a des
serveurs Web HTTP ou HTTPS sur le LAN de l'entreprise. L'acces est également disponible pour
parcourir des fichiers Windows avec le systéme de fichiers Common Internet File System (CIFS).
Un bon exemple d'acces HTTP est le client Outlook Web Access (OWA).

Référez-vous a Exemple de configuration de VPN SSL sans client (WebVPN) sur Cisco IOS
utilisant SDM afin d'en savoir plus sur le VPN SSL sans client.

2. VPN SSL client léger (transfert de port)
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Un client distant doit télécharger un petit applet Javas pour I'accés sécurisé des applications TCP
qui utilisent des numéros de port statiques. UDP n'est pas pris en charge. Les exemples incluent
l'acces a POP3, SMTP, IMAP, SSH et Telnet. L'utilisateur doit disposer de privileges
d'administration locaux parce que des modifications sont apportées a des fichiers sur l'ordinateur
local. Cette méthode de VPN SSL ne fonctionne pas avec les applications qui utilisent des
affectations de ports dynamiques, par exemple, plusieurs applications FTP.

3. Client VPN SSL (mode de tunnel SVC-Full) :

Le client VPN SSL télécharge un petit client sur le poste de travail distant et permet un acces total
et sécurisé aux ressources sur le réseau d'entreprise interne. Le SVC peut étre téléchargé de
maniére permanente sur le poste de travail distant, ou il peut étre supprimé apres la fin de la
session seécurisée.

Référez-vous a Exemple de configuration du client VPN SSL (SVC) sur IOS a lI'aide de SDM afin
d'en savoir plus sur le client VPN SSL.

Ce document présente une configuration simple pour le VPN SSL client Iéger sur un routeur Cisco
10S®. Le VPN SSL client léger s'exécute sur les routeurs Cisco 10S suivants :

- Routeurs de la gamme Cisco 870, 1811, 1841, 2801, 2811, 2821 et 2851
- Routeurs de la gamme Cisco 3725, 3745, 3825, 3845, 7200 et 7301

Conditions préalables

Conditions requises

Assurez-vous que vous répondez a ces exigences avant d'essayer cette configuration :
Configuration requise pour le routeur Cisco |I0S

- Tous les routeurs répertoriés chargés avec SDM et une image avancée d’lOS version
12.4(6)T ou ultérieure

. Station de gestion chargée avec SDMCisco fournit de nouveaux routeurs avec une copie
préinstallée de SDM. Si SDM n'est pas installé sur votre routeur, vous pouvez obtenir le
logiciel sur Software Download-Cisco Security Device Manager. Vous devez posséder un
compte CCO avec un contrat de service. Référez-vous a Configurer votre routeur avec
Security Device Manager pour des instructions détaillées.

Configuration requise pour les ordinateurs clients

- Les clients distants doivent disposer de privileges d'administration locaux ; il n'est pas
nécessaire, mais il est fortement suggéré.

- Les clients distants doivent disposer de Java Runtime Environment (JRE) version 1.4 ou
ultérieure.

- Navigateurs clients distants : Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari 1.2.2 ou
Firefox 1.0

- Cookies activés et fenétres publicitaires intempestives autorisées sur les clients distants

Components Used
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Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Image logicielle Cisco Advanced Enterprise 12.4(9)T

- Routeur a services intégrés Cisco 3825

- Cisco Router and Security Device Manager (SDM) version 2.3.1
The information in this document was created from the devices in a specific lab environment. Tous
les périphériques utilisés dans ce document ont commenceé par une configuration effacée (par
défaut). If your network is live, make sure that you understand the potential impact of any
command. Les adresses IP utilisées pour cette configuration proviennent de I'espace d'adressage
RFC 1918. lIs ne sont pas légaux sur Internet.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration

Tache

Cette section contient les informations requises pour configurer les fonctionnalités décrites dans
ce document.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Configuration du VPN SSL client Iéger

Utilisez I'Assistant fourni dans l'interface SDM (Security Device Manager) pour configurer le VPN
SSL client Iéger sur Cisco I0S, ou configurez-le soit a l'interface de ligne de commande (CLI), soit
manuellement dans I'application SDM. Cet exemple utilise I'Assistant.
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1. Sélectionnez I'onglet Configurer.Dans le volet de navigation, sélectionnez VPN >
WebVPN.Cliquez sur I'onglet Create WebVPN.Activez la case d'option en regard de Create a
new WebVPN.Cliquez sur le bouton Lancer la tache

sélectionnée.
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2. L'Assistant WebVPN démarre. Cliquez sur Next
(Suivant).



Welcome to the Create WebWPN Wizard

The Mew \WebWP M wizard lets you to do the following:
* Specify an IF address, name and digital cenificale for the WabVPN,
* Create users locally, and specify how these users should be auihenlicated.

* Enable the router to dowmload full-tunnel WebvPH cliant softéare to cllent PCs,
{ Tor full-unnel connactiity,

* Bpecify the corporate infranel sites users are allowed to visit, and provide a link
to their e-mail.

* Customize the WebWPN portal page.

- |{Nept=] :~'n;:|1l Cﬂ"ﬂﬂll Selil I

Entrez I'adresse IP et un nom unique pour cette passerelle WebVPN. Cliquez sur Next
(Suivant).



-

'Web‘h'PH Wizard @

P Address and Hame

Thiz is the IP address users will enter to access the WebVPN poral page. If multiple WebVFH
senices are configured in this rauter, the unigue name is used fo distinguish the senice.

IF Address: |192.168.0.37] E] Name: |webvpn

[ Enmable secure S0OM access thraugh 192.168.0.37

| Digital Certificate
| When users caonnect, this digital certificate will be sent 1o their web browser 1o authenticate he
: router.

Certificate: |_'I.:I"'I':_,_'_'. 01 _Certificate LI

,.-"_E Information

URL ta [ogin 1o this WebBVPN sendce: hitps:M192.168.0.37 webvpn

'h'BE.ﬂil Nn{}ﬂ Finish l G:anc:ﬂll Help I

3. L'écran User Authentication (Authentification utilisateur) permet de fournir I'authentification
des utilisateurs. Cette configuration utilise un compte créé localement sur le routeur. Vous
pouvez également utiliser un serveur AAA (Authentication, Authorization, and
Accounting).Pour ajouter un utilisateur, cliquez sur Ajouter.Entrez les informations utilisateur
dans I'écran Ajouter un compte, puis cliquez sur OK.Cliquez sur Suivant dans I'écran
Authentification
utilisateur.



User Authentication

¥ou can configure user accounts locally on this router. You can configure user accounts on a
AAA server so thal the router can contact this server to authenticate users when they iry to log
anh. Spacify how YWebVPN should authenticate the users when they login.

fdd an Account

I

Enter the username and passward
{]
] usemame: lausnmil ]
q
1 | Password =None= ]
) ; i

New P r: s it |

) e Passwo |
i Confirm New Password: -
i

I Encrypt password using MDS hash algorithm

Privilege Level: 1 =

oK Cancel | Help |

— -

= Back | Naxt= | ~inist | Gar‘n:all Help I

L'écran WebVPN Wizard permet de configurer des sites Web intranet, mais cette étape est
omise car Port-Forwarding est utilisé pour cet acces d'application. Si vous souhaitez
autoriser l'accés a des sites Web, utilisez les configurations VPN SSL sans client ou client
complet, qui ne sont pas dans le champ d'application de ce

document.
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X

Configure Intranat \Websites

You can configure groups of infranet wehsites here. Each group can be given a heading and
can contain one or more websitas. Each of these grougps will appear in the portal page as
links that users can click to navigale to these sites,

Add or select the group of websites you want to display in the portal page.
Action | URL List | BT

=al

Oelate

It

=;Etad{| Nﬂt_r '—;n.:nl G:ant:ail Help I
ki,

Cliquez sur Next (Suivant). L'Assistant affiche un écran qui permet de configurer le client Full
Tunnel. Cela ne s'applique pas au VPN SSL client Iéger (transfert de port).Désélectionnez
Activer le tunnel complet. Cliquez sur Next

(Suivant).




Enabling full iennel downlozds the YebFM full tunnel client software to the client.
P Address Pool

Create @ nevw or 2elect an existing address pool from which clients will be given an [P address
when they connect.

IF Address Fadl Tl

W linsi2l Ll Tunnel Gliant

The full tunnel client soMwane should be installed onwour ruler, so that it can be
downloadad by clients when they connect o VWebWPHN serdcs on this roufer, Specifi ihe
location of the full funnel softwane install bundle.

Locston: | Browse... |

Drowmiload latest Full Tunnel clisnt install bund|e.

¥ Heenihe FOlT Tunnel Glienfsafivara inslaied o dients PG

Click Advanced Tunnel Options... to configure split lunneling, solit NS, browser pross
zattings, OMS and WINS samvers.

Advanced Tunnel Options.. E

?m.EhI Gancall Help I

< Back | Nept>
il 3

4. Personnalisez I'apparence de la page du portail WebVPN ou acceptez I'apparence par
défaut.Cliquez sur Next
(Suivant).



WebVPN Wizard

Customize WebVPH Portal Page

~ou can customize the WebVPN portal page that is displayed to users. You can selecta
predefined theme for the portal page. A theme defines colors for texts and background and a

logo, You can create new themes,

and customize colors, lext and logo in EditWabVPR mode.

Theme: |Open Highway

BN

Preview: [Ocean Breeze
Deser Sands
Festival

Cisco SYSTEMS ERIENEI
Web VPN Server
1 Floali k
Websites
Internet
Eriter Web address (URL): [ | Go

«-;Elaﬂcl Nm:t:-| Finish | Gancall Help I

Affichez un apergu du récapitulatif de la configuration et cliquez sur Terminer >

Enregistrer.




Summary of the Configuration

WebVPN Senice Name  :webwvpn
WebVPHN Policy Mame - policy_1

WabVPM Gateway Mame  gateway 1
Usar Authentication Mathod List  © Local

Intramet websites: Disabled

Full Tunnel Configuration
SVC Status cho
IP Address Pool ©<MNone=
Split Tunneling : Disabled
Split NS - Disabled
Install Full Tunnel Client : Disabled

DS s not enabled onyvour router, As some WebVPR services require DS 0 work, itis
ﬂ:,::}, recommended that you enable DS,

Help

<Back | test

Finigy, |

il 1}

5. Vous avez créé une passerelle WebVPN et un contexte WebVPN avec une stratégie de
groupe liée. Configurez les ports client Iéger, qui sont rendus disponibles lorsque les clients
se connectent au WebVPN.Choisissez Configurer.Choisissez VPN > WebVPN.Choisissez
Create WebVPN.Sélectionnez la case d'option Configurer les fonctionnalités avancées pour
un WebVPN existant et cliquez sur Lancer la tache
sélectionnée.
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L'écran Welcome (Bienvenue) présente les fonctionnalités de I'Assistant. Cliquez sur Next
(Suivant).



YWelcome to the Advanced Web\VPHN Wizard

The Advanced WebVPH wizard lets you configure advanced features for an existing
WebWPM. You can use this wizard to do the following:

* Configure links in the poral page to intranetwebsites and web-enabled
applications such as Microsoft Ofice Oullook e-mail.

* Configure the router to operate nthin client mode. This mode suppots port
forwarding, which enables users to run clieni applications on thelr PCs and
{ securely connect 1o corporale sepers,

* Enable the router to dowmload full-tunnel WebvPH client software on users PCs,
| alving therm full-tunnel connectivity.

* Enable the rouler {o download Cisco Secure Deskiop software on users PCs,
* Configure the router to use the Common Intemet File System (CIFES).

* Enable cllentiess Clirx by configuring the router with the URLS for Clirx serers,

Sélectionnez le contexte WebVPN et le groupe d'utilisateurs dans les menus déroulants.
Cliquez sur Next
(Suivant).



Select the WebVPHN user group

Select the WebVPR and the wuser group within that WebWP N for whom yvou want to configure
additional advanced features.

First select the YWebWPM where the user group is defined and then select the user group.

WebVPN: |webvpn |

User Group:  |policy_1 =l

Default Group:  policy_1

a-cEtarkl Nq}{| Finish | Gant:ﬂll Help I

Choisissez Client léger (Transfert de port) et cliquez sur
Suivant.



WebVPN Wizard

WebVPN Wizard

Select Advanced Feafures

Selectihe advanced features you want 1o configure for user group policy_1 in WebvFn
welvpn.

I Clientless Mode
Configure predefined LURL links In the portal page for Intranet Websites and Web
enabled applicalions such as Micrasof Ofice Ouliook e-fiail,

i iThin Cilent (Fort Forwardinaji
Allows wsers to run client applications on their PCs and securely connectio seners in
corporate network.

I 82L VPN Client (Full Tunnel)

Installs the WabWPM VPN Client application on client PC. The Cliant PC will becoma
part ofthe corporale network,

™ Cisoo Secure Desktop
Installs Cisco Secure Deskiop on client PC.

[ Common Internet Flle System (CIFS)

Enahled users to browse and access files in their Windows software-based sernsers in
the corporate netwark

I~ Mative Citrix Support
Enables usersto use a Chirk setver sacuraly using ¥eb VPR,

thaﬂ:l Nm:t:-| Finish E G:ancell Help I

Saisissez les ressources que vous souhaitez rendre disponibles via Port Forwarding. Le port
de service doit étre un port statique, mais vous pouvez accepter le port par défaut sur le PC
client attribué par I'Assistant. Cliquez sur Next

(Suivant).




WebVPH Wizard @

WebVPN Wizard

Thin Client (Port Forwarding)
Thit client enabled WebyPN users to run cliant applications on thelr PCs and connect to

serers in corporate network, For example elients could run an amail client application on a
pliblic PC that connects 1o an e-mail (MAF, SMTP) semver on the corporate netwark

Specify the serners and port numbers of applications you want WehVPR users 1o have
ACCEEE 10,

Server Port Fort on Client PC Descriplion Add... |
172.22.1.30 23 2001 Foutert Edit..
172.221.10 22 2003 Router? 55H

Delate |

Add Port Forwarding Server H

Senver IP Address: J 1T72.22.1.20

Server port an which
senice is listening:

110

IF address ol your SMTP
Fort on Client PC: 3002 Learn mare.

Description: |Pap3 Email

GK%J Cancel |  Help |

:Etatkl Nm:t:-| Fimish I G:ant:ﬂll Help I

Affichez un apergu de votre configuration et cliquez sur Terminer > OK >
Enregistrer.



‘WebVPN Wizard

WebVPN Senice Name  :webwvpn
WebVPHN Policy Name - policy_1

Thin Client {Port Forwarding)
Servers Exposed to Users: 17222 1 50025 172 22 130023 172 22 1 10022 172 22 1 2011

<] (2]

DS s not enabled onyvour router, As some WebVPR services require DS (0 work, itis
é::: % recommended that you enable DMS.

<Back | 1ot -

Help

Finﬁ' h |

Configuration

Résultats de la configuration SDM.

ausnml-3825-01

Bui | di ng configuration...

Current configuration : 4343 bytes
!
I Last configuration change at 15:55:38 UTC Thu Jul 27
2006 by ausnni

I NVRAM config | ast updated at 21:30:03 UTC Wed Jul 26
2006 by ausnni

!
version 12.4

service tinestanps debug datetime nsec
service tinestanps |og datetime nmsec
servi ce password-encryption

!

host nane ausnni - 3825-01

!
boot - st art - mar ker

boot system flash c3825-adventerprisek9-nz. 124-9.T.bin
boot - end- nmar ker

!

no | oggi ng buffered

enabl e secret 5 $1$Kbl u$508qKYAVPW yv9Ir Ybr JLi /




|
aaa new node
|
aaa authentication login default |oca
aaa authentication login sdmvpn_xauth_nm _1 | oca
aaa authentication login sdmvpn_xauth_m _2 | oca
aaa aut horization exec default |oca
|
aaa session-id common
|
resource policy
|
ip cef
!
i p donai n nanme ci sco.com
|
voi ce-card 0

no dspfarm

!--- Self-Signed Certificate Information crypto pki
trustpoint ausnm -3825-01_Certificate enroll nent
sel f si gned seri al - nunber none ip-address none
revocati on-check crl rsakeypair ausnm -3825-
01_Certificate_RSAKey 1024 ! crypto pki certificate
chai n ausnm -3825-01_Certificate certificate self-signed
02 30820240 308201A9 A0030201 02020102 300D0609 2A864886
F70D0101 04050030 !------mmmmmmmmaaaaao !--- cut for
brevity quit ! usernanme ausnm privilege 15 password 7
15071F5A5D292421 usernane fall back privilege 15 password
7 08345818501A0A12 username austin privilege 15 secret 5
$1$3xFv$WYUsKDx ladDc. cVQF2Ei O user nane sal es_userl
privilege 5 secret 5 $1$2/ SX$ep4f sCpodeyKaRj i 2nikX/
usernane adm n0321 privilege 15 secret 5
$1$FxzChcQUIeUpBWIZ. scSzx8Rol ! interface
G gabitEthernet0/0 ip address 192.168.0. 37 255. 255. 255. 0

dupl ex auto speed auto nedia-type rj45 ! interface
G gabitEthernet0/1 ip address 172.22.1.151 255. 255. 255.0
dupl ex auto speed auto nedia-type rj45 ! ip route

0.0.0.0 0.0.0.0 172.22.1.1 ! ip http server ip http

aut hentication local ip http secure-server ip http
timeout-policy idle 600 |life 86400 requests 100 !
control-plane ! line con O stopbits 1 line aux O
stopbits 1 line vty 0 4 exec-timeout 40 O privilege

| evel 15 password 7 071A351A170A1600 transport input
telnet ssh line vty 5 15 exec-tineout 40 0 password 7
001107505D580403 transport input telnet ssh ! schedul er
al  ocate 20000 1000 !--- the WebVPN Gateway Webvpn
gateway gateway_1 ip address 192.168.0.37 port 443 http-
redirect port 80 ssl trustpoint ausnm -3825-
01_Certificate inservice !--- the WebVPN Context webvpn
context webvpn title-col or #CCCC66 secondary-color white
text-col or black ssl authenticate verify all /---
resources available to the thin-client port-forward
"portforward_list_1" |ocal-port 3002 renote-server
"172.22.1.20" renote-port 110 description "Pop3 Email"

| ocal -port 3001 renote-server "172.22.1.30" renote-port
23 description "Routerl" |ocal -port 3000 renote-server
"172.22.1.50" renote-port 25 description "Email" |ocal -
port 3003 renote-server "172.22.1.10" renote-port 22
description "Router2 SSH' !--- the group policy policy
group policy_1 port-forward "portforward_Ilist_1"

defaul t-group-policy policy_1 aaa authentication |ist
sdm vpn_xauth_m _2 gateway gateway_1 domai n webvpn max-
users 2 inservice ! end




Vérification

Vérifier votre configuration

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

1. Utilisez un ordinateur client pour accéder a la passerelle WebVPN a l'adresse
https://gateway_ip_address. N'oubliez pas d'inclure le nom de domaine WebVPN si vous
créez des contextes WebVPN uniques. Par exemple, si vous avez créé un domaine appelé
ventes, saisissez
pttps://gateway_ip_address/sales. i

&1 WebVPN Service - Microsoft Internet Explorer M=
Fie Edit WView Favorites Tooks Help o

Q- © HEG Lo o @ -5 @-LEH @ ™

cdess [lhpmi 192 0.0 nebvpnied @ jurs
Google - | v| [Cl searr » @ | 59 B eopups okay || ¥ Chedk + T ik - @

Cisco SrsTEms

WebVPN Service

Login
Please enter your usemame and password

Username: |ausnmi
Password: [sssssss| |

i Lagin |[ Clear |
4

£] Done =] 8 @ internet

L

2. Connectez-vous et acceptez le certificat offert par la passerelle WebVPN. Cliquez sur Start

Application
Access.
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Enter Web Address (URL) ) Go |
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Start Application Access
Enter Web Address (URL)

S @ intemet

i8] https://192. 168.0. 37/topfindesx. himl = = i Intermet

3. Un écran Application Access s'affiche. Vous pouvez accéder a une application avec le
numéro de port local et votre adresse IP de bouclage local. Par exemple, pour établir une
connexion Telnet avec le routeur 1, entrez telnet 127.0.0.1 3001. La petite applet Java
envoie ces informations a la passerelle WebVPN, qui relie ensuite les deux extrémités de la
session de maniere sécurisée. Les connexions réussies peuvent entrainer I'augmentation
des colonnes Bytes Out et Bytes
In.
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Close this window when vou finish using Application Access.
Please wait for the table to be displaved before starting applications.

If yvou shut down vour computer without closing this window, you might later have
problems running the applications listed below. Click here for details.

Mame Local Femuote Bytes Out| BytesIn | Sockets
Fop3 Email | 127.0.0.1:3002 17222120010 | o o | 0
Router1 | 127.001:53001 17222130023 | o o | 0
Email | 127.0.01:3000 17222150025 | o o 0
Router? 55H 127.0.01:3003 (17222110022 1] I 0

Click to activate and use this ccuntrn:ull

Reset nte counts |

aE_LI ® Internet

Commandes

Plusieurs commandes show sont associées a WebVPN. Vous pouvez exécuter ces commandes
dans linterface de ligne de commande (CLI) afin d’afficher les statistiques et autres informations.
Pour voir l'utilisation des commandes show en détail, référez-vous a Vérification de la
configuration WebVPN.

L'Outil Interpréteur de sortie (clients enreqistrés uniguement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Dépannage

Utilisez cette section pour dépanner votre configuration.

Les ordinateurs clients doivent étre chargés avec SUN Java Version 1.4 ou ultérieure. Obtenir une
copie de ce logiciel a partir du téléchargement de logiciels Java

Commandes utilisées pour dépanner

Remarque : reportez-vous a Informations importantes sur les commandes de débogage avant
d'utiliser les commandes de débogage.

- show webvpn ?—I| existe de nombreuses commandes show associées a WebVPN. Elles


//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html#wp1358604
//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html#wp1358604
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
http://www.java.com/en/download/index.jsp
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

peuvent étre effectuées a l'interface de ligne de commande pour afficher des statistiques et
d'autres informations. Afin de voir I'utilisation des commandes show en détail, référez-vous a
Vérification de la configuration WebVPN.

- debug webvpn ?—L 'utilisation des commandes debug peut avoir un impact négatif sur le
routeur. Afin de voir I'utilisation des commandes de débogage plus en détail, référez-vous a
Utilisation des commandes de débogage WebVPN.

Informations connexes

- Cisco |10S SSLVPN

- VPN SSL - WebVPN

- Questions et réponses sur Cisco I0S WebVPN

- Support et documentation techniques - Cisco Systems
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