Mise a niveau de Secure Firewall Threat
Defense a l'aide de Firewall Device Manager
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Introduction

Ce document décrit un exemple de mise a niveau de Cisco Secure Firewall Threat Defense (FTD)
a l'aide de Firewall Device Manager (FDM).

Conditions préalables

Exigences

Cisco recommande de connaitre les sujets suivants :

* Il n'existe aucune exigence spécifique pour ce guide

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco Firepower 4125 exécutant FTD version 7.2.3

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Les exigences spécifiques de ce document sont les suivantes :

» Connectivité a I'lP de gestion du FTD



» Le package de mise a niveau FTD (.REL.tar) précédemment téléchargé depuis le portail
Cisco Software

Cette procédure de mise a niveau est prise en charge sur les appliances :

+ Tout modéle Cisco Firepower exécutant le logiciel FTD configuré avec la gestion locale.

Avant de commencer

1. Créez et téléchargez une sauvegarde des configurations FTD.
2. Validez le chemin de_mise a niveau pour la version cible.
3. Téléchargez le package de mise a niveau depuis Cisco Software Central.

4. Ne renommez pas le fichier de mise a niveau. Le systeme considére que les fichiers
renommeés ne sont pas valides.

5. Planifiez une fenétre de maintenance pour la procédure de mise a niveau car le trafic est
affecté.

Configurer

Etape 1. Connectez-vous au Gestionnaire de périphériques du pare-feu a l'aide de I'adresse IP de
gestion du FTD :

e EEURE

Cisco Secure Firewall Device Manager
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Etape 2. Cliquez sur View Configuration dans le tableau de bord du Gestionnaire de périphériques
de pare-feu :


/content/en/us/td/docs/security/secure-firewall/upgrade/device-manager/730/upgrade-device-manager-73/upgrade-threat-defense.html#Cisco_Generic_Topic.dita_3e70754d-7d23-4fea-a40a-3f100927fd4a
/content/en/us/td/docs/security/secure-firewall/upgrade/device-manager/730/upgrade-device-manager-73/upgrade-threat-defense.html#Cisco_Generic_Topic.dita_3e70754d-7d23-4fea-a40a-3f100927fd4a
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Etape 3. Cliquez sur le bouton Browse sous la section System Upgrade pour télécharger le

package d'installation :
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.& Attention : une fois que vous avez téléchargé le package de mise a niveau, BROWSE va

afficher une animation pendant que le fichier est encore en cours de téléchargement.
N'actualisez pas la page Web tant que le téléchargement n'est pas terminé.

Exemple de page de progression du téléchargement :
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Etape 4. Une fois le téléchargement terminé, une fenétre contextuelle s'affiche pour demander
confirmation :

Confirmation

The upleadod file will bo staged for [ster insalation, H you want 1o fsn the upgrade
immediately, select the option below.

Run Upgrade immediately on upload

=

%'A Remarque : vous pouvez vérifier I'option Exécuter la mise a niveau immeédiatement lors du
téléchargement au cas ou vous souhaiteriez procéder directement a la mise a niveau, mais
notez que cela va ignorer la vérification de préparation qui peut fournir des informations sur
les conflits sur la mise a niveau afin d'éviter une défaillance.

Etape 5. Cliquez sur Run Upgrade Readiness Check pour effectuer une pré-validation de la mise
a niveau afin d’éviter un échec de la mise a niveau :
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Upgrade to 7.2.4-165
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% Remarque : vous pouvez vérifier que le test de préparation s'est terminé correctement a
partir de la liste des taches.

Exemple d'une vérification de préparation réussie :

Dedete all finished tasks

Ormnning  1completed O failures

Name Start Time End Time  Status

Upgrade Readiness 19 Jul 2023 19.ul 2023 @ Upgrade Reaginess
11:62 AM 11654 AM  Chack Completad
Successiully

Etape 6. Cliquez sur le bouton UPGRADE NOW pour procéder & la mise & niveau logicielle :
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Etape 7. Dans la fenétre contextuelle, sélectionnez CONTINUE pour poursuivre la mise a niveau :

Confirm System Upgrade

Befare starting the upgrade:

1. Do nat start & system restore at the same time as & system upgrade,

2. Do nat reboot the sysiem during the upgrade. The systemn automatically
reboots at the appropriate time during upgrade if a reboot is necessary.

3. Do not power o thi devies during the UpGrade. IAtamipting tha upgrade
can leave the system in an unusable state_

You will be logged out of the system when the upgrade begins,
Adrer 1he installation completes, he device will be rebooted

UPGRADE OPTIONS

Automatically cancel on upgrade failure and roll back 1o the previcus version

~ Remarque : l'option de restauration est activée par défaut. Il est conseillé de conserver cette
option afin de rétablir toute configuration de mise a niveau en cas de probléme lors de la
mise a niveau.

Etape 8. Vous étes redirigé vers une page ou la progression de la mise & niveau va s'afficher :
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GANCEL UPGRADE

Etape 9. Cliquez sur le bouton FINISH une fois la mise & niveau terminée avec succés pour



revenir a I'écran de connexion :

Manager Upgrade

Validation

Une fois la mise a niveau terminée, vous pouvez vous connecter au Gestionnaire de
périphériques Firepower pour valider la version actuelle. Celle-ci s'affiche dans le tableau de bord
Présentation :
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Pour effectuer une validation de mise a niveau via l'interface de ligne de commande, procédez
comme suit :

I. Créez une session SSH a l'aide de I'adresse IP de gestion du FTD.
II. Utilisez la commande show version pour valider la version actuelle sur votre chassis.

Exemple de la procédure proposée :

Copyright 2004-2023, Cisco and/or its affiliates. A1l rights reserved.
Cisco 1s a registered trademark of Cisco Systems, Inc.
A1l other trademarks are property of their respective owners.

Cisco Firepower Extensible Operating System (FX-0S) v2.12.0 (build 499)
Cisco Firepower 4125 Threat Defense v7.2.4 (build 165)

> show version
[ firepower ]
Cisco Firepower 4125 Threat Defense (76) Version 7.2.4 (Build 165)
: e55a326e-25cd-11ee-b261-8d0ffebddes59
LSP version : Isp-rel-20220511-1540
VDB version g




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



