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Introduction

Ce document décrit comment configurer Extensible Authentication Protocol — Transport Layer
Security (EAP-TLS) avec le Systéme de contréle d'acces sécurisé Cisco (ACS) pour la version 3.2
de Windows.

Remarque: L'authentification de machine n'est pas prise en charge avec I'Autorité de certification
(CA) de Novell. ACS peut employer 'EAP-TLS pour prendre en charge I'authentification de
machine au Répertoire actif de Microsoft Windows. Le client d'utilisateur final pourrait limiter le
protocole pour 'authentification de |'utilisateur au méme protocole qui est utilisé pour
l'authentification de machine. C'est-a-dire, I'utilisation de I'EAP-TLS pour l'authentification de
machine pourrait exiger l'utilisation de 'EAP-TLS pour l'authentification de I'utilisateur. Pour plus



d'informations sur I'authentification de machine, référez-vous a la section d'authentification de
machine du guide utilisateur pour le Cisco Secure Access Control Server 4.1.

Remarque: En installant ACS pour authentifier des ordinateurs par l'intermédiaire de I'EAP-TLS et
de I'ACS a été installé pour I'authentification de machine, le client doit étre configuré pour faire
l'authentification de machine seulement. Le pour en savoir plus, se réferent comment activer
l'authentification ordinateur ordinateur pour un réseau 802.1X-based dans les Windows Vista,
dans les Windows Server 2008, et dans les Windows XP Service Pack 3.

Conditions préalables

Conditions requises

Aucune condition préalable spécifique n'est requise pour ce document.

Composants utilisés

Les informations dans ce document sont basées sur les versions de logiciel et de matériel ci-
dessous.

. Cisco Secure ACS pour la version 3.2 de Windows

- Services de certificat de Microsoft (installés en tant qu'autorité de certification de racine
d'entreprise [CA])Remarque: Le pour en savoir plus, se rapportent au guide pas a pas
d'installer une autorité de certification .

- Service DNS avec le Windows 2000 Server avec le Service Pack 3 et le correctif
323172Remarque: Si vous rencontrez des problemes serveurs CA, installez le correctif
323172 . Le client du Windows 2000 SP3 exige du correctif 313664 d'activer I'authentification
de 802.1x d'IEEE.

- Point d'acces Sans fil 12.01T de Gamme Cisco Aironet 1200

- Windows XP Professionnel courant du ThinkPad T30 IBM avec le Service Pack 1

Les informations présentées dans ce document ont été créées a partir de périphériques dans un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si vous travaillez dans un réseau

opérationnel, assurez-vous de bien comprendre l'impact potentiel de toute commande avant de
['utiliser.

Théorie générale

L'EAP-TLS et le Protected Extensible Authentication Protocol (PEAP) construisent et utilisent un
tunnel TLS/Secure Socket Layer (SSL). L'EAP-TLS utilise l'authentification mutuelle dans laquelle
le serveur et les clients ACS (authentification, autorisation, et comptabilité [AAA]) ont des
Certificats et prouvent leurs identités entre eux. Le PEAP, cependant, utilise seulement
I'authentification de c6té serveur ; seulement le serveur a un certificat et prouve son identité au
client.

Conventions

Pour plus d'informations sur les conventions des documents, référez-vous aux Conventions
utilisées pour les conseils techniques de Cisco.
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Diagramme du réseau

Ce document utilise la configuration réseau indiquée dans le diagramme suivant :

AP1200

Kant
tac-lab-comp1 Windows 2000 Server
Windows XP Professional 10.66.79.241
10.66.79.214 (DHCP)

Cisco Secure ACS v3.?
MS Certificate Services
DNS Service

Configurer le Cisco Secure ACS pour Windows v3.2

Suivez les étapes ci-dessous pour configurer ACS 3.2.

1. Obtenez un certificat pour le serveur ACS.

2. Configurez ACS pour utiliser un certificat de mémoire.

. Spécifiez les autorités de certification supplémentaires aux lesquelles I'ACS devrait faire
confiance.

. Redémarrez le service et configurez les configurations PEAP sur I'ACS.

. Spécifiez et configurez le Point d'accés en tant que client d'AAA.

. Configurez les bases de données d'utilisateur externe.

. Redémarrez le service.
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Obtenez un certificat pour le serveur ACS

Suivez ces étapes pour obtenir un certificat.

1. Sur le serveur ACS, ouvrez un navigateur Web, et entrez dans http:// CA-ip-address/certsrv



afin d'accéder au serveur CA.
2. Procédure de connexion au domaine comme

nterNetworkPassword K|
? Fleaze type pour uzer name and password.
Site: 10.6E.79.241
Lser Mame Adrminiztrator
Paszword o
Diamain SEC-5%D

[T Save thiz password in your password list

k. Canicel

administrateur
3. Sélectionnez la demande un certificat, et puis cliquez sur

Microsoft Certificate Services -- Oor TAC CA

Welcome

You use this web site to reqguest a certificate for your web
browser, e-mail client, or other secure program. Once you
acguire a cetificate, you will be able to securely identify
wourself to other people over the welb, sign your e-mail
messades, enchypt your e-mail messages, and more
depending upon the type of cerificate you request.

Select a task:
" Retrieve the CA cerificate or certificate revocation list
[F Fequest a certificate]
T Check on a pending certificate

Mext =

Next
4. La demande avancée choisie, et cliquent sur Next




Microsoft Certificate Services - Our TAC CA

Choose Reguest Type

Flease select the type of request you wiould like to make:

C LUser certificate request

(& Advanced request)

Mext =

alors
5. Choisi soumettez une demande de certificat a ce CA utilisant une forme, et puis cliquez sur




Microsoft Certificate Sery - Qur TAC CA,

Advanced Certificate Requests

Yol can request a certificate for yourself, another user, or a
Computer using one of the following methods. Mote that the
policy of the certification authonty (CA) will determine the
cettificates that you can obtain,

(& Submit a certificate request to this CA using a form )

¢ Submit a certificate request using a basetd encoded
FK.CS #10 file or a renewal request using a basebd
encoded PKCS #7 file

¢ Request a certificate for a smart card on behalf of

another user using the Smart Card Enrcliment Station.
You mmust have an enroilment agent certificate to submit 2 request
for another usear.

Mext =

Next

6. Configurez les options de certificat :Le serveur Web choisi comme modéle de certificat, et
écrivent le nom du serveur




Microsoft Certificate Services -- Our TAC CA,

Advanced Cerificate Request

Certificate Template:
[lWeh Server j]

Identifying Information For Offline Template:

[Name: IDurﬂnCS ]
E-Mail:

Company:

Department:

City:
otate:

Country/Hegian: [ .
ACS Ecriv

ez 1024 dans le domaine de taille de clé, et vérifiez les clés de marque en tant que cases

exportables et d'utilisation d'ordinateur local de mémoire.Configurez d'autres options comme
nécessaire, et puis cliquez sur




Key Options:

CSF‘:lMicrnsnﬁ Base Cryptographic Provider v1.0

ey
sage:

[I{E'_-II' SIEEI']I:IE!J ]3;2{1323 feommon key sizes: 512 1024

@ Create new key set

" Exchange © Signature ™ Both

[T Set the container name
™ Use existing key set

™ Enable strong private key protection

[F flark keys as E}{pnrtal:ulej
™ Export keys to file

[F lse local machine stnrej

You rmust be ah administrator to geherate
a kel in the local machine store.

Additional Options:

Hash
Algnrithm:l S [
Cinlly wsed to sign request.

™ Save request to a PKCS #10 file

-~
Attributes: -
4] b

Submit > |

Submit

emarque: Si la boite de dialogue potentielle de violation de script apparait, cliquez sur oui
Potential Scripting ¥iolation

This Web site is requesting a new certificake on wour behalf, You
should allow only trusked Web sites to request a certificate for wou,
Do wou want ko request a certificate now?

pour continuer
7. Le clic installent ce




Microsoft Certificate Services - Our TAC CA

Certificate Issued

The certificate you requested was issued to yoLl.

21 Install this certificate

certificat

Remarque: Si la boite de dialogue potentielle de violation de script apparait, cliquez sur oui

Potential Scripting ¥iolation Ed |

This Web site is adding one or more certificakes ko this compuker,
Allowing an untrusted Web site to update wour certificates is a
security risk, The Web site could install certificates wou dao not
trust, which could allow programs that wou do not krust bo run on
this computer and gain access ko wour daka.

Do wiou want this program ko add the certificates now? Click Yes if
woll brusk this Web site, Otherwise, click Mo,

pour continuer
8. Si l'installation est réussie, le message installé par certificat

Microsoft Certificate Services - Our TAC CA

Certificate Installed

Your new cerificate has been successfully installed.

apparait

Configurez ACS pour utiliser un certificat de mémoire

Terminez-vous ces étapes afin de configurer ACS pour utiliser le certificat dans la mémoire.

1. Ouvrez un navigateur Web, et entrez dans http:// ACS-ip-address:2002/ afin d'accéder au
serveur ACS.

2. Cliquez sur la configuration systéme, et puis cliquez sur l'installation de certificat ACS.

3. Le clic installent le certificat ACS.

4. Cliquez sur le certificat d'utilisation de la case d'option de mémoire.

5. Dans le domaine NC de certificat, écrivez le nom du certificat que vous avez assigné dans



I'étape 5a d'obtenir un certificat de I'ACS Serversection de ce document.

6. Cliquez sur

Submit
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Une

fois que la configuration est compléete, un message de confirmation apparait qui indique que

la configuration du serveur ACS a été changée.Remarque: Vous n'avez pas besoin de

redémarrer I'ACS a ce



e System Configuration
i IESECUEL
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Install ACS Certificate
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& Netwark Issued to:  OurdCS
&

Configuration
: Issued hy: Our TAC CA
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Administration
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moment

Spécifiez les autorités de certification supplémentaires aux lesquelles I'ACS devrait
faire confiance

L'ACS fait confiance automatiquement au CA qui a délivré son propre certificat. Si les certificats
client sont délivrés par CAs supplémentaire, vous devez se terminer ces étapes :

1. Cliquez sur la configuration systéme, et puis cliquez sur l'installation de certificat ACS.
2. Cliquez sur l'installation d'autorité de certification ACS pour ajouter le CAs a la liste de
Certificats de confiance.

3. Dans le domaine pour le fichier de certificat de CA, entrez I'emplacement du certificat, et puis
cliquez sur



meemmey  System Configuration
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@ Setup . . .
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Submit
4. Cliquez sur Edit |a liste de confiance de certificat.
5. Vérifiez tout le CAs au lequel I'ACS devrait faire confiance, et décochez tout le CAs au lequel
I'ACS ne devrait pas faire confiance.
6. Cliquez sur




meemmey  System Configuration
o BESECUE

Edit
@ ggfr
= Edit Certificate Trust List

B | oove

Ay |Sher e Edit the Certificate Trust List (CTL)
& Network Display Name (Friendly Name)
inct R R AL — ABAECOM Root CA
%q Egﬁﬁgaratinn (DST [ﬁBﬁLECDm CJ&L}

— Autondad Certificadora de la Asoctacion Ia
Contiguration (Autonidad Certificadora de la Asociacion I

™ Autoridad Certificadora del Colegio Maciong

S| ortrot  Baltimore EZ by DST
3-_-1 External User ':DST (Baltl-ﬂlﬁfﬁ EE':' c-‘ﬂ‘-}
- Databaces I Belgacom E-Trust Primary CA
% EEEI:;‘: and - C&W HET Securelet CA Class A
(W HET Securelet CA Class &)
81| Bocumentation - CE&W HET Securelet CA Class B
Submit (W HET Securellet CA Class B)

Redémarrez le service et confiqurez les configurations d'EAP-TLS sur I'ACS

Terminez-vous ces étapes afin de redémarrer le service et configurer des configurations d'EAP-
TLS:

1.
2.
3.

La configuration systéme de clic, et cliquent sur alors le contrdle des services.

Reprise de clic afin de redémarrer le service.

Afin de configurer des configurations d'EAP-TLS, la configuration systéme de clic, et puis
cliquer sur l'installation globale d'authentification.

. Vérifiez permettent 'EAP-TLS, et puis vérifient un ou plusieurs des comparaisons de

certificat.

. Cliquez sur
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