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I ntroduction

Ce document décrit I'utilisation et la configuration du flux de posture sans redirection et des conseils de
dépannage.

Conditions préalables

Exigences

Cisco vous recommande de prendre connai ssance des rubriques suivantes :

» Flux de posture sur ISE
» Configuration des composants de posture sur |SE
* Redirection versles portails ISE

Pour une meilleure compréhension des concepts décrits plus loin, il est recommandé de passer par :



Comparaison des versions antérieures d'| SE avec le flux de posture | SE dans |SE 2.2
Gestion et positionnement des sessions | SE

Composants utilisés

L es informations contenues dans ce document sont basées sur les versions de matériel et delogiciel
suivantes :

e Cisco ISE version 3.1
* Cisco Secure Client 5.0.01242

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Si votre réseau est en ligne,
assurez-vous de bien comprendre |&€™incidence possible des commandes.

| nfor mations géneér ales

Le flux de posture | SE se compose des étapes suivantes :

0. Authentification/Autorisation. Généralement effectuée juste avant le début de |'écoulement de posture,
mais elle peut étre contournée pour certains cas d'utilisation tels que la réévaluation de posture (PRA).
Comme I'authentification elle-méme ne déclenche pas la découverte de posture, cela n'est pas considéré
comme essentiel pour chague flux de posture.

1. Découverte. Processus effectué par e module Secure Client | SE Posture pour trouver le propriétaire
PSN de lasession active en cours.

2. Provisionnement client. Processus effectué par | SE pour fournir au client les versions correspondantes
du module de posture | SE et du module de conformité Cisco Secure Client (anciennement
AnyConnect). Dans cette étape, la copie locale du profil de posture contenu dans et signé par le PSN
particulier est également envoyée au client.

3. Analyse du systeme. Les stratégies de position configurées sur | SE sont évaluées par |le module de
conformité.

4. Correction (Facultatif). Effectué dans le cas ou les politiques de posture ne sont pas conformes.

5. CoA. Une nouvelle autorisation est nécessaire pour accorder un acces réseau final (conforme ou non
conforme).

Ce document se concentre sur le processus de découverte du flux de posture I SE.

Cisco recommande d'utiliser laredirection pour le processus de détection. Cependant, dans certains cas, la
redirection n'est pas possible a mettre en oeuvre, par exemple lorsque des périphériques réseau tiers ne sont
pas pris en charge. Ce document vise afournir une orientation générale et les meilleures pratiques pour
mettre en oeuvre et dépanner une posture sans redirection dans de tels environnements.

La description compléte du flux sans redirection est décrite dans Comparer les versions antérieures d'I SE au
flux de posture d'I SE dans I SE 2.2.

Il existe deux types de sondes de détection de position qui n'utilisent pas laredirection :

1. Connectiondata.xml
2. Liste Cal Home

Connectiondata.xml


https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7

Le fichier Connectiondata.xml est un fichier créé et mis ajour automatiquement par Cisco Secure Client. Il
se compose d'une liste de PSN auxquels le client sest précédemment connecté avec succes pour la posture,
par conséquent, il ne sagit que d'un fichier local et son contenu n'est pas persistant sur tous les terminaux.

Le but principal de connectiondata.xml est de fonctionner comme mécanisme de sauvegarde pour les sondes
de détection des étapes 1 et 2. Si les sondes de redirection ou Call Home List ne parviennent pas a trouver
un PSN avec une session active, Cisco Secure Client envoie une requéte directe a chacun des serveurs
répertoriés dans le fichier connectiondata.xml.
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Un probléme courant cause par I'utilisation de sondes connectionData.xml est une surcharge du déploiement
| SE due a un grand nombre de requétes HT TPS envoyées par |es points d'extrémité. Il est important de
considérer que, bien que le fichier connectiondata.xml soit efficace en tant que mécanisme de sauvegarde
pour éviter les pannes completes des mécanismes de redirection et de posture non réorientable, il ne
constitue pas une solution durable pour un environnement de posture. Par conséquent, il est nécessaire de
diagnostiquer et de résoudre |les problémes de conception et de configuration qui provoquent la défaillance
des sondes de détection principales et qui entrainent des problémes de détection.

Liste Call Home

Laliste Call Home est une section du profil de posture dans laguelle une liste de PSN est spécifiée pour étre
utilisée pour la posture. Contrairement au fichier connectiondata.xml, il est créé et géré par un
administrateur | SE et peut nécessiter une phase de conception pour une configuration optimale. Laliste des
PSN dans laliste Call Home doit correspondre alaliste des serveurs d'authentification et de gestion des



comptes qui est configurée dans le périphérique réseau ou I'équilibreur de charge pour RADIUS.

Les sondes Call Home List permettent I'utilisation d'une recherche MnT lors d'une recherche de session
active en cas d'échec d'une recherche locale dans un PSN. La méme fonctionnalité sétend aux sondes
connectiondata.xml uniquement lorsgu'elles sont utilisées lors de la détection de |'étape 2. Pour cette raison,
toutes les sondes de |'étape 2 sont également appel ées sondes de nouvelle génération.
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Conception

Comme un processus de découverte sans redirection implique souvent un flux plus complexe et un plus
grand nombre de traitements sur PSN et MnT par rapport a un flux de redirection, il existe deux défis
communs qui peuvent survenir au cours de lamise en oeuvre :

1. Découverte efficace
2. Performances du déploiement | SE

Afin defaire face a ces défis, il est recommandé de concevoir laliste Call Home pour limiter le nombre de
PSN qu'un terminal donné peut utiliser pour la posture. Pour les déploiements de moyenne et grande
envergure, il est nécessaire de distribuer le déploiement afin de créer plusieurs listes Call Home avec un
nombre réduit de PSN, en conséquence la liste des PSN qui sont utilisés pour |'authentification RADIUS
pour un périphérique réseau donné devrait étre limitée de la méme maniére pour correspondre alaliste Call
Home correspondante.

L es aspects suivants peuvent étre pris en compte lors du dével oppement de la stratégie de distribution PSN
afin de déterminer le nombre maximal de PSN dans chague liste Call Home :

» Nombre de PSN dans | e déploiement

» Spécifications matérielles des noeuds PSN et MnT

» Nombre maximal de sessions de posture simultanées dans e déploiement

» Nombre de périphériques réseau

 Environnements hybrides (redirection simultanée et implémentation de posture sans redirection)
» Nombre de cartes utilisées par les points d'extrémité

» Emplacement des périphériques réseau et des PSN

» Types de connexion réseau utilisés pour la position (filaire, sansfil, VPN)

e ey


/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_secure_wired_access.html#reference_2424A156765D42E98207B93A0E0F0CB3

2. Sur ISE, accédez a Administration > Networ k Resour ces > Networ k Devices et cliquez sur Add.
Configurez les groupes de périphériques réseau conformément ala conception et activez les
parameétres d'authentification RADIUS pour configurer le secr et partagé.

Hatwork Dovica Groug

~ RADIUS Authentication Settings

RADIUS

Configuration des périphériques réseau
Provisionnement client

Il existe deux fagons de fournir au client le logiciel et le profil appropriés pour effectuer la posture dans un
environnement sans redirection :

1. Mise en service manuelle (pré-dépl oiement)
2. Portail d'approvisionnement client (déploiement Web)

Provisionnement manuel (pré-déploiement)

1. Téléchargez et installez Cisco Secure Client Profile Editor a partir de Cisco Software Download.

Profile Editor (Windows) 19-Dec-2022 15.74 |
tools-cisco-secure-client-win-5.0.01242-profileaditor-k9.msi
Advisories [

Package Editeur de profil

2. Ouvrez I'éditeur de profil de posture I SE :
» Assurez-vous que I'option Enable Posture Non-Redirection Flow est activée.
» Configurez lesrégles de nom de serveur séparées par des virgules. Utilisez un seul astérisque
* pour autoriser la connexion atout PSN, des valeurs génériques pour autoriser la connexion a
tout PSN dans un domaine spécifique ou les FQDN PSN pour limiter la connexion a des PSN
spécifiques.


https://software.cisco.com/download/home/286330811/type

» Configurez Call Home List pour spécifier laliste de PSN séparés par des virgules. Veillez a
gjouter le port du portail d'approvisionnement du client au format FQDN:port ou | P:port.
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Configuration du profil de posture avec I'Editeur de profil

Remar que : reportez-vous a l'étape 4 de la section Politique d'approvisionnement du
client pour obtenir des instructions sur lafagon de vérifier le port du portail
d'approvisionnement du client si nécessaire.

3. Répétez I'étape 2 pour chaque liste Call Home utilisée.
4. Téléchargez | e package de prédéploiement du client sécurisé Cisco a partir de Téléchargement de
logiciels Cisco.

Cisco Secure Client Pre-Deployment Package (Windows) - 19-Dec-2022 71.391
includes individual M3l files

cisco-secure-client-win-5.0.01242predeploy}k9.zip
Advisories [


https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type

Package de pré-déploiement Cisco Secure Client

5. Enregistrez le profil sous le nom | SEPostureCFG.xml.
6. Distribuez les fichiers de profil et d'installation dans un fichier d'archive ou copiez lesfichiers sur les
clients.

Avertissement : assurez-vous que les mémes fichiers Cisco Secure Client figurent également
sur les tétes de réseau auxquelles vous prévoyez de vous connecter : pare-feu securisé ASA,

I SE, etc. Méme lorsque | e provisionnement manuel est utilisé, | SE doit étre configuré pour le
provisionnement client avec la version logicielle correspondante. Reportez-vous ala section
Configuration de la stratégie de provisionnement du client pour obtenir des instructions
détaillées.

7. Sur leclient, ouvrez lefichier zip dans et exécutez le programme d'installation pour installer les
modules Core et | SE Posture. V ous pouvez également utiliser les fichiers msi individuels pour
installer chaque module. Dans ce cas, vous devez vous assurer que le module core-vpn est installé en
premier.
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Cisco Secure Client pré-déploie le contenu du package

(5 Caicn Secuee Client Install Selector - o =x
Select the Cisco Secure Client 5.0.01242 modules you wish
to install:

5 Core & AnyConnect VPN

m Start Before Login

m Network Access Manager

m Secure Firewall Posture
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m ISE Posture

m Select All

= Diagnostic And Reporting Tool

m Lock Down Component Services
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Installation du client sécurisé Cisco

Consell : installez I'outil Diagnostic and Reporting Tool a utiliser a des fins de dépannage.

8. Unefoisl'installation terminée, copiez e fichier xml de profil de posture aux emplacements suivants :
- Windows : %ProgramData%\Cisco\Cisco Secure Client\| SE Posture
- MacOS : /opt/cisco/secureclient/iseposture/

Portail d'approvisionnement client (déploiement Web)

ISE Client Provisioning Portal peut étre utilisé pour installer le module Cisco Secure Client ISE Posture et le
profil de posture d'ISE. Il peut également étre utilise pour pousser le profil de posture seul si le module de
posture | SE est déjainstallé sur le client.

1. Accédez aWork Centers> Posture > Client Provisioning > Client Provisioning Portal pour
ouvrir laconfiguration du portail. Développez la section Paramétres du portail et localisez le
champ M éthode d'authentification, sélectionnez la séquence sour ce d'identité a utiliser pour
['authentification dans le portail.

2. Configurez les groupes d'identités internes et externes qui sont autorisés a utiliser le portail
d'approvisionnement du client.

Condgure acthentication =e :
o 2

Configars authorized groups

Choosa all Cloar all
Méthode d'authentification et groupes autorises dans les paramétres du portail

3. Dansle champ Nom de domaine complet (FQDN), configurez I'URL utilisée par les clients
pour accéder au portail. Pour configurer plusieurs noms de domaine complets, entrez les valeurs
séparées par des virgules.

cliantprovisioning.aaamex
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4. Configurez le ou les serveurs DNS pour résoudre I'URL du portail versles PSN delaliste Call
Home correspondante.



5. Fournir le nom de domaine complet aux utilisateurs finaux pour qu'ils puissent accéder au
portail afin dinstaller lelogiciel |SE Posture.

Remarque : pour utiliser le nom de domaine complet du portail, les clients doivent disposer de la
chaine de certificats Admin PSN et de |la chaine de certificats Portal installées dans le magasin de
confiance, et le certificat Admin doit contenir le nom de domaine complet du portail dans le champ
SAN.

Stratégie de provisionnement du client

Lamise en service du client doit étre configurée sur I SE, quel que soit e type de mise en service (pré-
déploiement ou déploiement Web) utilisé pour installer Cisco Secure Client sur les terminaux.

1. Téléchargez le package Cisco Secure Client webdeploy a partir de Cisco Software Download.

Cisco Secure Client Headend Deployment Package (Windows) [ 19-Dec-2022
cisco-secure-client-win-5.0.01242{webdeploy{k9.pkg
Advisories [f

Package de déploiement Web Cisco Secure Client

2. Téléchargez le dernier package de déploiement Web du module de conformité a partir de
Téléchargement de logiciels Cisco.

91.38 |

AnyConnect 4.x & Secure Client 5.x is available to customers with AnyConnect Plus or Ape

All Release e ; = |
migration, please see the AnyConnect ordering guide at: hitpe/ fwww.cisco.comdc/dam/fen)
SecureFWPosture >
ISEComplianceModule 2 File Information Release Date=

ISEComplianceModule

deployment (PKG). This image can be used with AnyConnect

Android » version 4.3 and later along with ISE 2.1 and later. Cisco Secure
Client 5.x along with ISE 2.7 and later.@

A > Cisco-sacura-cliant-w |I--1.3.3335.51-iL*-".»l.';.;urr'|.1I:i-r'l.;f.-k‘-" pkg
Advisories [

5.0 J

Module de conformité | SE, package webdepl oy

3. Sur ISE, accédez a Work Centers > Posture > Client Provisioning > Resour ces et cliquez sur Add >

Agent resour ces from local disk. Sélectionnez Cisco Provided Packages dans |e menu déroul ant
Category et téléchargez |e package de déploiement Web Cisco Secure Client précédemment
téléchargé. Répétez |a méme procédure pour télécharger le module de conformité.

ISE Posture Compliance Library = Windows f Head-end 30-Jan-2023


https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type

Agent Resources From Local Disk » Agent Resources From Local Disk

Agent Resources From Local Disk

Categary Cisco Provided Packages o (i)

Browse... - cisco-secure-client-win-5.0.01242-webdeploy-k9.pkg

v AnyConnect Uploaded Resources

Name ~ Type Version Descr

AnyConnectDesktopWindows 5.0...  AnyConnectDesktopWind.. 5.0.1242.0 Cisco !

Télécharger les packages fournis par Cisco vers |SE

4. Dans |'onglet Resour ces, cliquez sur Add > AnyConnect Posture Profile. Sur le profil :

 Configurez un nom pouvant étre utilisé pour identifier le profil dans | SE.

» Configurez lesrégles de nom de serveur séparées par des virgules. Utilisez un seul astérisque
* pour autoriser la connexion atout PSN, des valeurs génériques pour autoriser la connexion a
tout PSN dans un domaine spécifique ou les FQDN PSN pour limiter la connexion a des PSN
spécifiques.

» Configurez Call Home List pour spécifier laliste de PSN séparés par des virgules. Assurez-
vous d'gjouter le port du portail d'approvisionnement du client au format FQDN:port ou IP:port.



* Name: CSC Redirectionless

Description:| S
Redirectionless Posture LAB - 2 PSNs

Configuration du profil de position ISE |

PR e e

Configuration du profil de posture ISE I

Pour trouver le port qui doit étre utilisé dans laliste Call Home, accédez aWork Centers > Posture >
Client Provisioning > Client Provisioning Portal, sélectionnez le portail en cours d'utilisation et

développez Portal Settings.

Portals Settings and Customization

GClient Provisioning Portal (default) Default portal and user experiance use
Language File L4
Portal tast URL

Portal Behavior and Flow Settings Partal Page Customization

Portal & Page Settings

Portal Settings

HTTPS peown:* f443




Port du portail de provisionnement client

5. Dans |&™onglet Resour ces, cliquez sur Add > AnyConnect Configuration. Sélectionnez le
package Cisco Secure Client et le module de conformité a utiliser.

Avertissement : s le client sécurisé Cisco a été pré-déployé sur les clients, assurez-vous que la
version sur | SE correspond alaversion sur lesterminaux. Si ASA ou FTD est utilisé pour le
déploiement Web, la version de ce périphérigue doit également correspondre.
6. Faites défiler jusgu'ala section Sélection de la postur e et sélectionnez le profil qui a été créé al'étape
1. Cliquez sur Submit au bas de la page pour enregistrer la configuration.

" Gelect ArgConnect Package ClzcoSecureCliantDasktopWindows 5.0

15E Rpdinpctiondins Poshang LAB

Description Value Motes

omphancd Moguls ipliagnceModulgWindows 4,3, 3335 6148~

Cisco Secure Client Module Selection

Configuration AnyConnect

Profile Selection

* ISE Posture CSC Redirectionlass W

VPN b

Slection du profil

7. Accédez aWork Centers> Posture > Client Provisioning > Client Provisioning policy. Localisez
la stratégie utilisée pour le systéme d'exploitation requis et cliquez sur Edit. Cliquez sur le signe +
dans la colonne Results et sélectionnez la configuration AnyConnect de |'étape 5 sous la section
Agent Configuration.

Remarque: dansle casde plusieurs listes Call Home, utilisez le champ Other Conditions
pour envoyer le bon profil aux clients correspondants. Dans I'exemple, Device Location Group



est utilisé pour identifier le profil de posture qui est poussé dans la stratégie.

Consell : s plusieurs stratégies d'approvisionnement client sont configurées pour le méme
systéme d'exploitation, il est recommandé de les rendre mutuellement exclusives, c'est-a-dire
gu'un client donné ne doit pouvoir accéder qu'a une seule stratégie alafois. Les attributs
RADIUS peuvent étre utilisés sous la colonne Other Conditions pour différencier une
politique d'une autre.

Agent Configuration

ect Configuration Redirectionless™ Is Upgrade Mandatory

MNative Supplicant Configuration

Choose a Config Wizard hd

Choose a Wizard Profile

Configuration de I'agent de stratégie de provisionnement client



Client Provisioning Policy

Define the Client Provisioning Policy to determine what users will receive upon login and user session initiation

For Agent Configuration: version of agent, agent profile, agent compliance module, and/or agent customization package

For Native Supplicant Configuration: wizard profile andfor wizard. Drag and drop rules to change the order.
>
Rule Name Identity Groups DOperating Systems

i 105 Any Apple i0S All

(L Android Any Android

. Windows Ay Windows All

i MAGC OS5 Any Mae DSX

*E Chromebook Any Chroma OF All

Palitique de provisionnement client

Other Conditions

Condition(z)

Condition(s)

DEVICE:Lacation EQUALS All
LocatlonsHUSHWEST

Condition(s)

Condition|s)

8. Répétez les étapes 4 a 7 pour chaque liste Call Home et le profil de position correspondant en cours
d'utilisation. Pour les environnements hybrides, |es mémes profils peuvent étre utilisés pour rediriger

les clients.

Autorisation

Profil d'autorisation

1. Accédez a Policy > Policy Elements > Results > Authorization > Downloadable ACL s et cliquez

sur Add.

2. Créez uneliste DACL pour autoriser letrafic vers DNS, DHCP (le cas échéant), les PSN | SE et
bloquer tout autre trafic. Assurez-vous d'autoriser tout autre trafic nécessaire al'accés avant |'acces
conforme final.




CSACL i o postury with e MEscmars Bed e e

permit udp any any eq domain
permit udp any any eq bootps
permit ip any host

permit ip any host

deny ip any any

Attention : certains périphériques tiers peuvent ne pas prendre en charge les listes de controle
d'acces numériques. Dans ce cas, il est nécessaire d'utiliser un ID de filtre ou d'autres attributs
spécifiques au fournisseur. Reportez-vous a la documentation du fournisseur pour plus
d'informations. Si aucune liste de contréle d&€™acces n&€™est utilisée, assurez-vous de
configurer laliste correspondante dans |e périphérique réseau.

3. Accédez a Politique > Eléments de politique > Résultats > Autorisation > Profils d'autorisation et
cliquez sur Ajouter. Attribuez un nom au profil d'autorisation et sélectionnez le nom DACL dans
Taches courantes. Dans le menu déroulant, sélectionnez laDACL créée al'étape 2.



Prafiles » Redirectionlass posture

Authorization Profile

* Mama F :
Redirectionless posture

Descr ptian

* Access Type - -
ACCESS_ACCEP b

Metwork Device Profile 3% Cisco el

Service Template O
Track Movement :l x ,
Agentless Posture a @

Passive Identity Tracking [ ()

~ Common Tasks

DACL Mame redirectionless_posture v

Profil d'autorisation

Remarque: si aucune liste de contréle d'acces n'est utilisée, utilisez Filter-1D from Common
Tasks ou les Advanced Attribute Settings pour transmettre le nom de laliste de controle
d'acces correspondante.

4. Répétez les étapes 1 a 3 pour chaque liste Call Home utilisée. Pour les environnements hybrides, un
seul profil d'autorisation est nécessaire pour laredirection. La configuration du profil d'autorisation
pour laredirection sort du cadre de ce document.

Politique d'autorisation

1. Accédez aPolicy > Palicy Sets et ouvrez le jeu de stratégies utilisé ou créez-en un nouveall.

2. Faites défiler jusqu'ala section Authorization Policy. Créez une stratégie d'autorisation al'aide de
Session PostureStatus NOT_EQUAL S Compliant et sélectionnez le profil d'autorisation créé dans
la section précédente.



< Buthorization Policy (4)

Results
(¥) Status Rule Name Conditions Profiles Se
]
E?.‘ Compllant E Session PostureStatus EQUALS Compliant CSI“"‘F.I lant access

- DEVICE-Posture EQUALS PosturelfRedirectionlazss

DEVICE-Location EQUALS Al
LocationsHUSHWEST

4]

) Redirectionlass AND Rediractionless pasture

= Session-PostureStatus NOT_EQUALS Compliant

- Session PostwreStatus NOT_EQUALS Compliant
o Redirection AND Redirection posture
(= DEVICE-Posture EQUALS PosturedRedirection

& Default DenyAccess

Stratégies d'autorisation

3. Répétez |'étape 2 pour chague profil d'autorisation avec laliste Call Home correspondante utilisée.
Pour les environnements hybrides, une seule politique d'autorisation de redirection est nécessaire.

Dépannage
Conformité au client sécurisé Cisco et état Non applicable (en attente) sur 1SE

Sessions obsolétes/fantdbmes

La présence de sessions obsol etes ou fantdmes dans |le déploiement peut générer des pannes intermittentes et
apparemment al éatoires avec la découverte de posture sans redirection, ce qui a pour conséquence que les
utilisateurs sont blogqués dans une posture d'acces inconnu/non applicable sur | SE alors que I'interface
utilisateur du client sécurisé Cisco montre un acces conforme.

L es sessions obsolétes sont d'anciennes sessions qui ne sont plus actives. |ls sont créés par une demande
d'authentification et un démarrage de la gestion des comptes, mais aucun arrét de la gestion des comptes
n'est regu sur le PSN pour effacer la session.

L es sessions fantdmes sont des sessions qui n'ont jamais été actives dans un PSN particulier. |1s sont créés
par une mise a jour intermédiaire de la comptabilité, mais aucun arrét de la comptabilité n'est regu sur le
PSN pour effacer la session.

|dentifier

Pour identifier un probléme de session obsol ete/fantdme, vérifiez le PSN utilisé dans I'analyse du systéme
sur le client et comparez-le au PSN effectuant I'authentification :


https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc13
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc14

1. Dans'interface utilisateur de Cisco Secure Client, cliquez sur I'icone relative al'engrenage dansle
coin inférieur gauche. Dans le menu de gauche, ouvrez la section Position | SE et accédez al'onglet
Statistiques. Notez le serveur de stratégie dans les informations de connexion.

@ Cisco Secure Client

' I ' I ' .
dies’ Secure Client

Status Overview ISE Posture
Preferences Statistics Security Products Scan Summa

AnyConnect VPN
ISE Posture Compliance Information

Current Status: Compliant

Acceptable Use Policy: Unknown

Latest Scan Start Time: Mon Apr 3 18:30:15 |

Missing Requirements: MNone

Remaining Optional Updates:  MNone
Compliance Module Version: 4.3.3335.6146

Connection Information

Policy Server: ise 30cmexaaa.aaame

Collect diagnostic information for all
installed components.

Policy Server pour la position | SE dans Cisco Secure Client

2. Danslesjournaux en direct ISE RADIUS, prenez note des points suivants :
» Changement d'état de posture
» Modification du serveur
* Aucun changement dans la politique d'autorisation et le profil d'autorisation
» Pasdejournal en direct CoA



Time Status Detalls Repaa... ldentity Endpoint... Authorization Policy Server

o ot Identity Endpoint ID Authorization Palicy Server
.
Apr 03, 2023 07:32:52.3... il o o redirectioniess 00:50:5... Pasture Lab »> Redirectionless leeZ0emexaas
Apr 03, 2023 07:-32:40.7... n a HACSACLY=|F-, ., Ise30baaamex
Apr 03, 2023 0T:31:40.6 B8 a redireciioniess 0505 Posture Lab >»> Redirectionless Ise30baaamex
.

Journaux actifs pour les sessions obsol étes/fantémes

3. Ouvrez lasession en direct ou les détails du journa en direct de la derniére authentification. Notez
que le serveur Policy Server, sil differe du serveur observé al'étape 1, indique un probléme avec les

sessions obsol étes/fantdmes.
Dverview
Evirnit 5200 Authentication sucoaded
Lisarname redirgctioniess
Endpaint id 00:50:56:83:3E:0E &
Endpaint Profila Windows 10-Workstation
Authentication Palicy Posture Lab »» Defaull
Authorization Policy Fosture Lab »> Redirectionless
Authorization Result Redirectionless posture

Authentication Details

Source Timestamp 2023-04-03 19:32:40.691
Recelved Timestamp 2023-04-03 19:32:40,691
Policy Serser ige30baaamex

Event 5200 Authentication sucteaded
Lis@rname redirgctionless

Serveur de stratégie dans les détails du journal en direct

Solution

Lesversions | SE supérieures aux correctifs 6 et 3 de laversion 2.6 d'I SE mettent en oeuvre le répertoire de
session RADIUS comme solution pour un scénario de session obsol ete/fantéme dans un flux de posture sans
redirection.

1. Accédez a Administration > System > Settings > Light Data Distribution et vérifiez quelacase a
cocher Enable RADIUS Session Directory est activée.


https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc40
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Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Bac
FIPS Mode

Secuiliy el RADIUS Session Directory

Alarm Settings

Enable the RADIUS Session Directory {RSD) feature 1o store the user session information and |
Posture > PSNs in a deploymeant. The RSD stores only the session attributes that are required for CoA

E Enable RADIUS Session Direciory

Profiling
Protocols »

Endpoint Owner Directory
Endpoint Scripts »

Enable the Endpoint Owner Directory (EPOD) feature to store the PSN FODN of each MAC adc
Proxy SE and replicate this data across the PSNs in a deploymeant, The EPOD is used for profiling se

aption will use legacy Profiler owners directory
SMTP Server

@ Enable Endpoint Owner Diractary
SMS Gateway

System Time &

ERS Settings Advanced Settings

API Gateway Settings
Configure the following options for RSD and EPCD

Network Success Diagnostics

DHCP & DNS Services Bateh size

10 - items {1}

Max Sessions

Light Data Distribution

Activer lerépertoire de session RADIUS

2. A partir de I'interface de ligne de commande | SE, vérifiez que | SE M essaging Ser vice est exécuté sur
tousles PSN en exécutant |la commande show applications statusise.



Remarque : ce service fait référence ala méthode de communication utilisée pour RSD entre
PSN et doit étre exécuté quel que soit I'état du paramétre de service de messagerie | SE pour
Syslog qui peut étre défini a partir de I'interface utilisateur 1SE.

3. Accédez a Tableau de bord ISE et localisez le dashlet Alarmes. Vérifiez Sil existe des alarmes
derreur deliaison defiled'attente. Cliquez sur le nom de |'alarme pour en savoir plus.

i ALARMS B O X
Severity Name Oceu... Last Occurred
v  queue >
[« ] Queue Link Error 2143 37 mins ago

4. Veérifiez si les alarmes sont générées entre les PSN utilisés pour la posture.



@ Alarms: Queue Link Error

Description
Thiz quew link bétween tad nodes in the 1SE deploymend i down

Suggested Actions

Please check and restand connectivity betwissn the nodes. Ensins thal the nodes and the I5E Messaging Senios afé up and nnning. Ensuns that ISE Messaging Sanics ports ane nolt blocked by fing
an Eiing regitened 1o déployment of manually-gymced from PPAN of wihin e nodes ané in out-of-5yne st of whn this rddés ane gatting réstanad

P
LY e

i Refresh Acknowledge
Cause=
(] Time Stamp Description {tis_alert® unknown Ca"} b
: Apr 03 2023 21:07:00.977 PM Quéue Link Errar: Message=From IselJ0cmexaas aaamex.com To sel0basamex aaamer.com: Cause={Us_alen:" unknd..
Apr 03 2023 21:07:00.959 PM Cueue Link Error: MessagegFrom ise30basamex.aaamer.com Te isedlcmecaas.aaamed. comCauses{tis_pler:” unknd..

Détails d'alarme Queue Link Error

5. Passez le curseur sur la description de I'alarme pour afficher tous les détails et prendre note du champ
Cause. Les deux causes les plus courantes d'erreur de liaison de file d'attente sont :

« Timeout : indique que les requétes envoyées par un noeud a un autre noeud sur le port 8671 ne
regoivent pas de réponse dans le seuil. Pour corriger le probleme, vérifiez que le port TCP 8671
est autorisé entre les noeuds.

» Autorité de certification inconnue : indique que la chaine de certificats qui signe le certificat de
messagerie | SE n'est pas valide ou est incompléte. Pour corriger cette erreur :

a. Accédez aAdministration > System > Certificates > Certificate sign requests.

b. Cliquez sur Générer des demandes de signature de certificat (CSR).

c. Dansle menu déroulant, sélectionnez | SE Root CA et cliquez sur Replace | SE Root CA
Certificate chain.
Si l'autorité de certification racine | SE n'est pas disponible, accédez a Certificate
Authority > Internal CA settings et cliquez sur Enable Certificate Authority, puis
revenez au CSR et régénérez |'autorité de certification racine.

d. Générez un nouveau CSR et sélectionnez | SE M essaging Ser vice dans le menu
déroulant.

e. Sélectionnez tous les noeuds du déploiement et régénérez le certificat.

Remarque: il est prévu d'observer les alarmes d'erreur de liaison de file d'attente avec la cause
Unknown CA ou Econ refusé tandis que les certificats sont régénérés, surveiller les alarmes
apres la génération de certificat pour confirmer que le probléme est résolu.

Performances
| dentifier

L es problemes de performances tels qu'une utilisation CPU élevée et une charge moyenne élevée liés aune
posture sans redirection peuvent avoir un impact sur PSN ainsi que sur les noeuds MnT et sont souvent
accompagnés ou précédeés par les événements suivants :

 Aléatoire ou intermittente Aucun serveur de stratégie détecté erreurs dans Cisco Secure Client
» Lalimite de ressources maximale a atteint les rapports pour le pool de threads de service Portal a
atteint les événements de valeur de seuil. Accédez a Opérations > Rapports > Rapports > Audit >



Audit des opérations pour afficher les rapports.
» Larequéte de posture a la recherche MNT contient des alarmes élevées. Ces alarmes sont uniquement
générées sur ISE 3.1 et les versions ultérieures.

Solution

Si laperformance du déploiement est affectée par une position sans redirection, celaindique souvent une
implémentation inefficace. |l est recommandé de réviser les aspects suivants :

» Nombre de PSN utilisés par liste Call Home. Envisagez de réduire le nombre de PSN pouvant étre
utilisés pour chague terminal ou périphérique réseau, conformément ala conception.

* Port du portail d'approvisionnement client danslaliste Call Home. Assurez-vous que le numéro de
port du portail est inclus aprés I'adresse | P ou le nom de domaine compl et de chague noeud.

Pour atténuer I'impact :

1. Effacez le fichier connectiondata.xml des points de terminaison en supprimant le fichier du dossier
Cisco Secure Client et redémarrez le service | SE Posture ou Cisco Secure Client. Si les services ne
sont pas redémarrés, I'ancien fichier est régénéré et les modifications ne prennent pas effet. Cette
action doit également étre effectuée apres larévision et lamodification des listes Call Home.

2. Utilisez des DACL ou d'autres ACL pour bloquer le trafic vers les PSN ISE pour |es connexions
réseau lorsque cela n'est pas pertinent :

* Pour les connexions ou la position n'est pas appliquée dans les stratégies d'autorisation mais qui
sappliguent aux terminaux avec le module Cisco Secure Client | SE Posture installé, bloguez le
trafic des clients vers tous les PSN | SE pour les ports TCP 8905 et |e port Client Provisioning
Portal. Cette action est également recommandée pour la posture avec mise en oeuvre de la
redirection.

 Pour les connexions ou la position est appliquée dans les stratégies d'autorisation, autorisez le
trafic des clients vers le PSN d'authentification et bloquez le trafic vers d'autres PSN dansle
déploiement. Cette action peut étre mise en oeuvre temporairement pendant larévision dela
conception.



Authorization Profiles » Rediractionless-PSN1

Authorization Profile

“ Name Redirectionless PSN1
Description Authorization profile for redirectionless posture with DACL allowing traffic only to PSN1, DNS and DHCP
* Access Type

ACCESS_ACCEPT hd

Metwork Device Profile &% Cisco &

Service Template O
Track Movement o®
Agentless Posture o

Passive Identity Tracking [ ()

v Common Tasks

DACL Name redirectionless_posture_psnl s~

Profil d'autorisation avec DACL pour PSN unique



0 Compliant kb Session-PostureStatus EQUALS Compllant

E DEVICE:-Posture EQUALS PostureiRedirectionless

DEVICE-Location EQUALS All LocationsBUSHWEST

&

(] Redirectionless PSN1 AND
E Session-PostureStatus NOT_EQUALS Compliant
:
| Q MNetwork Access-ISE Host Name EQUALS Ise30baaamex.aaam
'
b DEVICE-Posture EQUALS PosturelRedirectionless
= DEVICE-Location EQUALS All LocationsBUSHWEST
O Redirectionless PSN2 AND
[= Sesslon-PostureStatus NOT_EQUALS Compliant
!
l Q MNetwork Access-1SE Host Name EQUALS Ise30cmexaaa.aaam
'
E Sesslon-PostureStatus NOT_EQUALS Compliant
(] Redirection AND

E DEVICE-Posture EQUALS PosturelRedirection

Politiques d'autorisation par PSN

Gestion de comptes

L a comptabilité RADIUS est essentielle pour la gestion des sessions sur | SE. Etant donné que la position
dépend de I'exécution d'une session active, une configuration incorrecte ou un manque de comptabilité peut
également avoir un impact sur la découverte de position et les performances I SE. 1l est important de vérifier
gue la gestion des comptes est correctement configurée sur e périphérique réseau pour envoyer des
demandes d'authentification, le démarrage de la gestion des comptes, |'arrét de la gestion des comptes et les
mises a jour de la gestion des comptes a un seul PSN pour chaque session.

Pour vérifier les paguets de comptabilité recus sur I SE, accédez a Oper ations > Reports > Reports >
Endpoints and Users> RADIUS Accounting.

| nfor mations connexes

» Assistance technique et tél échargements Cisco



https://www.cisco.com/c/fr_ca/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



