Utilisation de SNMP avec les dispositifs de
sécurité PIX/ASA
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Introduction

Vous pouvez controler des événements systeme sur le PIX en utilisant le Protocole de gestion de
réseau simple (SNMP). Ce document décrit comment utiliser SNMP avec le PIX, notamment :

- Les commandes pour exécuter SNMP par le PIX ou vers le PIX

- Exemple de sortie PIX

- Prise en charge de la Management Information Base (MIB) dans le logiciel PIX Versions 4.0
et ultérieures

- Niveaux d'interception

. exemples de niveau de gravité Syslog

- Problémes de détection des périphériques PIX et SNMP



Remarque : le port de snmpget/snmpwalk est UDP/161. Le port pour des interceptions SNMP est
UDP/162.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Les informations de ce document sont basées sur le Logiciel pare-feu Cisco Secure PIX Versions
4.0 et ultérieures.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Produits connexes

Cette configuration peut également étre utilisée avec Cisco Adaptive Security Appliance (ASA)
version 7.X.

Conventions

Quelques lignes de résultat et de données de journal dans ce document ont été renvoyées a la
ligne pour des raisons d'espace.

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

SNMP par le PIX/ASA

Interceptions de I'extérieur vers l'intérieur

Inside Qutside
&
Network Management Station Metwork Device
10.10.10.10 20050 5050
static to 20505075

Afin de permettre des interceptions de 50.50.50.50 a 10.10.10.10 :


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

conduit permit udp host 50.50.50.75 eq snmptrap host 50.50.50.50
static (inside,outside) 50.50.50.75 10.10.10.10 netmask 255.255.255.255 0 0

Si vous utilisez des listes de contrdle d'accés (ACL), disponibles dans PIX versions 5.0 et
ultérieures, au lieu de conduits :

access-list Inbound permit udp host 50.50.50.50 host 50.50.50.75 eq snmptrap
access-group Inbound in interface outside

Le PIX affiche :

302005: Built UDP connection for faddr 50.50.50.50/ 2388
gaddr 50.50.50.75/162 | addr 10.10.10.10/162

Interceptions de l'intérieur vers l'extérieur

Inside ‘ Dutside

-y
Network Device Network Management Station

103115 ‘ 5050 50 50
static to 5050 5080

Le trafic sortant est autorisé par défaut (faute de listes sortantes) et le PIX affiche :

305002: Translation built for gaddr 50.50.50.80 to |addr 10.31.1.5
302005: Built UDP connection for faddr 50.50.50.50/ 162
gaddr 50.50.50.80/2982 | addr 10.31.1.5/2982

Interrogation de I'extérieur vers l'intérieur

Inside ‘ Dutside

=
Network Device Network Management Station

10.10.10.20 ‘ 17168.118.118
static to 171.68.118.150

Pour permettre l'interrogation de 171.68.118.118 a 10.10.10.20 :



static (inside,outside) 171.68.118.150 10.10.10.20 netmask 255.255.255.255 0 0
conduit permit udp host 171.68.118.150 eq snmp host 171.68.118.118

Si vous utilisez des ACL, disponibles dans PIX Versions 5.0 et ultérieures, au lieu de conduits :

access-list Inbound permit udp host 171.68.118.118 host 171.68.118.150 eqg snmp
access-group Inbound in interface outside

Interrogation de l'intérieur vers I'extérieur

Inside QOutside
&
Network Management Station Pl Network Device

17118124 115 ‘ 99 99 995
gets 99.99.99 11 from global

Le trafic sortant est autorisé par défaut (faute de listes sortantes) et le PIX affiche :

305002: Translation built for gaddr 99.99.99.11 to | addr 172.18.124.115
302005: Built UDP connection for faddr 99.99.99.5/161
gaddr 99.99.99.11/36086 | addr 172.18.124. 115/ 36086

SNMP vers le PIX/ASA

Prise en charge MIB par la version

Voici les versions de MIB pris en charge dans le PIX:

- Logiciel pare-feu PIX versions 4.0 a 5.1 : groupes systeme et d'interface de MIB-II (reportez-
vous a RFC 1213 ) mais pas les groupes AT, ICMP, TCP, UDP, EGP, transmission, IP ou
SNMP CISCO-SYSLOG-MIB-V1SMI.my.

- Logiciel pare-feu PIX Versions 5.1.x et ultérieures — MIB ultérieurs et CISCO-MEMORY-
POOL-MIB.my et la branche cfwSystem de CISCO-FIREWALL-MIB.my.

- Logiciel pare-feu PIX Versions 5.2.x et ultérieures - MIB ultérieurs et I'ipAddrTable du groupe

IP.
- Logiciel pare-feu PIX Versions 6.0.x et ultérieures - MIB ultérieurs et modifications du MIB-II
OID pour identifier PIX par le modéle (et activer la prise en charge de CiscoView 5.2). Les

nouveaux identificateurs d'objet (OID) sont disponibles dans le CISCO-PRODUCTS-MIB ; par

exemple, le PIX 515 a |'OID 1.3.6.1.4.1.9.1.390.
- Logiciel pare-feu PIX versions 6.2.x et ultérieures—MIB précédentes et CISCO-PROCESS-

MIB-V1SMI.my.
- Logiciel PIX/ASA Version 7.x — MIB ultérieurs et IF-MIB, SNMPv2-MIB, ENTITY-MIB,
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CISCO-REMOTE-ACCESS-MONITOR-MIB, CISCO-CRYPTO-ACCELERATOR-MIB,
ALTIGA-GLOBAL-REG.

Remarque : la section prise en charge de la base MIB PROCESS est la branche
cpmCPUTotalTable de la branche comCPU de la branche ciscoProcessMIBObijects. Il n'y a aucun
support pour la branche ciscoProcessMIBNotifications, la branche ciscoProcessMIBconformance
ou les deux tables cpmProcessTable et comProcessExtTable, dans la branche cpmProcess de la
branche ciscoProcessMIBObjects du MIB.

Activer le SNMP dans le PIX/ASA

Emettez ces commandes de autoriser l'interrogation/les requétes et les interceptions dans le PIX :

snmp-server host #.#.#.#
!-—— IP address of the host allowed to poll !--- and where to send traps. snmp-server community
<whatever> snmp-server enable traps

Le logiciel PIX Versions 6.0.x et ultérieures permettent davantage de granularité en ce qui
concerne les interceptions et les requétes.

snmp-server host #.#.#.#

!-—— The host is to be sent traps and can query. snmp-server host #.#.#.# trap

!-—— The host is to be sent traps and cannot query. snmp-server host #.#.#.# poll

!-—— The host can query but is not to be sent traps.

Le logiciel PIX/ASA Versions 7.x permettent davantage de granularité en ce qui concerne les
interceptions et les requétes.

host nane(confi g) #snmp-server host <interface_name> <ip_address> trap community <community
string>

!--- The host is to be sent traps and cannot query !--- with community string specified.

host nane(confi g) #snmp-server host <interface_name> <ip_address> poll community <community
string>

!--- The host can query but 1is not to be sent traps !--- with community string specified.
Remarque : Spécifiez trap ou poll si vous voulez limiter le NMS a la réception des interruptions
uniquement ou a la navigation (interrogation) uniquement. Par défaut, les NMS peuvent utiliser les

deux fonctions.

Des interceptions SNMP sont envoyés sur le port UDP 162 par défaut. Vous pouvez modifier le
numeéro de port avec le mot clé udp-port.

SNMP au PIX/ASA - Interrogation

Les variables que le PIX renvoie dépendent de la prise en charge MIB dans la version. Un
exemple de résultat d'un snmpwalk d'un PIX qu'exécute la version 6.2.1 est illustré a la fin de ce
document. Les versions ultérieures du logiciel retournent uniquement les valeurs mib notées
précédemment.

SNMP au PIX/ASA - Interceptions
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Remarque : un OID SNMP pour le pare-feu PIX s'affiche dans les interruptions d'événements
SNMP envoyées a partir du pare-feu PIX. OID 1.3.6.1.4.1.9.1.227 était utilisé comme systéme
pare-feu PIX OID avant le logiciel PIX Version 6.0. Les nouveaux modéles OID spécifiques sont
disponibles dans le CISCO-PRODUCTS-MIB.

Emettez ces commandes pour activer des interceptions dans le PIX :

snmp-server host #.#.#.#
!-—- IP address of the host allowed to do queries !--- and where to send traps. snmp-server
community

Interceptions dans le logiciel Version 4.0 jusqgu'a 5.1

Quand vous utilisez le logiciel PIX Versions 4.0 et ultérieures, vous pouvez générer ces
interruptions :

cold start = 1.3.6.1.6.3.1.1.5.1

link up = 1.3.6.1.6.3.1.1.5.4

link dowmn = 1.3.6.1.6.3.1.1.5.3

syslog trap (cl ogMessageGenerated) = 1.3.6.1.4.1.9.9.41.2.0.1

Modification d'interruption (PIX 5.1)

Dans le logiciel PIX Versions 5.1.1 et ultérieures, les niveaux d'interception sont séparés des
niveaux Syslog pour les interceptions Syslog. Le PIX envoie toujours des interceptions Syslog,
mais plus de granularité peut étre configurée. Cet exemple montre le fichier trapd.log brut (et c'est
le méme pour HP OpenView [HPOV] ou Netview) y compris 3 interceptions link_up et 9
interceptions Syslog, avec 7 id Syslog différents : 101003, 104001, 111005, 111007, 199002,
302005, 305002.

Exemple de trapd.log

952376318 1 Mon Mar 06 15:58:38 2000 10.31.1.150 - 1=20 2=7
3=Sysl og Trap 4=199002:
Pl X startup conpl eted. Begi nning operation. 5=0;1 .1.3.6.1.4.1.9.9.4 1.2.0.1 0

952376318 1 Mon Mar 06 15:58:38 [10.31.1.150.2.2] 9%l X-1-104001: (Secondary)
Switching to ACTIVE - no failover cable.

952376332 1 Mon Mar 06 15:58:52 2000 10.31.1.150 - 1=20 2=2
3=Sysl og Trap 4=101003: (Secondary) Failover cable not connected (this unit)
5=1400;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

952376332 1 Mon Mar 06 15:58:52 [10.31.1.150.2.2] 9%l X-1-101003: (Secondary)
Fai | over cable not connected (this unit)

952376345 1 Mon Mar 06 15:59:05 2000 10.31.1.150 - 1=20 2=7
3=Sysl og Trap 4=305002:
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Transl ation built for gaddr 50.50.50.75 to |addr 171.68.118.118 5=2800; 1
.1.3.6.1.4.1.9.9.41.2.0.1 0

952376345 1 Mon Mar 06 15:59:05 2000 10.31.1.150 - 1=20 2=7
3=Sysl og Trap 4=302005: Built UDP connection for faddr 50.50.50.50/2388
gaddr 50.50.50.75/162 | addr 171.68.118.118/162
5=2800;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 1;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 2;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 3;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

952376360 1 Mon Mar 06 15:59:20 2000 10.31.1.150 - 1=20 2=6
3=Sysl og Trap 4=111007: Begin configuration: console reading fromterm nal
5=4200;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

952376365 1 Mon Mar 06 15:59:25 2000 10.31.1.150 - 1=20 2=6
3=Sysl og Trap 4=111005: console end configuration: K
5=4700;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

Description de chaque interception - trapd.log

199002 (sysl og)
4=199002: PI X startup conpl eted. Begi nni ng operati on.
5=0;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

104001 (sysl og)
Mar 6 15:58:38 [10.31.1.150.2.2] %I X-1-104001: (Secondary)
Switching to ACTIVE - no failover cable.

101003 (sysl og)

952376332 1 Mon Mar 06 15:58:52 2000 10.31.1.150 - 1=20 2=2
3=Sysl og Trap 4=101003: (Secondary) Failover cable not connected (this unit)
5=1400;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

101003 (sysl og)
Mar 6 15:58:52 [10.31.1.150.2.2] 9% X-1-101003: (Secondary) Failover cable not
connected (this unit)

305002 (sysl og)

952376345 1 Mon Mar 06 15:59:05 2000 10.31.1.150 - 1=20 2=7
3=Sysl og Trap 4=305002: Translation built for gaddr 50.50.50.75
to laddr 171.68.118.118 5=2800;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

302005 (sysl og)

952376345 1 Mon Mar 06 15:59:05 2000 10.31.1.150 - 1=20 2=7
3=Sysl og Trap 4=302005: Built UDP connection for faddr 50.50.50.50/2388
gaddr 50.50.50.75/162 | addr 171.68.118.118/162
5=2800;1 .1.3.6.1.4.1.9.9.41.2.0.1 0



Li nkup (!inkup)

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 1;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

Li nkup (! i nkup)

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 2;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

Li nkup (! i nkup)

952376347 1 Mon Mar 06 15:59:07 2000 10.31.1.150 - Agent Interface Up (linkUp
Trap) enterprise: ENTERPRI SES. 9.1.227 (.1.3.6.1.4.1.9.1.227) on interface 3;1
.1.3.6.1.6.3.1.1.5.4.1.3.6.1.4.1.9.1.227 0

Li nkup (sysl og)

952376360 1 Mon Mar 06 15:59:20 2000 10.31.1.150 - 1=20 2=6
3=Sysl og Trap 4=111007: Begin configuration: console reading fromterm nal
5=4200;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

111007 (sysl og)

952376360 1 Mon Mar 06 15:59:20 2000 10.31.1.150 - 1=20 2=6
3=Sysl og Trap 4=111007: Begin configuration: console reading fromterm nal
5=4200;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

111005 (sysl og)

952376365 1 Mon Mar 06 15:59:25 2000 10.31.1.150 - 1=20 2=6
3=Sysl og Trap 4=111005: consol e end configuration: OK
5=4700;1 .1.3.6.1.4.1.9.9.41.2.0.1 0

Exemples de niveau de gravité Syslog

Ceux-ci sont reproduits depuis la documentation pour illustrer les sept messages.

Alert:
%°| X- 1-101003: (Primary) failover cable not connected (this unit)
%°| X- 1-104001: (Primary) Switching to ACTIVE (cause:reason)
Notification:
9%l X-5-111005: | P_addr end configuration: OK
%°| X-5-111007: Begi n configuration: |P_addr reading fromdevice
Informational:
9% X- 6- 305002: Transl ation built for gaddr |IP_addr to |addr |P_addr
%P X- 6- 302005: Bui It UDP connection for faddr faddr/fport gaddr gaddr/gport
| addr | addr/| port
9Pl X- 6-199002: Auth fromladdr/Iport to faddr/fport failed
(server IP addr failed) in interface int nane.

Interpréter les niveau de gravité Syslog

Niveau Signification
0 Systéme inutilisable - urgence

1 Agir immédiatement - alerte




Etat critique - critique

Message d'erreur - erreur

Message d'avertissement - avertissement

Etat normal mais significatif - notification

Informationnel - informationnel
Message de débogage - débogage

N o) off B W N

Configurer PIX Versions 5.1 et ultérieures pour un sous-ensemble d'interceptions

Si la configuration PIX a :

snmp-server host inside #.#.#.#

les seules interceptions qui sont générées sont les interceptions standards : démarrage a froid,
liaison active et liaison inactive (pas Syslog).

Si la configuration PIX a :

snmp-server enable traps
logging history debug

alors toutes les interceptions standards et Syslog sont générées. Dans notre exemple, ce sont les
entrées Syslog 101003, 104001, 111005, 111007, 199002, 302005 et 305002, et tous les autres
résultats Syslog que le PIX a généré. Puisque I'historique d'événements défini pour le débogage
et que ces numéros d'interception sont dans les niveaux notification, alerte et niveaux
informationnels, le débogage de niveau inclut :

Si la configuration PIX a :

snmp-server enable traps
logging history (a_level_below debugging)

alors toutes les interceptions standards au niveau au-dessous du débogage sont générés. Si la
commande logging history notification est utilisée, ceci inclurait toutes les interceptions Syslog aux
niveaux urgence, alerte, critique, erreur, avertissement et notification (mais non aux niveaux
informationnel ou débogage). Dans notre cas, 111005, 111007, 101003 et 104001 (et tous ceux
que le PIX génére dans un réseau en activité) seraient inclus.

Si la configuration PIX a :

snmp-server enable traps
logging history whatever_ level
no logging message 305002
no logging message 302005
no logging message 111005



alors les messages 305002, 302005, 111005 ne sont pas produits. Lorsque PIX est défini sur
logging history debug, vous voyez les messages 104001, 101003, 111007, 199002 et tous autres
messages PIX, mais pas les 3 listés (305002, 302005, 111005).

Configurer PIX/ASA 7.x pour un sous-ensemble d'interceptions

Si la configuration PIX a:

snmp-server host

les seules interceptions qui sont générées sont les interceptions standards : authentification,
démarrage a froid, liaison active et liaison inactive (pas Syslog).

La configuration restante est semblable car le logiciel PIX Versions 5.1 et ultérieures, sauf dans
PIX/ASA version 7.x, la commande snmp-server enable traps a des options supplémentaires
telles que ipsec, remote-access et entity

Remarque : reportez-vous a la section Activation du protocole SNMP de Surveillance du dispositif
de sécurité afin d'en savoir plus sur les interruptions SNMP dans PIX/ASA.

Problémes SNMP

Détection PIX

Si le PIX réagit a une requéte SNMP et signale son OID comme 1.3.6.1.4.1.9.1.227, ou dans le
logiciel pare-feu PIX Versions 6.0 ou ultérieures, comme ID listé dans le CISCO-PRODUCTS-MIB
pour ce modeéle, alors le PIX fonctionne comme indiqué.

Dans les versions du code PIX ultérieures a 5.2.x, quand un support était ajouté pour
l'ipAddrTable du groupe IP, les stations de gestion de réseau peuvent ne pas dessiner le PIX sur
la carte comme un PIX. Une station de gestion de réseau doit toujours pouvoir détecter le fait que
le PIX existe s'il peut envoyer un ping au PIX, mais il est possible qu'il ne puisse pas le dessiner
comme PIX - une boite noire avec 2 lumiéres. Outre la nécessité de prise en charge de
l'ipAddrTable du groupe IP, HPOV, Netview et la plupart des autres stations de gestion de réseau
doivent comprendre que I'OID retourné par le PIX est celui d'un PIX pour que l'icbne appropriée
apparaisse.

La prise en charge de la gestion PIX par CiscoView a été ajouté dans CiscoView 5,2 ; la version
P1X 6.0.x est également requise. Dans les versions PIX ultérieures, une application de gestion
tierce permet au Network Node Manager HPOV d'identifier les pare-feux PIX et les systémes qui
exécutent le manager du pare-feu PIX.

Détecter les périphérigues a l'intérieur du PIX
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Si le PIX est correctement configuré, il passe des requétes et des interceptions SNMP de
I'extérieur vers l'intérieur. Puisque la traduction d'adresses de réseau (NAT) est habituellement
configurée sur le PIX, des adresses statiques sont requis pour faire cela. Le probléme se pose
quand la station de gestion de réseau fait un snmpwalk de I'adresse publique, statique a une
adresse privée a l'intérieur du réseau, I'en-téte extérieur du paquet n'est pas d'accord avec les
informations dans l'ipAddrTable. Ici 171.68.118.150 est parcouru et est statique a 10.10.10.20 a
l'intérieur du PIX, et vous pouvez voir ou le périphérique 171.68.118.150 signale qu'il a deux
interfaces : 10.10.10.20 and 10.31.1.50 :

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr. 10. 10. 10. 20 : | pAddress: 10.10.10.20
i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr. 10. 31. 1. 50 : | pAddress: 10.31.1.50

Est-ce que ceci aura du sens pour une station de gestion de réseau ? Probablement pas. Le
méme probléme se présentera pour les interceptions : si l'interface 10.31.1.50 devait descendre,
le périphérique 171.68.118.150 signalerait que l'interface 10.31.1.50 était en bas.

Un autre probléme qui se pose lorsque vous essayez de gérer un réseau interne de l'extérieur est
de « dessiner » le réseau. Si la station de gestion est Netview ou HPOV, ces Produits utilisent un
daemon « netmon » pour lire les tables de routage a partir des périphériques. La table de routage
est utilisée dans discovery. Le PIX ne prend en charge pas assez de RFC 1213 pour renvoyer une
table de routage a une station de gestion de réseau, et pour des raisons de sécurité, ce n'est pas
une bonne idée de toute facon. Tandis que les périphériques a l'intérieur du PIX signalent leurs
tables de routage quand le routage statique est interrogé, tous les périphériques d'IP publiques
(statiques) signalent toutes les interfaces privées. Si les autres adresses privées a l'intérieur du
PIX n'ont pas de routages statiques, elles ne peuvent pas étre interrogées. Si elles ont des
routages statiques, la station de gestion de réseau n'a aucune fagon de savoir quels sont les
routages statiques.

Détecter les périphériques en dehors du PIX

Puisqu'une station de gestion de réseau a l'intérieur du PIX questionne une adresse publique qui
signale les interfaces « publiques », les problemes de détection de I'extérieur vers l'intérieur ne
s'appliquent pas.

Ici, 171.68.118.118 était a l'intérieur et 10.10.10.25 a I'extérieur. Quand 171.68.118.118 a
parcouru 10.10.10.25, la case a correctement signalé ses interfaces, c'est-a-dire que I'en-téte est
identique a celui a l'intérieur du paquet :

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr . 10. 10. 10. 25 : | pAddress: 10.10.10.25
i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr. 10. 31. 1. 50 : | pAddress: 10.31.1.50

Snmpwalk version 6.2 de PIX

La commande snmpwalk -c¢ public <pix_ip_address> a été utilisée sur une station de gestion
HPOV pour effectuer le snmpwalk. Tous les MIB disponibles pour PIX 6.2 ont été chargés avant
d'effectuer le snmpwalk.

system sysDescr.0 : DI SPLAY STRING (ascii):

Cisco PIX Firewall Version 6.2(1)

system sysojectI D.0 : OBJECT | DENTI FI ER:
.iso.org.dod.internet.private.enterprises.cisco.ciscoProducts. 390
system sysUpTine.0 : Tineticks: (6630200) 18:25:02.00


http://www.ietf.org/rfc/rfc1213.txt
http://www.ietf.org/rfc/rfc1213.txt
http://www.ietf.org/rfc/rfc1213.txt

system sysContact. O :
system sysNane. 0 :
system sysLocation. O :

DI SPLAY STRING (ascii):
DI SPLAY STRING (ascii):
DI SPLAY STRING (ascii):

sat an

d
d
d

system sysServices.0 : |INTEGER 4

interfaces.ifNunber.0 : |INTEGER 3
interfaces.ifTable.ifEntry.iflndex.1 : INTEGER 1
interfaces.ifTable.ifEntry.iflndex.2 : |INTEGER 2
interfaces.ifTable.ifEntry.iflndex.3 : INTEGER 3
interfaces.ifTable.ifEntry.ifDescr.1 : DI SPLAY STRING (ascii):
PIX Firewal | 'outside' interface
interfaces.ifTable.ifEntry.ifDescr.2 : DI SPLAY STRING (ascii):
PIX Firewall 'inside interface
interfaces.ifTable.ifEntry.ifDescr.3 : DI SPLAY STRING (ascii):
PIX Firewall "intf2' interface
interfaces.ifTable.ifEntry.ifType.1 : |INTEGER ethernet-csmac
interfaces.ifTable.ifEntry.ifType.2 : |INTEGER ethernet-csmac
interfaces.ifTable.ifEntry.ifType.3 : |INTEGER ethernet-csmac
interfaces.ifTable.ifEntry.ifMu.1 : | NTEGER 1500
interfaces.ifTable.ifEntry.ifMu.2 : |INTEGER 1500
interfaces.ifTable.ifEntry.ifMu.3 : |INTEGER 1500
interfaces.ifTable.ifEntry.ifSpeed.1l : Gauge32: 10000000
interfaces.ifTable.ifEntry.ifSpeed.2 : Gauge32: 10000000
interfaces.ifTable.ifEntry.ifSpeed.3 : Gauge32: 10000000
interfaces.ifTable.ifEntry.ifPhysAddress.1 : OCTET STRI NG
(hex): length = 6

0: 00 50 54 fe ea 30

nterfaces.ifTable.ifEntry.

0: 00 50 54 fe ea 31

nterfaces.ifTable.ifEntry.

0: 00 90 27 42 fb be

i f PhysAddress. 3 :

"B.o..... L
interfaces.ifTable.ifEntry.ifAdm nStatus.1 : |INTEGER up
interfaces.ifTable.ifEntry.ifAdm nStatus.2 : |INTEGER up
interfaces.ifTable.ifEntry.ifAdm nStatus.3 : |INTEGER down
interfaces.ifTable.ifEntry.ifQperStatus.1 : | NTEGER up
interfaces.ifTable.ifEntry.ifQperStatus.2 : | NTEGER up
interfaces.ifTable.ifEntry.ifCOperStatus.3 : |INTEGER down
interfaces.ifTable.ifEntry.iflLastChange.1 : Tineticks:
interfaces.ifTable.ifEntry.iflLastChange.2 : Tineticks:
interfaces.ifTable.ifEntry.iflLastChange.3 : Tineticks:
interfaces.ifTable.ifEntry.iflnCctets.1 : Counter: O
interfaces.ifTable.ifEntry.iflnCctets.2 : Counter: 19120151
interfaces.ifTable.ifEntry.iflnCctets.3 : Counter: O
interfaces.ifTable.ifEntry.iflnUcastPkts.1 : Counter: O
interfaces.ifTable.ifEntry.iflnUcastPkts.2 : Counter: 1180
interfaces.ifTable.ifEntry.iflnUcastPkts.3 : Counter: O
interfaces.ifTable.ifEntry.iflnNUcastPkts.1 : Counter: O
interfaces.ifTable.ifEntry.iflnNUcastPkts.2 : Counter: 246915
interfaces.ifTable.ifEntry.iflnNUcastPkts.3 : Counter: O
interfaces.ifTable.ifEntry.iflnDi scards.1 : Counter: O
interfaces.ifTable.ifEntry.iflnDi scards.2 : Counter: O
interfaces.ifTable.ifEntry.iflnDi scards.3 : Counter: O
interfaces.ifTable.ifEntry.iflnErrors.1 : Counter: O
interfaces.ifTable.ifEntry.iflnErrors.2 : Counter: O
interfaces.ifTable.ifEntry.iflnErrors.3 : Counter: O
interfaces.ifTable.ifEntry.ifQutCQctets.1 : Counter: 60
interfaces.ifTable.ifEntry.ifQutCQOctets.2 : Counter: 187929
interfaces.ifTable.ifEntry.ifQutCOctets.3 : Counter: O
interfaces.ifTable.ifEntry.ifQutUcastPkts.1l : Counter: 1

(hex):

(hex):

I ength

I ength

(6630200) 18: 25:02.00
(6630200) 18: 25:02.00
(6630200) 18: 25:02.00



nterfaces.ifTable.ifEntry.ifQutUcastPkts.2 : Counter: 2382

nterfaces.ifTable.ifEntry.ifQutUcastPkts.3 : Counter: O

nterfaces.ifTable.ifEntry.ifQutNUcastPkts.1l : Counter: O

nterfaces.ifTable.ifEntry.ifQutNUcastPkts.2 : Counter: O

nterfaces.ifTable.ifEntry.ifQutNUcastPkts.3 : Counter: O

nterfaces.ifTable.ifEntry.ifQutDi scards.1 : Counter: O

nterfaces.ifTable.ifEntry.ifQutDiscards.2 : Counter: O

nterfaces.ifTable.ifEntry.ifQutDi scards.3 : Counter: O

nterfaces.ifTable.ifEntry.ifQutErrors.1 : Counter: O

nterfaces.ifTable.ifEntry.ifQutErrors.2 : Counter: O

nterfaces.ifTable.ifEntry.ifQutErrors.3 : Counter: O

nterfaces.ifTable.ifEntry.ifSpecific.1 : OBJECT | DENTI Fl ER

.ccitt.zerobDot Zero

nterfaces.ifTable.ifEntry.ifSpecific.2 : OBJECT | DENTI FlI ER

ccitt.zeroDot Zero

nterfaces.ifTable.ifEntry.ifSpecific.3 : OBJECT | DENTI Fl ER

.ccitt.zerobDot Zero

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr. 212.3.3.1 : | pAddress:

212.3.3.1

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr . 10. 48. 66. 47 : | pAddress:

10. 48. 66. 47

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Addr. 127.0.0.1 : | pAddress:

127.0.0.1

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt | f1 ndex.212.3.3.1 : |INTEGER 1

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt | f | ndex. 10. 48. 66. 47 : | NTEGER 2

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt | f1 ndex. 127.0.0.1 : | NTEGER 3

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Net Mask. 212. 3. 3.1 : | pAddress:

255. 255. 255. 0

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Net Mask. 10. 48. 66. 47 : | pAddress:

255. 255.254. 0

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Net Mask. 127.0. 0.1 : | pAddress:

255. 255. 255. 255

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Bcast Addr. 212.3.3.1 : INTEGER 0

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Bcast Addr. 10. 48. 66.47 : | NTEGER O

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt Bcast Addr. 127.0.0.1 : INTEGER O

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt ReasniVaxSi ze. 212. 3. 3.1 : | NTEGER:

65535

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt ReasniVaxSi ze. 10. 48. 66. 47 : | NTEGER

65535

i p.i pAddr Tabl e. i pAddr Entry. i pAdEnt ReasniVaxSi ze. 127. 0. 0.1 : | NTEGER:

65535

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Entry. ci scoMenor yPool Nare. 1 :

DI SPLAY STRING (ascii): PlIX system nmenory

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Entry. ci scoMenoryPool Alternate. 1 :

I NTEGER: O

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Ent ry. ci scoMenoryPool Valid. 1 :

I NTEGER: true

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Entry. ci scoMenor yPool Used. 1 :

Gauge32: 21430272

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Entry. ci scoMenoryPool Free. 1 :

Gauge32: 12124160

ci sco. ci scoMgnt . ci scoMenor yPool M B. ci scoMenor yPool Obj ect s.

ci scoMenor yPool Tabl e. ci scoMenor yPool Ent ry. ci scoMenor yPool Lar gest Free. 1 :
Gauge32: O

ci sco. ci scoMgnt . ci scoProcessM B. ci scoProcessM Bbj ect s. cpnCPU.

cpnCPUTot al Tabl e. cpmCPUTot al Ent ry. cpmCPUTot al Physi cal I ndex. 1 : | NTEGER 0

ci sco. ci scoMgnt . ci scoProcessM B. ci scoProcessM Bbj ect s. cpnCPU.

cpnCPUTot al Tabl e. cpmCPUTot al Ent ry. cpmCPUTot al 5sec. 1 : Gauge32: 0

ci sco. ci scoMgnt . ci scoProcessM B. ci scoProcessM Bbj ect s. cpnCPU.



cpnCPUTot al Tabl e. cpmCPUTot al Entry. cpmCPUTot al 1nin. 1 : Gauge32: O
ci sco. ci scoMgnt . ci scoProcessM B. ci scoProcessM Bbj ect s. cpnCPU.
cpnCPUTot al Tabl e. cpmCPUTot al Entry. cpmCPUTot al 5nin. 1 : Gauge32: O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar el nf or mat i on.
6 : OCTET STRING (ascii):
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar el nf or mat i on.
7 : OCTET STRING (ascii):
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar eSt at usVal ue.
6 : INTEGER O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar eSt at usVal ue.
7 : INTEGER O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar eSt at usDet ai | .
6 : OCTET STRING (ascii): Fai |l over Of
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cf wSt at us. cf wHar dwar eSt at usTabl e. cf wHar dwar eSt at usEnt ry. cf wHar dwar eSt at usDet ai | .
7 : OCTET STRING (ascii): Fai |l over Of
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e.cfwBufferStatsEntry. cfwBufferStatlnformation.
4.3 : OCTET STRING (ascii): maxi mum nunber of allocated 4 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cfwBufferStatlnformation.
4.5 : OCTET STRING (ascii): fewest 4 byte bl ocks avail able

since systemstartup
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cfwBufferStatlnformation.
4.8 : OCTET STRING (ascii): current nunber of available 4 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
80.3 : OCTET STRING (ascii): maxi num nunber of allocated 80 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
80.5 : OCTET STRING (ascii): fewest 80 byte bl ocks avail able

since systemstartup
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
80.8 : OCTET STRING (ascii): current nunber of available 80 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e.cfwBufferStatsEntry. cfwBufferStatlnformation.
256.3 : OCTET STRING (ascii): maxi mum nunber of allocated 256 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
256.5 : OCTET STRING (ascii): fewest 256 byte bl ocks avail able

since systemstartup
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.

256.8 : OCTET STRING (ascii): current nunber of avail able 256 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
1550.3 : OCTET STRING (ascii): maxi mum nunber of allocated 1550 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
1550.5 : OCTET STRING (ascii): fewest 1550 byte bl ocks avail abl e

since systemstartup
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTable.cfwBufferStatsEntry. cfwBufferStatlnformation.
1550.8 : OCTET STRING (ascii): current nunber of avail abl e 1550 byte bl ocks
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
4.3 : Gauge32: 1600



ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
4.5 : Gauge32: 1599
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
4.8 : Gauge32: 1600
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
80.3 : Gauge32: 400
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
80.5 : Gauge32: 374
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
80.8 : Gauge32: 400
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
256.3 : Gauge32: 500
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
256.5 : (Gauge32: 498
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
256.8 : Gauge32: 500
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
1550. 3 : Gauge32: 1252
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
1550.5 : Gauge32: 865
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwBufferStatsTabl e. cfwBufferStatsEntry. cf wBuf f er St at Val ue.
1550. 8 : Gauge32: 867
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwConnectionStat Tabl e. cf wConnecti onStat Entry.

cf wConnect i onSt at Descri ption. 40.6 :
OCTET STRING (ascii): nunber of connections currently in use

by the entire firewall
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics.cfwConnectionStat Tabl e. cf wConnecti onSt at Entry.

cf wConnect i onSt at Descri ption. 40.7 :
OCTET STRING (ascii): hi ghest nunber of connections in use

at any one tinme since systemstartup
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwConnectionStat Tabl e. cf wConnecti onStat Entry.

cf wConnect i onSt at Count . 40. 6 :
Counter: O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwConnectionStat Tabl e. cf wConnecti onStat Entry.

cf wConnect i onSt at Count . 40. 7 :
Counter: O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwConnectionStat Tabl e. cf wConnecti onStat Entry.

cf wConnect i onSt at Val ue. 40. 6 :
Gauge32: O
ci sco. ci scoMgnt . ci scoFirewal | M B. ci scoFi rewal | M BObj ect s. cf wSyst em
cfwStatistics. cfwConnectionStat Tabl e. cf wConnecti onStat Entry.

cf wConnect i onSt at Val ue. 40. 7 :
Gauge32: O
End of M B View

Informations a collecter si vous ouvrez un dossier TAC




Si vous avez encore besoin d'assistance aprés avoir
complété les étapes de dépannage dans ce document et
que vous voulez ouvrir un dossier avec le Cisco TAC,
veillez a inclure ces informations pour dépanner votre
pare-feu PIX.

- Description du probléme et des détails topologiques
pertinents
- Dépannage réalisé avant I'ouverture du dossier
- Sortie de la commande show tech-support
- Sortie de la commande show log aprés I'exécution
avec la commande logging buffered debugging , ou
les captures de console qui expliquent le probléme
(si disponible)
Attachez les données rassemblées a votre dossier dans
un format de texte brut (.txt) non compressé. Vous
pouvez joindre des informations a votre cas en les
téléchargeant a l'aide de TAC Service Request Tool (
clients enreqistrés uniqguement). Si vous ne pouvez pas
accéder au Case Query Tool, vous pouvez envoyer les
informations en piéce-jointe dans un e-mail a
attach@cisco.com avec votre numéro de dossier dans
l'objet du message.

Informations connexes

- Références des commandes du pare-feu Cisco Secure PIX
- Assistance produit du logiciel Cisco PIX Firewall

- Request For Comments (RFC)

- Support et documentation techniques - Cisco Systems



//tools.cisco.com/ServiceRequestTool/create/launch.do
//tools.cisco.com/ServiceRequestTool/create/launch.do
mailto:attach@cisco.com
mailto:attach@cisco.com
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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