Configurer ISE SFTP avec authentification basée
sur les certificats
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Introduction

Ce document décrit comment configurer un serveur Linux avec une distribution CentOS en tant
que serveur SFTP (Secure File Transfer Protocol) avec une authentification PKI (Public Key
Infrastructure) vers Identity Services Engine (ISE).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissances ISE générales
- Configuration du référentiel ISE
- Connaissances générales Linux de base

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- ISE2.2
- ISE 2.4
- ISE 2.6



- ISE 2.7
- ISE 3.0
- CentOS Linux version 8.2.2004 (Core)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est actif, assurez-vous de bien comprendre I'impact potentiel de toute commande.

Informations générales

Pour renforcer la sécurité des transferts de fichiers, ISE peut s'authentifier via des certificats PKI
via SFTP afin d'assurer un acces plus sécurisé aux fichiers des référentiels.

Configuration

1. Configurer le serveur CentOS

1.1 Créez un répertoire en tant qu'utilisateur racine.

nkdir -p /ciscol/engi neer

1.2. Créez un groupe d'utilisateurs.

groupadd tac

1.3. Cette commande ajoute I'utilisateur au répertoire principal (fichiers), il spécifie que l'utilisateur
appartient aux ingénieurs du groupe.

useradd -d /ciscol/ engineer -s /sbin/nologin engineer
usernod -aG tac engi neer

Note: La partie /sbin/nologin de la commande indique que l'utilisateur ne pourra pas se
connecter via Secure Shell (SSH).

1.4. Créez le répertoire pour télécharger les fichiers.

nkdir -p /ciscol/ engineer/repo
1.4.1 Définition des autorisations pour les fichiers du répertoire

chown -R engi neer:tac /cisco/engineer/repo

find /ciscolengineer/repo -type d -exec chnmod 2775 {} \+

find /ciscolengineer/repo -type f -exec chnod 664 {} \+

1.5. Créez le répertoire et le fichier dans lequel le serveur CentOS effectue la vérification des
certificats.

Répertoire :



nmkdir /ciscol/ engi neer/.ssh
chown engi neer: engi neer /cisco/ engineer/.ssh
chnod 700 /cisco/ engi neer/.ssh

Fichier:

touch /ciscol/ engi neer/.ssh/authori zed_keys
chown engi neer: engi neer /cisco/ engi neer/.ssh/authorized_keys
chnod 600 /cisco/ engi neer/.ssh/authorized_keys

1.6. Créez les autorisations de connexion dans le fichier systéme sshd_config.

Afin de modifier le fichier, vous pouvez utiliser I'outil vim Linux avec cette commande.

vim /etc/ssh/sshd_config
1.6.1 Ajouter les lignes spécifiées ci-dessous.

#Subsystem sftp /usr/|ibexec/ openssh/sftp-server
Subsystem sftp internal -sftp

Mat ch Group tac

ChrootDirectory %

X11Forwar di ng no

Al | owTCPFor war di ng no

ForceCommand internal -sftp

1.7. Exécutez la commande afin de vérifier la syntaxe du fichier systéme sshd_config.

sshd -t

Note: Aucune sortie signifie que la syntaxe du fichier est correcte.

1.8. Redémarrez le service SSH.

systentt| restart sshd

Note: Certains serveurs Linux ont selinux application, pour confirmer ce paramétre, vous
pouvez utiliser la commande getEnforcement. En tant que recommandation, s'il est en mode
d'application, changez-le en mode d'autorisation.

1.9. (facultatif) Modifiez le fichier semanage.conf pour définir I'application sur permissive.

vi m /et c/sel i nux/ semanage. conf
Ajoutez la commande setfontO.

setenforce0

2. Configurer le référentiel ISE

2.1. Ajoutez le référentiel via l'interface utilisateur graphique ISE (GUI).

Accédez a Administration>Maintenance du systéme>Référentiel>Ajouter
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2.2. Entrez la configuration appropriée pour votre référentiel.

Repoailory LS = Add Repoadtery
Repository Configuration
* Riepository Name | sitp_pki

*Protocol [SFTP =

Lacation

* Secver Name | 10,88 240,10 |

“Path [/ |

Credentials

* Enatla P¥I autherticaton [

" Liger Name | engineer

* Passwold

| subrrit JECL

Note: Si vous avez besoin d'accéder au répertoire repo au lieu du répertoire racine de
l'ingénieur, le chemin cible doit étre /repo/.

Host ey of sftp server must be added throwgh (LT using ‘crypto host_key add” exec command before this
repository can be used. Also ensure that the host key string matches the host name used in the LIRL of the
repository configuration, To acoess the PK] enabled repository, gonerabe kiry pairs from the GUI and expeet the
putrlic iy onko your ocal maching, Copy this public ks onto the PET enabied SFTP server and add it to the
‘authorined _keys file

3. Générer des paires de clés sur le serveur ISE
3.1. Interface utilisateur ISE

Accédez a Administration>Maintenance du systeme>Référentiel>Générer des paires de clés,
comme l'illustre I'image.

Note: Vous devez générer des paires de clés a partir de l'interface utilisateur graphique ISE
et de l'interface de ligne de commande (CLI), afin d'avoir un accés bidirectionnel complet au
référentiel.
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3.1.1 . Entrez une phrase de passe, cette opération est requise afin de protéger la paire de clés.

Enbis passnhrage ;

(L2 IR 1] |

Note: Tout d'abord, générez les paires de clés avant I'exportation des clés publiques.

3.1.2 . Passez a l'exportation de la clé publique.
Accédez a Administration>Maintenance du systéme>Référentiel>Exporter la clé publique.

Sélectionnez Exporter la clé publique. Un fichier est généré avec le nom id_rsa.pub (assurez-vous
qu'il est enregistré pour les références futures).

. [ Opening id_rsa.pub

ou have chosen to open:
id_rsa.pub

which is: PEM file (3296 bytes)
from: https://10.88.240.96

What should Firefox do with this file?
Openwith Choose.,,

0 Save File

Da this automatically for files like this from now on.

concel (D

3.2. CLI ISE

3.2.1 . Accédez a l'interface de ligne de commande du noeud dans lequel vous voulez terminer la
configuration du référentiel.

Note: A partir de ce stade, les étapes suivantes sont nécessaires sur chaque noeud que
vous souhaitez autoriser I'accés au référentiel SFTP avec I'utilisation de I'authentification



PKI.

3.2.2 . Exécutez cette commande afin d'ajouter I'adresse IP du serveur Linux au fichier systéeme
host_key.

to host key add host <Linux server |P>

3.2.3 . Générer une clé CLI publique.

criito kei ienerate rsa iassihrase <iassihrase>

3.2.4 . Exportez les fichiers de clé publique a partir de l'interface de ligne de commande d'ISE a
I'aide de cette commande.

crypto key export <name of the file> repository <repository nanme>

Note: Vous devez disposer d'un référentiel précédemment accessible auquel vous pouvez
exporter le fichier de clé publique.

| ise24htts/adain# crypto key export public repository FTP |
4. Intégration

4.1. Connectez-vous a votre serveur CentOS.
Accédez au dossier dans lequel vous avez précédemment configuré le fichier Authorized_key.
4.2. Modifiez le fichier de clé autorisé.

Exécutez la commande vim afin de modifier le fichier.

vi m/ ci scol/ engi neer/.ssh/aut hori zed_keys
4.3. Copiez et collez le contenu généré sur les étapes 4 et 6 a partir de la section Générer les
paires de clés.

Clé publique générée a partir de l'interface utilisateur ISE :

r
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Clé publique générée a partir de l'interface de ligne de commande ISE :
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Fichier Authorized_key sur le serveur Linux :

sh-res ALLARINGaClyo 2 EARLADACABANABADD ) opgsETREacBaTPLs0rafEr¥aiwsogaTSuTeP Tol+0z 1 t1&0ART I J/PEresw FuraNgluEnSHa L kFOFPAJ rEqol BLATus Ze 1yMa LSt L
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4.4. Aprés avoir collé les touches sur le fichier, appuyez sur Echap, exécutez le wq ! afin
d'enregistrer le fichier.

Vérification

1. A partir du serveur Linux, exécutez cette commande en tant que root.

tail -f /var/log/secure
Le résultat doit étre affiché, comme le montre I'image.
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2. Pour la vérification ISE.
Accédez a Administration>System>Maintenance>Repository sur l'interface utilisateur graphique.

Sélectionnez le référentiel souhaité dans la liste de référentiels et sélectionnez Valider.
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Vous devez voir une fenétre contextuelle qui indique la réponse du serveur dans le coin inférieur
droit de I'écran.

n Sy RO
Reposbory vakdsted successfully

Apartir de l'interface de ligne de commande, exécutez la commande show repo sftp_pki afin de
valider les clés.

Afin de déboguer ISE plus avant, exécutez cette commande sur CLlI :

debug transfer 7
Le résultat doit étre affiché, comme le montre I'image :

Informations connexes

https://www.cisco.com/c/en/us/td/docs/security/ise/2-
2/admin_qguide/b _ise_admin guide 22/b ise admin_quide 22 chapter 01011.html



https://www.cisco.com/c/fr_ca/td/docs/security/ise/2-2/admin_guide/b_ise_admin_guide_22/b_ise_admin_guide_22_chapter_01011.html
https://www.cisco.com/c/fr_ca/td/docs/security/ise/2-2/admin_guide/b_ise_admin_guide_22/b_ise_admin_guide_22_chapter_01011.html
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