Configuration de la position ISE sur AnyConnect
Remote Access VPN sur FTD
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Introduction

Ce document décrit comment configurer Firepower Threat Defense (FTD) version 6.4.0 pour
positionner les utilisateurs VPN par rapport a ldentity Services Engine (ISE).

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* VPN d'acceés a distance AnyConnect
» Configuration VPN d'acceés a distance sur le FTD
» Services Identity Services Engine et services de posture

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

* Logiciel Cisco Firepower Threat Defense (FTD) versions 6.4.0

* Logiciel Cisco Firepower Management Console (FMC) version 6.5.0

» Microsoft Windows 10 avec Cisco AnyConnect Secure Mobility Client version 4.7
+ Cisco ldentity Services Engine (ISE) version 2.6 avec patch 3

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau



est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer

Diagramme et flux du trafic du réseau

Win10 with FTD

AnyConnect PR ISE
outside & inside fyusifoy-26-3.example.com ! i d ]
| — Internet 5752 - \-
VPN Authentication RADIUS Access-Request
1 * 2 >
- 3 :

RADIUS Access-Accept Policy Evaluation

cisco-av-pair = url-redirect-acl=<Redirect_ALC_Name> Selected policy:

cisco-av-pair = url-redirect=<Redirect URL> FTD-VPN-Posture-

DACL (optional) Unknawn
RADIUS Access-Request/Access-Accept for DACL

User redirected to ISE

Posture/Compliance Module downloaded and installed
Posture check triggered and report is sent

. RADIUS CoA Push with new set of attributes 7

8 Redirect is removed
MNew set of attributes are applied

1. L'utilisateur distant utilise Cisco Anyconnect pour I'accés VPN au FTD.
2. Le FTD envoie une requéte d'acces RADIUS pour cet utilisateur a I'ISE.

3. Cette demande atteint la stratégie nommée FTD-VPN-Posture-Unknown sur I'lSE. L'ISE envoie
un message d'acceptation d'acces RADIUS avec trois attributs :

* cisco-av-pair = url-redirect-acl=fyusifovredirect - Il s'agit du nom de la liste de contréle d'acces
(ACL) définie localement sur le FTD, qui décide du trafic qui est redirigé.

* cisco-av-pair = url-
redirect=https://ip:port/portal/gateway?sessionld=SessionldValue&portal=27b1bc30-2e58-
11e9-98fb-0050568775a3&action=cpp - Il s'agit de I'URL vers laquelle I'utilisateur distant est
redirigé.

* DACL = PERMIT_ALL_IPV4_TRAFFIC - ACL téléchargeable : cet attribut est facultatif. Dans ce
scénario, tout le trafic est autorisé dans DACL)

4. Si la DACL est envoyée, RADIUS Access-Request/Access-Accept est échangé afin de
télécharger le contenu de la DACL

5. Lorsque le trafic provenant de I'utilisateur VPN correspond a la liste de contrdle d'accés définie
localement, il est redirigé vers le portail d'approvisionnement du client ISE. ISE provisionne le
module de posture et le module de conformité AnyConnect.


https://ip:port/portal/gateway?sessionId=SessionIdValue&portal=27b1bc30-2e58-11e9-98fb-0050568775a3&action=cpp
https://ip:port/portal/gateway?sessionId=SessionIdValue&portal=27b1bc30-2e58-11e9-98fb-0050568775a3&action=cpp

6. Une fois I'agent installé sur I'ordinateur client, il recherche automatiquement ISE avec des
sondes. Lorsque ISE est détecté avec succes, les exigences de posture sont vérifiees sur le
terminal. Dans cet exemple, I'agent recherche tout logiciel anti-programme malveillant installé. |l
envoie ensuite un rapport de position a I'lSE.

7. Lorsqu'ISE recoit le rapport de position de I'agent, elle modifie I'état de position pour cette
session et déclenche le type RADIUS CoA Push avec de nouveaux attributs. Cette fois, I'état de la
position est connu et une autre régle est activée.

+ Si l'utilisateur est conforme, un nom DACL autorisant un acces complet est envoyé.
 Si l'utilisateur n'est pas conforme, un nom DACL autorisant un accés limité est envoyé.

8. Le FTD supprime la redirection. FTD envoie une requéte d'accés afin de télécharger la liste de
contrble d'acces depuis ISE. La liste de contrble d’acces spécifique est attachée a la session VPN.

Configurations

FTD/FMC

Etape 1. Créez un groupe d'objets réseau pour ISE et les serveurs de conversion (le cas échéant).
Accédez a Objets > Gestion des objets > Réseau.

Edit Network Object

Description

& Host  Range € Network  FQDN

192.168.15.14

Allow Overrides [~

Etape 2. Créer une ACL de redirection. Accédez a Objets > Gestion des objets > Liste d'acces >
Etendue. Cliquez sur Add Extended Access List et fournissez le nom de Redirect ACL. Ce nom
doit étre le méme que dans le résultat de l'autorisation ISE.



New Extended Access List Object

Name fyusiforedirect
Entries (0}

No records to display

Allow Overrides [~

Etape 3. Ajouter des entrées ACL de redirection. Cliquez sur le bouton Add. Bloquez le trafic vers
DNS, ISE et les serveurs de conversion pour les exclure de la redirection. Autorisez le reste du
trafic, ce qui déclenche la redirection (les entrées de la liste de contrdle d’accés peuvent étre plus
spécifiques si nécessaire).

Add Extended Access List Entry ? X
Action: X Block v
Logging: | Default =
Log Level: | Informational |
Log Interval: Sec.
oo [
Available Networks & @ Source Networks (1) Destination Networks (1)
| -4, Search by name or value | @ @
B any a
é any-ipvd

: Add to
== any-ipv6 Source

i enroll.cisco.com

== IPv4-Benchmark-Tests

8 1Pv4-Link-Local

=8 1Pv4-Multicast

= 1Pv4-Private-10.0.0.0-8

¥ 1Pv4-Private-172.16.0.0-12 i

Enter an IP address | [ Add ] lEnter an IP address | [ Add J

.l Add ][ Cancel ]




Edit Extended Access List Object ? %

Name fyusifovredirect

Entries (4)

1 X Block  Bany Any Any #* DNS_over_UDP & @

2 ¢ Block =2 any-ipva Any == I1SE_PSN Any &
3 ¥ Block =8 any-ipva = RemediationServers & @
4 « Allow @ any-ipvd ’: any-ipvad Any 5/” @

Allow Overrides []

Save ] [ Cancel ]

Etape 4. Ajoutez des noeuds PSN ISE. Accédez a Objets > Gestion des objets > Groupe de
serveurs RADIUS. Cliquez sur Add RADIUS Server Group, puis fournissez un nom, activez toutes
les cases a cocher et cliquez sur l'icdne plus.




Edit RADIUS Server Group ? X

Name:* 1sE |
Description: | |
Group Accounting Mode: ‘Sing|e ‘v‘
Retry Interval:* |1o ‘ (1-10) Seconds
—— | g

¥ Enable authorize only

¥ Enable interim account update

Interval:* 24 (1-120) hours

¥ Enable dynamic authorization

Port:™* 1700 (1024-65535)

RADIUS Servers (Maximum 16 servers) -
@

No records to display

Etape 5. Dans la fenétre ouverte, fournissez I'adresse IP du PSN ISE, la clé RADIUS,
sélectionnez Specific Interface et sélectionnez l'interface a partir de laquelle ISE est accessible
(cette interface est utilisée comme source de trafic RADIUS), puis sélectionnez Redirect ACL qui a
été configuré précédemment.



New RADIUS Server ? X

IP Address/Hostname:* ‘ 192.168.15.13
= kst Defense Platform Settings to resolve hostname
Authentication Port: * 1812 (1-65535)
Key:* T an
Confirm Key:* YT
Accounting Port: 1813 (1-65535)
Timeout: 10 (1-300)
Seconds
Connect using: " Routing |* Specific Interface @
iZDNE-INSIDE v @-
L
Redirect ACL: fyusifovredirect v ©

Etape 6. Créez un pool d'adresses pour les utilisateurs VPN. Accédez & Objets > Gestion des
objets > Pools d'adresses > Pools IPv4. Cliquez sur Add IPv4 Pools et renseignez les détails.

Edit IPv4 Pool

Name™ WPN-172-Pool

1Pv4 Address Range®| | 172.16.1.10-172.16.1.20
Format: ipaddr-ipaddr ¢.9., 10§2.1.1-10.72.1.150
Mask 255.255.255.0

Description

Allow Overrides  [@

@ Configure device overrides in the address pool object to avoid IP address conflicts in case of object
is shared across multiple devices

Override (0) - |

Etape 7. Créez un package AnyConnect. Accédez a Objets > Gestion des objets > VPN > Fichier
AnyConnect. Cliquez sur Add AnyConnect File, fournissez le nom du package, téléchargez le



package a partir de Cisco Software Download et sélectionnez Anyconnect Client Image File Type.

Edit AnyConnect File

Mame:* AC4T

File: Name: ™ anyconnect-win-4.7.01076-webdeploy-ko. || Browse..

File Type:* AnyConnect Client Image

Description:

Etape 8. Accédez & Objets de certificat > Gestion des objets > PKI > Inscription de certificat.
Cliquez sur Add Cert Enrollment, fournissez un nom, choisissez Self Signed Certificate in
Enroliment Type. Cliquez sur l'onglet Certificate Parameters et indiquez CN.

Add Cert Enrolliment

Description

Certificate Parameters  Key  Revocation
—— :

., Cemmon Name (CN) is mandatory for self-signed certificate that is used in Remote Access VPN, To
~ gonfigure CN, please navigate to 'Certificate Parameters’ tab.

Allow Overrides



https://software.cisco.com/download/home

Add Cert Enrollment

Name™*

Description

Include FQDM:

Common Name (CN):
Organization Unit (OU):
Organization (0):
Locality (L):

State (ST):

Country Code (C):

Email (E):

Allow Overrides

vpn-cert

CA Information ‘ Certificate Parameters [ Key Revocation

Use Device Hostname as FQDN

Include Device's IP Address:| 10.48.26.99

vpn-cert.example.com

example

Kralkow

PL

" Include Device's Serial Number

-

Save

Cancel

Etape 9. Lancez I'assistant VPN d'accés & distance. Accédez & Devices > VPN > Remote Access

et cliquez sur Add.

Overview Analysis Policies JUENIESS Objects

AMP  Intelligence

System  Help v admin v

Device Managemant NAT VPN + Remote Access

Qos Platform Settings FlexConfig Certificates

Status Last Hodified

Add a new configuration

Etape 10. Fournissez le nom, cochez SSL as VPN Protocol, choisissez FTD qui est utilisé comme
concentrateur VPN et cliquez sur Next.




Remote Access VPN Policy Wizard

© Policy Assignment 2) Connection Profile > (3] AnyConnect > (4) Access & Certificate > (5] Summary

Targeted Devices and Protocols

This wizard will guide you through the required minimal steps to configure the Remote Access VPN policy
with a new user-defined connection profile.

Nome:® EmployeeVPN

Crescription:

VPN Protocols: W ssi 7 tpeac-meEva

Targeted Devices: Available Devices Salected Dovices

. Saarch 28 191.168.15.11

i) Befare You Start

Before you start, ensure the following
configuration elements to be in place to
complete Remnote Access VPN Folicy.

Authentication Server

Configure Rgalm or RADIU
Group to authenticate VPN clients,

AnyConnect Client Package

Make sure you have AnyConnect
package for WPN Client downloaded or
yau have the relevant Cisco credentials
ta download i during the wizard.

Device Interface

Interfaces should be already configured
on targeted devices so that they can be
used 8 & S&Cunly Zone of intarface
group to enable VPN access.

Mt Cancel

Etape 11. Fournissez le nom du profil de connexion, sélectionnez Serveurs d'authentification/de
comptabilité, sélectionnez le pool d'adresses qui a été configuré précédemment et cliquez sur

Suivant.

% Remarque : ne sélectionnez pas le serveur d'autorisation. Il déclenche deux demandes
d'accés pour un seul utilisateur (une fois avec le mot de passe utilisateur et la deuxiéme fois

avec le mot de passe cisco).

Remote Access VPN Policy Wizard
(1) Policy Assignment (3) AnyConnect > (4] Access & Certificate > €

| Summary

Connection Profile:
Connection Profiles spedfy the tunnal group policies fo

VPN connection, These policles pertain to creating the tunnel

izl how AAA is accomplished and how addresses are assigned. They alse include user attributes, which are defined in

aroup palicies.

Connaction Prafils | ErmplayaaVion ‘
Hame:*

Authentication, Authorization & Acceunting (

Spacily the mathod of suthantication (R84, certificates or both), and the A%A servers that will be used far VPN

connections.

Authentication Method: | aas oniy ]
Authantication Serveri® | 15€ ~ Je-
Authorization Server: Use same authentication serve:| > | @
Aczaunking Sarvar: | 156 ] |'£i

Client Address Assignment:

Cliant [P address can be assigned from A&A server, GHEP server and 1P address pools. When multiple options are
selected, 1P address assignmant is tied in the arder af AAA server, DHCP server and [P address pool.

Use aid Server (RADIUS onky) il
Uze DHCP Servers
B Uss 1D Addrass Doals

19vd Addrass VPH-172-Paal

106 Addrass

Graup Palicy:
A graup poliey it & shism of i sassicn
established. Salect or reate a Group Policy object.

Group Palicy:™ oiitGrpRalicy L+
Edic Grewp Palicy

whith sre sssignad te client whan & VON canmaction is

Etape 12. Sélectionnez le package AnyConnect qui a été configuré précédemment et cliquez sur

Next.



Remote Access VPN Policy Wizard

(1) Policy Assignment > (2) Connection Profile (4) Access & Certificate > (5) Summary

%

AnyConmec

Uszar Chent
%
>

abb
AnyConnect Client Image

The VPN goateway can automatically download the latest AnyConnect package to the dient device when the VPN
conmection s indistad, Minimize conmaction setup time by choasing the appropriste O for the sslected package.

Cownload AnyConnect Client packages from Cisco Software Download Center.

Show Re-order buttons o

anyconnect-win-4.7.01076-webdeploy-kS.... Windows

l. Back ]' Next

Etape 13. Sélectionnez l'interface & partir de laquelle le trafic VPN est attendu, sélectionnez
Certificate Enrollment qui a été configuré précédemment et cliquez sur Next.

Remote Access VPN Policy Wizard

@ Summary

(1) Policy Assignment > (2) Connection Prafile > (3) AnyConnect

-
ash

Network Interface for Incoming VPN Access

Select or create an Interface Group or a Security Zone that contains the network interfaces users will access for

VPN connectians.

Interface group/Security Zone:* | | ZONE-OUTSIDE v @

F Enable DTLS an member interfaces

Device Certificates

Device certificate (also called Identity certificate) identifies the VPN gateway to the remate access dlients. Select
a certificate which is used to bl D o

Certificate Encoliment:* wpn-cert > @

W Encoll the seiected certificate cbject on the target devices

Access Control for VPN Traffic
All decrypled traffic in the VPN tunnel is subjected to the Access Control Palicy by defaull, Select this option to
bypass decrypted traific from the Acemes Control Pelicy.

azs Access Control palcy for dee
A B <

as the Access C

ted traffic (sysopt permit-vpn)
i Itae AC

ey inspactian, but VPN CL and suthsrization ACL dowslsaded

== e =

Etape 14. Consultez la page de résumé et cliquez sur Terminer.



Remote Access VPN Policy Wizard

Name:

Dravice Targets:

Cannectien Prafile:
Connection Alias:

AbA;

Autherization Server:
Accounting Server:
Address Assignment:
address fram Ada;
DHCFP Servers:
Address Pools (1Pva):
Address Pools (IPvE):
Group Policy:
AnyConnect Images:
Interface Objects:

Device Certificates:

Authentication Method:

Authentication Server:

Remote Access VPN Policy Configuration

Firepower Management Center will configure an RA VPN Folicy with the following settings

ErmployesVFN
o 152.168.15.11
EmployesVin

EmployesFH

Ass Only
wa I1SE
2 15E

wa 15E

& ven-172-pocl
s pitGrpPolicy
T acar

& ZONE-OUTSIDE

T vpn-cart

Additional Configuration Requirements

After the wizard completes, the following
cenfiguration needs te be complsted for VPN to
work on all device targets.

) Access Contral Policy Update

An Access Cootrol rule must be defined to
allew VPN teaffic on all targated devicas.

) NAT Exemplion
If NAT is enabled on the targeted devices,
you must define a NAT Polior to exempt
VEN traffic.
b BNS Configuration
To resolve hostname specified in ARA
Servers or CA Servers, configure DNS using
HaxConfip Polizy an the targated devices,
i Part Configuration
SEL will be enabled on port 443,
Please &nsure that thase ports are not used
in NAT Policy or other services before
deplaying the canfiguration.

, Network Interface Configuration

Make sure to add interface from targeted
devices to SecurityZons object 'ZONE-
OUTSIDE"

Etape 15. Déployer la configuration sur FTD. Cliquez sur Deploy et sélectionnez FTD qui est
utilisé comme concentrateur VPN.

Device Management NAT VPN * Remote Access Qo5 Platform Settings FlexConfig Certificates

H.sa
EmployeeVPN Deploy Policies Versian:2020-02-02 09:15 PM it
Ertar Degerphien :
7l Device Inspect Interruption Group Current Version 33 ] Policy Assignments (1)
L+
DefaulWEBVPNGroup &8
EmployeeVEN &8

Selected déwicas: 1

ISE

ek

Etape 1. Exécutez les mises a jour de posture. Accédez a Administration > System > Settings >

Posture > Updates.



Posture Updates

(®) Web (O Offline

* Update Feed URL Ihttps:jfwww.cisco.comfwebjsecuref‘spafpcsture-update.:-:ml | | Set to Default
Proxy Address i

Proxy Port HH M 55

[] Automatically check for updates starting from initial delay 20 = |49 ~ 18 = every 2 hours i

LN
ol
{E

| Update Now || | Reset

v Update Information

Last successful update on 2020/02/02 20:44:27 ;
Last update status since ISE was started Last update attempt at 2020/02/02 20:44:27 was successful ;
Cisco conditions version 257951.0.0.0

Cisco AVIAS support chart version for windows 227.0.0.0
Cisco AVIAS support chartversion for Mac OSX 148.0.0.0

Cisco supported OS version 49.0.0.0

Etape 2. Téléchargez le module de conformité. Accédez & Policy > Policy Elements > Results >
Client Provisioning > Resources. Cliquez sur Add et sélectionnez Agent resources from Cisco site



| 4 s |

Download Remote Resources x
[] Name a  Description
[] AgentCustomizationPackage 1.1.1.6 This is the NACAgent Customization Package v1.1.1.6 for Windows 2
[] AnyConnectComplianceModuleOSX 3.6.11682.2 AnyConnect OS X Compliance Module 3.6.11682.2
O AnyConnectComplianceModuleQSX 4.3.972.4353 AnyConnect OSX Compliance Module 4.3.972.4353
[ AnyConnectComplianceModuleWindows 3.6.11682.2 AnyConnect Windows Compliance Module 3.6.11682.2
I AnyConnectComplianceModuleWindows 4.3.1053.6145 AnyConnect Windows Compliance Module 4.3.1053.6145
O CiscoTemporalAgentOSX 4.8.03009 Cisco Temporal Agent for OSX With CM: 4.3.972.4353 pu
[J ciscoTemporalAgentWindows 4.8.03009 Cisco Temporal Agent for Windows With CM: 4.3.1053.6145
[J CcomplianceModule 3.6.11428.2 NACAgent ComplianceModule v3.6.11428.2 for Windows
[J macComplianceModule 3.6.11428.2 MACAgent ComplianceModule v3.6.11428.2 for MAC OSX
[J MacOsXAgent4.9.4.3 NAC Posture Agent for Mac OSXv4.9.4.3-1SE 1.2 ISE 1.1.3 and Ab
[] MacOsXAgent4.9.5.3 NAC Posture Agent for Mac 05X v4.9.5.3-1SE 1.2 Patch 12, ISE 1.3
[[] MacOsxSPWizard 1.0.0.18 Supplicant Provisioning Wizard for Mac OsX 1.0.0.18 (ISE 1.1.3 Rele
[J MacOsxsPwizard 1.0.0.21 Supplicant Provisioning Wizard for Mac 0sX 1.0.0.21 (for ISE 1.2 rel¢
[0 MacOsXSPwizard 1.0.0.27 Supplicant Provisioning Wizard for Mac OsX 1.0.0.27 (for ISE 1.2 rel¢
[ MacOsXSPWizard 1.0.0.29 Supplicant Provisioning Wizard for Mac OsX 1.0.0.29 (for ISE 1.2 rel¢
[J MacOsXSPWizard 1.0.0.30 Supplicant Provisioning Wizard for Mac OsX 1.0.0.30 (for ISE 1.2 Pal
Bl si—raaease——sanane B au— - us—eua npon e L
4| ] »
hitp://cisco.com/go/anyconnect
| cancel |

Etape 3. Téléchargez AnyConnect & partir de Cisco Software Download, puis téléchargez-le vers
ISE. Accédez a Policy > Policy Elements > Results > Client Provisioning > Resources.

Cliquez sur Add et sélectionnez Agent Resources From Local Disk. Choisissez Cisco Provided
Packages sous Category, sélectionnez le package AnyConnect a partir du disque local et cliquez
sur Submit.

Agent Resources From Local Disk > Agent Resources From Local Disk
Agent Resources From Local Disk

Category | Cisco Provided Packages > & |

¥ AnyConnect Upladed Resources

Name - Type Version Description

AnyConnectDesktopWindows 4.7.10... AnyConnectDesktopWindows 4.7.1076.0 AnyConnect Secure Mobiity Clhe...



https://software.cisco.com/download/home

Etape 4. Créez un profil de position AnyConnect. Accédez & Policy > Policy Elements > Results >

Client Provisioning > Resources.

Cliquez sur Add et sélectionnez AnyConnect Posture Profile. Renseignez le nom et le protocole

de posture.

Sous *Server name rules, placez * et placez toute adresse IP factice sous Discovery host.

SE Posture Agent Profile Settings > AC_Posture_Profile

*Name: [ ac posture Profie | I
Description J
i
Parameter Value
PRA retransmission time [120 ] Secs

Discovery host 1.2.3.4

Motes

need to be blank by default to force
admin to enter a value. = means agent
will connect to all

Description

This is the agent retry period if there is a Passive Reassessment communication
failure

The server that the agent should connect to

Alist of wildcarded, comma-separated names that defines the servers thal the

agent can connectto. E.g. ™.cisco.com

Call Home List

Listof IP addresses, FQDNs with or
without port must be comma-separated
and with colon in between the IP
address/FQDN and the port. Example:
IPaddress/FQDMN:Port (Port number
should be the same, specified in the
Client Provisioning portal)

Alist of IP addresses, thal defines the all the Policy service nodes thatthe agent
will try to connect to if the PSN that authenticated the endpoint doesn't respond for
SOme reason

Back-off Timer 30 Secs

Enter value of back-off timer in
seconds, the supported range is
between 105 - 500

Anyconnect agent will continuously try to reach discovery targets (redirection
targets and previously connected PSNs) by sending the discovery packets till this

max time limitis reached

Etape 5. Accédez a Policy > Policy Elements > Results > Client Provisioning > Resources et créez
AnyConnect Configuration. Cliquez sur Add et sélectionnez AnyConnect Configuration.
Sélectionnez AnyConnect Package, indiquez le nom de la configuration, sélectionnez Compliance
Module, activez Diagnostic and Reporting Tool, sélectionnez Posture Profile et cliquez sur Save.



* Select AnyConnect Packagg AnyConnectDesktopWindows 4.7.1076.0 v
* Configuration Namef| AC CF 47

Description:

Y

DescriptionValue Notes
* Compliance Modulg AnyConnectComplianceModuleWindows 4.3.1012.6 =

AnyConnect Module Selection
ISE Posture v
VPN]
Network Access Manager ]
Web Securityf_]
AMP Enabler_]
ASA Posture[]
Network Visibilitd_]
Umbrella Roaming Securitf_]
Start Before Logon[_]
| Diagnostic and Reporting Tool

Profile Selection

*|SE Postu ri AC_Posture_Profile v I
VPN v
MNetwork Access Manager -
Web Security] -
AMP Enabler -
MNetwork Visibility v
Umbrella Roaming Security -
Customer Feedback -

Etape 6. Accédez a Policy > Client Provisioning et créez Client Provisioning Policy. Cliquez sur
Edit, puis sélectionnez Insert Rule Above, fournissez un nom, sélectionnez OS et choisissez
AnyConnect Configuration qui a été créé a I'étape précédente.

"tll',{élo" Identity Services Engine Home ¥ Gon Wisdbdlity » Operations ¥ Administrabion ¥ Work Centers

Policy Sets  Profiling  Posture  Client Provisicning * Palicy Elaments

Clent Provisioning Poficy

Define the Chent Provisioning Policy 1 determine what users will receive upon login and user session iniiation
For Agent Configuration: wersion of agent, agent profile. agent cormpliance module, andior agent customization package.
For Native Supplicant Configuration: wizard profile andfor wizard. Drag and drop rules to change the order.

-

Rule Mame Idendity Groups: Operating Systems Other Conditions Results
|' AC_47_Win Ary Windows All Congstion(s) AC_CF_47 Edit|»
103 Any Apple 05 All Condition(s) Cisoo-ISE-NEP Edt|=
Androld Any Androld Condition(s) Cisco-ISE-NSP Edil| =
Windews Ay Windows Al Congtion(s) CiscoTemperalAgenti Ed| =
ndows 4700135 And
WinSPWizard 2.5.0.1
And CiscodSENSP
n MAC OS Arry Mac 0SX Congtion{(s) CiscoTemporalagentD Edt| =
S 4.7.00135 And
MacOsXSPWizard
2.1.0.42 And CisComlSE-
NEP

Chiomebeok Ary Chrome OF All Congien(s) Cisco-ISE-Chromi- Edit| =
MEP



Etape 7. Créez une condition de posture sous Stratégie > Eléments de stratégie > Conditions >
Posture > Condition anti-programme malveillant. Dans cet exemple, "ANY_am_win_inst" prédéfini
est utilisé.

cisco ldentity Services Engine Home » Context Visibility » Operations » Administration » Work Centers

Policy Sets  Profiling Posture  Client Provisioning vPolia:yEIementsl

Dictionaries = Conditions  » Results

N
° -
Library Conditions Anti-Malware Conditions
Smart Conditions
# Edit Add [FsDuplicat Delete
Time and Date g + e e
) Name Description
Profiling
O |ANY_am_win_inst Any AM installation check on Wi...
~ Posture [0 ANY_am_win_def Any AM definition check on Wind...
O ANY_am_mac_inst Any AM installation check on Mac
Anti-Malware Condition e
! [J ANY_am_mac_def Any AM definition check on Mac

Anti-Spyware Condition
Anti-Virus Condition
Application Condition
Compound Condition
Disk Encryption Condition
File Condition

Firewall Condition

Etape 8. Naviguez jusqu'a Policy > Policy Elements > Results > Posture > Remediation Actions et
créez Posture Remediation. Dans cet exemple, il est ignoré. L'action corrective peut étre un
message texte.

Etape 9. Accédez a Policy > Policy Elements > Results > Posture > Requirements et créez
Posture Requirements. Condition prédéfinie : Any_AM_Installation_Win est utilisé.



:':;;l; leentity Services Engine Home » Context Visibility » Operations » Administration » Wark Conters Licenze Wamning &

Policy Sets  Profiling  Posbure CI:enIPlawsmnm;l ~ Policy Elements

Dictionaries  » Conditions | =Resulls

-]
+ Authentication E L)
Requirements
+ Autherization Hame Operating Systems Compliance Module Fosture
Tik¥ssage Tert Only Conditions Remediation Actions Edit| * Al
KB Any_AY_Definiion_Mac Mac 05X 3xor eatlier AnyConned ANY_av_mac_def
AnyiDefRemediationMa Edit| *
‘
Any_AS_Installation_Mac blac 05X Foor earlier AnyConned ANY_as_mac_inst
~ Ramediation Actions.
Message Teud Only Edit|
Any_AS_Definfion_Mac Uac 05X 3xor padlior AnyConned ANY_as_mac_dwl
AryASDeRemsdiztiontta Edit| »
» Clent Provisioning C
Any_AM_Installation_Win Windews Al Ax o later AnyConned ANY_am_win_inst
Mossage Tedt Only Edit| =
Any_AM_Diefinition_Win Windeows Al Ao later AnyConned ANY_am_win_del
AryAMDREmEgEIBonW Edit| *
n
Any_AM_Instaliation_Mac Mac 08X 4xof later AnyConnud ANY_am_mmac_insl
Mirssage Teo Only Edit| =
Any_AM_Digfinition_Mae Mac 0SX d.xor later AnyConned ANY_am_mac_oel
AnyAMDERemedianonil Edit| » =

Etape 10. Créez des stratégies de posture sous Stratégies > Posture. La stratégie de posture par
défaut de tout contrble anti-programme malveillant pour le systéme d'exploitation Windows est
utilisée.

"ot ety Services Engine Moms  + ComntVisibilty Opaations m
Palioy Seis  Frofiling | Posture | Gllent Provisioning  » Palicy Elemants

Posture Policy
Gefine the Posture Poticy by conigurng fules based on oparating system andiorsther condiie: ]|

. - - mpliancn b F
Paliey Cptiens.  Dutsutt_AntiNisbwars_Policy ¥ Any Mac O%% 4xoe ntwr AnyConnect Any_AM_Installation_
Mo Mag
Palicy Cpticns. Dwlauli_AniiMabware_Policy 1 Any Mse 05X 4 x oo e Tammporml Agent Any_AM_Insisllation_
iine_tenperal hiss_termporsi
-] Polioy Opticns.  Defsuit_AntiMabwars_Peliy ~ Any indsws All & x e It AnyConns Any_AM_Installstion_ [
i el 4
Policy Options. Defact_AntiMabware_Policy * Any Windows All 4 xor lnter Temporal Agert Any_AM_Installation_
_Win_i ul Win
Peliey Optiens. Dwtauli_App¥is_Folicy_Maz 1 Any Mac 05X 4 x o e AnyConanect

Etape 11. Accédez a Policy > Policy Elements > Results > Authorization > Downlodable ACLS et
créez des DACL pour différents états de posture.

Dans cet exemple :

. DACL Posture Unknown : autorise le trafic vers DNS, PSN, HTTP et HTTPS.

. DACL non conforme a la position : refuse I'accés aux sous-réseaux privés et autorise
uniquement le trafic Internet.

. Permit All DACL : autorise tout le trafic pour I'état de conformité a la position.



Downloadable ACL List > PostureNonCompliant1
Downloadable ACL

* Name | PostureUnknown

Description

IPversion & pya |pys  © Agnostic

{ permit udp any any eq domain
permit jp any host 192.168.15.14
5 permit{cp any any gq 80
permittgp any any eq 443

* DACL Content

Downloadable ACL List > New Downloadable ACL
Downloadable ACL

*Name | PostureNonCompliant

Description

IPversion & pyg Oy © Agnostic i

* DACL Content { deny ip any 10.0.0.0 255.0.0.0
deny ip any 172.16.0.0 255.240.0.0
5 deny ip any 192.168.0.0 255.255.0.0

permit jp any any

Downloadable ACL List > New Downloadable ACL
Downloadable ACL

* Name [ permitall |

Description

IF version {e IPvé4 & IPvE FAgncstic

* DACL Content permit jp any any

» Check DACL Syntax :

Etape 12. Créez trois profils d'autorisation pour les états Posture Unknown, Posture NonCompliant



et Posture Compliant. Pour ce faire, accédez a Policy > Policy Elements > Results > Authorization
> Authorization Profiles. Dans le profil Posture Unknown, sélectionnez Posture Unknown DACL,
cochez Web Redirection, sélectionnez Client Provisioning, fournissez le nom de la liste de
contrdle d'accés de redirection (qui est configurée sur FTD) et sélectionnez le portail.

Authorization Profiles > New Authorization Profile

Authorization Profile

* Name || FTD-VPN-Redirect ]

Description | ,;l

* Access Type | [ACCESS ACCEPT v ]

Network Device Profile &l Cisco | &

Senvice Template [~
Track Movement [~ ;

Passive |dentity Tracking [~ ;

» Common Tasks

¥ DACL Name PostureUnknown

¥ Web Redirection (CWA, MDM, NSP, CPP) (i

| Client Provisioning (Posture) - | ACL | fyusifovredirect V8|U1| it Provisioning Portal (default) v| I

= Attributes Details

Access Type = ACCESS_ACCEPT

DACL = PostureUnknown

cisco-av-pair = urkredirect-ad=fyusifovredirect

cisco-av-pair = urkredirect=https://ip:port/portal/gateway?sessionld=SessionIdValue&portal=27b1bc30-2e58-11e%-98fb-005056877 5a3&action=cpp

Dans le profil Posture NonCompliant, sélectionnez DACL afin de limiter I'acces au réseau.



Authorization Profiles > New Authorization Profile
Authorization Profile

* Name | | FTD-VPN-NonComplint |

Description | /,]

*Access Type [ACCESS_ACCEPT d

MNetwork Device Profile &5 Cisco | v | B

Service Template [~

Track Movement [~ ;

Passive Identity Tracking [~ ;

w Common Tasks

M DACL Name PostureNonCompliant (o) |

= Attributes Details

Access Type = ACCESS_ACCEPT
DACL = PostureNonComplant

Dans le profil Posture Compliant, sélectionnez DACL afin d'autoriser I'accés complet au réseau.

Authorization Profiles = New Authorization Profile

Authorization Profile

= Name || PermitAll |

Description | A
" Access Typd | ACCESS ACCEPT -]
Network Device Profile & Cisoo | v | &

Service Temglate I—'
Track Movement MNea

Passive |dentity Tracking l_ i

v Common Tasks

M pacL Name PermitAll >

v Attributes Details

Access Type = ACCESS_ACCEPT
DACL = PermitAl



Etape 13. Créez des stratégies d'autorisation sous Stratégie > Jeux de stratégies > Par défaut >
Stratégie d'autorisation. En tant que condition Posture Status et VNP TunnelGroup Name est
utilisé.

‘hite Wdentity Senvices Engine Home » Confed Visibility  » Operations + Administration » Work Centers

Policy Sets | Profiling  Posture  Chient Provisioning  » Policy Elements

@  Detaut Default policy set Defaull Netwark Access x v 43

¥ Authentication Policy (3)
¥ Authorization Policy - Local Exceptions

> Authorization Policy - Global Exceptions

W Authorization Policy (18]

Results
+
Status  Rule Name Conditions Profiles Security Groups Hits Aclions
E
@ FTD-VPH-Posture-Compliant AND = Permitall +* 1 - * 4 o
E
k
2 T LA B = FTD-VPH-NonCompliz il 0
@  FrD-vPN-Posture-NonCompliant  AND e T —— FTD-VPH-NonComgliant + + ) a3
Mame EQUALS Employe:
k
@ FTD-VPH-Posture-Unknown AND , o *FID-VPN-Redred + 1 -+ 9 o
Ciso 000 CVF Group-
Mame EQUALS Emy

Vérifier
Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Sur ISE, la premiére étape de vérification est RADIUS Live Log. Accédez a Operations > RADIUS
Live Log. Ici, 'utilisateur Alice est connecté et la stratégie d'autorisation attendue est sélectionnée.

lis Wenbly Services Engine

Home

+ Troublashost b Adaptive Natest Corbal  Rapor

-,
Live Legs
nfigursd Suppl o d Mty i [i] RADSU § Drops @ lient Stopped Responding @ Qape [ ]
Redrash | Never Flsow| Laumznmesess ¥ wahn| Lo 3neus =
2 Ratr Fesat St Coun cet To = W Filtar - N
S Retesh @ Feset Repest Counts B Expont To Filtar o
Time Status Detnis Repent dentey Endpoint D Endpeint Fr..  Authesticat . Authorizas Authorizati.. P Addness Network Deviee  Dewice Port  Wentiy Group  Fosture Sia.
" - -
E B
w0 31,92 o & o slic g 00:0C: 2956 54 Defact »> Default FTOVPH-R 17218110
a o FTo
B E P TO
Lust Upeatedd: Mon Fals 03 2020 08 15:39 GUT+0100 (Contral Emepesn Standare Tirme) Recards Shown 3

La stratégie d'autorisation FTD-VPN-Posture-Unknown est mise en correspondance et, par
conséquent, FTD-VPN-Profile est envoyé a FTD.



Overview

Ewent 5200 Authentication succeeded
Username alice{@training.example. com
Endpoint Id 00:0C:29:5C:5A:98 &

Endpoint Profile Windows10-Workstation
Authentication Policy Cefault »= Default

Authorization Policy Cefault == FTD-VPN-Posture-Unknown
Authorization Result FTO-VPN-Redirect

Authentication Details

Source Timestamp 20200203 071328738
Received Timestamp 20200203 07:13:29.738
Policy Server fyusifow-28-3

Ewvent 5200 Authentication succeeded
Username alice@training.example. com

Etat de la position en attente.

NAS IPwv4 Address 1892.188.15.15
MNAS Port Type Wirtual
Authorization Profile FTD-VPN-Redirect
Posture Status Pending
Response Time 285 milliseconds

La section Résultat indique quels attributs sont envoyés au FTD.



Result

Class

cisco-av-pair

cisco-awv-pair

cisco-awv-pair
cisco-awv-pair

LicenseTypes

CACS:000000000000c0005237 c81 a8 fyusifow-28-3/ 368 580 500/45

url-redirect-acl=fyusifovredirect

url-redirect=https./ffyusifov-28-3 example com: 5443/ portal
gateway?sessionld=000000000000c00058e37cB1a&
portal=27b1bc30-2e58-11e3-98fb-0050 5087 T Sadfaction=cppé
token=0430f1 cdf40ef 303898V ad8a 228803112

LN LY

ACS: CiscoSecure-Defined-ACL=3#ACSACLE-|P-Posture Unknown-Se3 74144

profile-name=Windows10-Workstation

Base and Apex license consumed

Sur FTD, afin de vérifier la connexion VPN, établissez une connexion SSH au boitier, exécutez la
commande system support diagnostic-cli et ensuite show vpn-sessiondb detail anyconnect. A
partir de ce résultat, vérifiez que les attributs envoyés depuis ISE sont appliqués pour cette
session VPN.

<#root>
fyusifov-ftd-64#

show vpn-sessi ondb detail anyconnect

Session Type: AnyConnect Detailed

User nane al i ce@r ai ni ng. exanpl e. com
Index : 12
Assigned | P 172.16.1.10
Public IP : 10.229.16.169
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHAl
Bytes Tx : 15326 Bytes Rx : 13362
Pkts Tx : 10 Pkts Rx 1 49
Pkts Tx Drop : O Pkts Rx Drop : O
Group Policy : Df1tGrpPolicy
Tunnel Group : Enpl oyeeVPN

Login Time : 07:13:30 UTC Mon Feb 3 2020

Duration : Oh:06m:43s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID

: 000000000000c0005e37c81a



Security Grp : none Tunnel Zone : 0
AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1
AnyConnect-Parent:
Tunnel ID :12.1
Public IP : 10.229.16.169
Encryption I none Hashing I none
TCP Src Port : 56491 TCP Dst Port : 443
Auth Mode : userPassword
Idle Time Out: 30 Minutes Idle TO Left : 23 Minutes
Client 0S : win
Client OS Ver: 10.0.18363
Client Type : AnyConnect

Client Ver Ci sco AnyConnect VPN Agent for W ndows 4.7.01076
Bytes Tx 1 7663 Bytes Rx : 0
Pkts Tx 5 Pkts Rx : 0
Pkts Tx Drop : O Pkts Rx Drop : O
SSL-Tunnel:
Tunnel ID 1 12.2
Assigned IP : 172.16.1.10 Public IP : 10.229.16.169
Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-RSA-AES256-GCM-SHA384
Encapsulation: TLSv1.2 TCP Src Port : 56495
TCP Dst Port : 443 Auth Mode : userPassword
Idle Time Out: 30 Minutes Idle TO Left : 23 Minutes
Client 0S : Windows
Client Type : SSL VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 4.7.01076
Bytes Tx 1 7663 Bytes Rx 592
Pkts Tx 5 Pkts Rx v
Pkts Tx Drop : O Pkts Rx Drop : O

Filter Name

DTLS-Tunnel:
Tunnel ID
Assigned IP
Encryption
Ciphersuite
Encapsulation:
UDP Dst Port :
Idle Time Out:
Client 0S
Client Type
Client Ver
Bytes Tx
Pkts Tx
Pkts Tx Drop :

Filter Nanme

| SE Post ure:
Redirect URL :
Redirect ACL :

1 #ACSACL#-IP-PostureUnknown-5e37414d

:12.3
:172.16.1.10 PubTlic IP : 10.229.16.169
: AES256 Hashing : SHA1
: DHE-RSA-AES256-SHA
DTLSv1.0 UDP Src Port : 59396
443 Auth Mode : userPassword
30 Minutes Idle TO Left : 29 Minutes
: Windows

: DTLS VPN Client
: Cisco AnyConnect VPN Agent for Windows 4.7.01076

: 0 Bytes Rx 1 12770
: 0 Pkts Rx 1 42
0 Pkts Rx Drop : O

#ACSACL#- | P- Post ur eUnknown- 5e37414d

https://fyusifov-26-3. exanpl e. com 8443/ portal / gat enay?sessi onl d=000000000000c0005e37c8:

fyusi fovredirect



fyusifov-ftd-64#

Les stratégies de provisionnement client peuvent étre vérifiées. Accédez a Operations > Reports >
Endpoints and Users > Client Provisioning.

FRADIUS  ThastCerticMAC LiveLogi  » TACACS & Troctlainssl b Adaptive Metwse Contal | Rapers

| chent Provisianing @

Freen 2020-02:03 00:00:00.0 to 2020-02-03 0B:14:07.0

* My PRepors | B Expod To = | O Schedule

My Reports @
Feports
Triner =  TRutrasn o~
» Audit
Legped At Sarver Event O ety @ Endpoint D P Address Chent Provisianing Pol

L
+ Devioe Administrabion J

Today b £

+ Cisgnose 020020308084 huaiton26-3 alicn@taining examgle 00.00:29.5¢ A58
4 | 3
= Endpoints and Users A u
AswvPage| 4 =] - | # Tetsl Rawa

Authentication Summary

Cument Adtve Sesbons

Le rapport de position envoyé depuis AnyConnect peut étre vérifieé. Accédez a Operations >
Reports > Endpoints and Users > Posture Assessment by Endpoint.

‘il Wentity Services Engine Home  » Context Visibility ) Policy  » Administration  » Work Centers License Wamning &
» RADIUS  Threat-Centric NAC Live Logs » TACACS » Troubleshoot  » Adaptive Network Control
a-

Export Summary Posture Assessment by Endpoint © * MyReports | & Export To~ | OsSchedule

From 2020-02-03 00:00:00.0 to 2020-02-02 08:15:48.0

» My Reports o
- Reports
TFriter  ORefresh 8~
» Audit
Logged At Status Details  PRA Action © igentity © Endpoint D IP Address Endpoint 05
» Device Administration X ese | = i [
» Diagnostics 20200203 08:07:5 2 Izl WA alice@training.example.com 00:0C:29:5C:5A:96 172.16.1.10

Windows
: '
RowsPsgs| 1 7| =

Authentication Summary

1 Total Rows

Client Provisioning
Cument Active Sessions
Extemal Mobile Devic...
Manual Gertificate Pro...
PassivelD

Posture Assessment by ..

Posture Assessment by

Afin de voir plus de détails sur le rapport de posture, cliquez sur Détails.



Client Details

Username

Mac Address

IF address

Location

Session ID

Client Operating System
Client NAC Agent

PRA Enforcement

CoA

PRA Grace Time

PRA Interval

PRA Action

User Agreement Status
System Name

System Domain

Posture More Detail Assessment

From 2020-01-04 00:00:00.0 to 2020-02-03 08:13:38.0
Generated At: 2020-02-03 08:13:37.37

alice@training example.com

00:0C:29:5C.5A:98
172.18.1.10
All Lecations

000000000000c0005e37cE1a

Windows 10 Professional 84-bit

AnyConnect Posture Agent for Windows 4.7.01078

]

Received a posture report from an endpaoint

0

NA

MNotEnabled

DESKTOP-IE3558M

n/a

Une fois le rapport regu sur ISE, I'état de la position est mis a jour. Dans cet exemple, I'état de
posture est conforme et la poussée CoA est déclenchée avec un nouvel ensemble d'attributs.

< Refresh @ Reset Repeat Counts B Export Tov Trilters v
Time Status Details Repeat... Identity Endpoint D Endpoint Pr...  Authenticat... IP Address Network Device  Device Port Identity Group |
= j f— (SR N j Ne De Id
Feb 03, 2020 08:07:52.05. a FTD
Feb 03, 2020 08:07:50.03. [} a 0 slice@trsining.e. Windows10...  Default >> 172.16.1.10 Complist
Feb 03, 2020 07:13:29.74. Y #ACSACLEIP-P. FTD
07:13:29.73.. a slice@training.e. 00:0C:29:5C:5A:96 Windows10...  Default>> FTD Workstation Pending |

Last Updated: Mon Feb 03 2020 09:10:20 GMT+0100 (Central European Standard Time)

Records Shown: 4



Overview

Event

Username

Endpoint Id

Endpoint Profile

£205 Dynamic Authorization succeeded

10.55.218.19 @

Authorization Result

PermitAll

Authentication Details

Source Timestamp
Received Timestamp
Policy Server

Event

Endpoint Id

Calling 5tation Id
Audit Session Id
Network Device
Device Type
Location

NAS IPv4 Address

20200203 16:58:39.687

2020-02-03 16:53:39.687

fyusifow-28-2

5205 Dynamic Authorization succeeded

10.55.218.19

10.565.218.19

000000000000=0005e385132

FTD

All Device Types

All Locations

192.168.15.15

Authorization Profile

Posture Status

PermitAll

Compliant

Response Time

2 milliseconds




Other Attributes

ConfigWersionld

Event-Timestamp

Device CoA type

Device CoA port

NetweorkDeviceProfileld

IsThirdPartyDeviceFlow

AcsSessionlD

21

15807459119

Pt P
IS0 COA

1700

b0829505-2150-4215-a80e-6753d45bi56c

af48ce55-d550-4778-ad40-b03ea 1202442

CoASourceComponent Posture

CoAReason posture status changed
CoAType COA-push

Network Device Profile Cisco

Location

Device Type

IFSEC

Device |P Address

Location#All Locations

Device Type#All Device Types

IFSECHIs IFSEC Device#Mo

192.188.15.15

sudit-sessicn-id=000000000000=0005=285122,
coa-push=true,
ACS:CiscoSecure-Defined-ACL=#ACSACL#-IP-PermitAll-5e384dcd

CiscoAVPair

Vérifiez sur FTD que les nouvelles ACL de redirection et URL de redirection sont supprimées pour
la session VPN et que la liste DACL PermitAll est appliquée.

<#root>
fyusifov-ftd-64#

show vpn-sessi ondb detail anyconnect

Session Type: AnyConnect Detailed

Username
al i ce@r ai ni ng. exanpl e. com

Index : 14

Assigned IP : 172.16.1.10 Public IP : 10.55.218.19



Protocol

License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel:
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel:
Bytes Tx 53990 Bytes Rx : 23808
Pkts Tx 1 73 Pkts Rx : 120
Pkts Tx Drop : O Pkts Rx Drop : O
Group Policy : Df1tGrpPolicy Tunnel Group :
Enpl oyeeVPN
Login Time : 16:58:26 UTC Mon Feb 3 2020
Duration : Oh:02m:24s
Inactivity : Oh:00m:00s
VLAN Mapping : N/A VLAN I none
Audt Sess ID : 000000000000e0005e385132
Security Grp : none Tunnel Zone : 0
AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1
AnyConnect-Parent:
Tunnel ID : 14.1
Public IP : 10.55.218.19
Encryption I none Hashing I none
TCP Src Port : 51965 TCP Dst Port : 443
Auth Mode : userPassword
Idle Time Out: 30 Minutes Idle TO Left : 27 Minutes
Client 0S : win
Client OS Ver: 10.0.18363
Client Type : AnyConnect

: AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

Client Ver : Cisco AnyConnect VPN Agent for Windows 4.7.01076
Bytes Tx 1 7663 Bytes Rx : 0
Pkts Tx 5 Pkts Rx : 0
Pkts Tx Drop : O Pkts Rx Drop : O
SSL-Tunnel:
Tunnel ID 1 14.2
Assigned IP : 172.16.1.10 Public IP : 10.55.218.19
Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-RSA-AES256-GCM-SHA384
Encapsulation: TLSv1.2 TCP Src Port : 51970
TCP Dst Port : 443 Auth Mode : userPassword
Idle Time Out: 30 Minutes Idle TO Left : 27 Minutes
Client 0S : Windows
Client Type : SSL VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 4.7.01076
Bytes Tx 1 7715 Bytes Rx : 10157
Pkts Tx H) Pkts Rx : 33
Pkts Tx Drop : O Pkts Rx Drop : O
Filter Name
#ACSACL#- | P- Permit Al | - 5e384dc0
DTLS-Tunnel:
Tunnel ID 1 14.3
Assigned IP : 172.16.1.10 Public IP : 10.55.218.19
Encryption : AES256 Hashing : SHAlL
Ciphersuite : DHE-RSA-AES256-SHA
Encapsulation: DTLSv1.0 UDP Src Port : 51536
UDP Dst Port : 443 Auth Mode : userPassword



IdTle Time Out: 30 Minutes Idle TO Left : 28 Minutes

Client 0OS : Windows

Client Type : DTLS VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 4.7.01076
Bytes Tx : 38612 Bytes Rx : 13651

Pkts Tx 1 62 Pkts Rx 1 87

Pkts Tx Drop : O Pkts Rx Drop : O

Filter Name

#ACSACL#-| P-Perm t Al | - 5e384dc0

fyusifov-ftd-64#

Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Pour un flux de posture détaillé et pour dépanner AnyConnect et ISE, cliquez sur ce lien :
Comparaison des styles de posture ISE pour Pre et Post 2.2.

e Tunnel Fractionné

L'un des problémes courants, lorsqu'il y a un tunnel de broche est configuré. Dans cet exemple, la
stratégie de groupe par défaut est utilisée, ce qui permet de tunnels tout le trafic. Dans le cas ou
seul un trafic spécifique est tunnellisé, les sondes AnyConnect (enroll.cisco.com et héte de
découverte) doivent traverser le tunnel en plus du trafic vers ISE et d'autres ressources internes.

Afin de vérifier la stratégie de tunnel sur FMC, vérifiez d'abord quelle stratégie de groupe est
utilisée pour la connexion VPN. Accédez a Devices > VPN Remote Access.

Overview Analysis Policies Objects | AMP Inteligence Deploy L System Help v admin v
Device Management NAT VPN * Remote ACcess Qus Flatform Settings FlexConfig Certificates
EmployeeVPN @ cancel

# Policy Assignments (1)

Access Interfaces  Advanced

Mame AAA Group Policy

DefaultWEBVPNGroup Authenticat i DftGroPolicy g

Accédez ensuite a Objects > Object Management > VPN > Group Policy et cliquez sur Group
Policy configured for VPN.


https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html

Edit Group Policy
Name:*®

Description:

AnyConnect  Advanced

VPN Protocols IPv4 Split Tunneling: Allow all traffic aver tunnel
IP Address Pools

IPv6 Split Tunneling: Allow all traffic over tunnel

Banner
DNS/WINS Split Tunnel Network List Type: © Standard Access Lst © Extended

Split Tunnelng Standard Access List:

DNS Request Split Tunneling
DNS Requests: Send DNS requests as per split tunnel pelic ¥

Domain List:

* NAT d'identité

Un autre probléme courant, lorsque le trafic de retour des utilisateurs VPN est traduit avec
['utilisation d'une entrée NAT incorrecte. Afin de résoudre ce probléme, la NAT d'identité doit étre
créée dans un ordre approprié.

Tout d'abord, vérifiez les regles NAT pour ce périphérique. Accédez a Devices > NAT, puis cliquez
sur Add Rule pour créer une nouvelle régle.

Overview Analysis Policies Objects | AMP Intelligence L System Helpv admin v

Device Management NAT VPN v QoS Platform Settings FlexConfig Certificates

FTD_11 /4, Show J| H save |[@ cancel |

Enter Description

| # Filter by Device | | @  addrie |

[7] Policy Assignments (1)

r Original Packet N\ T Tr | d Packet “

¥ NAT Rules Before

Dans la fenétre ouverte, sous l'onglet Interface Objects, sélectionnez Security Zones. Dans cet
exemple, I'entrée NAT est créée de ZONE-INSIDE a ZONE-OUTSIDE.



I Add NAT Rule ? X

NAT Rule: Manual NAT Rule v Insert: In Category ¥ NAT Rules Before ¥ |
Type: Static ¥ ¥ Enable
Description:
h Translation PAT Pool Advanced
Available Interface Objects & Source Interface Objects (1) Destination Interface Objects (1)
I -4 Search by name | sas ZONE-INSIDE s ZONE-QUTSIDE i |

io2 ZONE-INSIDE

i ZONE-OUTSIDE I ;::ﬂt; | |

Add to |
Destination |

OK Cancel |

Sous l'onglet Translation, sélectionnez les détails des paquets d'origine et traduits. Comme il s'agit
de la NAT d'identité, la source et la destination restent inchangées :

Edit NAT Rule ? X

MNAT Rule: w Insert: In Category w w !
Type: Static v ¥ Enable
Description:

Y Interface Objects PAT Pool  Advanced
Original Packet Translated Packet

| Original Source:™* any w @ Translated Source: Address w ‘

. o an v g
| Original Destination: Address w v @ ‘
WPN_Subnet v @ Translated Destination: WPN_Subnet A" @
Original Source Port: v @ Translated Source Port: v @
Original Destination Port: w @ Translated Destination Port: w @
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Sous l'onglet Advanced, cochez les cases comme indiqué dans cette image :



Edit NAT Rule

NAT Rule: Manual NAT Rule > Insert: In Category v| NAT Rules Before |V¥
Type: Static v Enable

Description: ‘

Interface Objects  Translation  PAT Pool

I= Translate DNS replies that match this rule
] Fallthrough to Interface PAT(Destination Interface)
I 1pve

I net to Net Mapping

M Do not proxy ARP on Destination Interface

¥ perform Route Lookup for Destination Interface

I” unidirectional
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



