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Introduction

Ce document décrit comment configurer l'infrastructure principale pour authentifier par
I'intermédiaire de TACACS avec ISE 2.x.

Conditions requises

Cisco recommande que vous ayez une connaissance de base de ces thémes :

- Cisco Identity Services Engine (ISE)
- Infrastructure principale

Configurez

Cisco Prime Network Control System 3.1

Engine 2.0 de gestion d'identité de Cisco ou plus tard.

(Note : ISE prend en charge seulement TACACS commencgant par la version 2.0, cependant il est
possible de configurer la perfection utiliser Radius. La perfection inclut la liste d'attributs RADIUS

en plus de TACACS si vous préféreriez utiliser Radius, avec une version plus ancienne d'ISE ou
d'une solution de tiers.)

Configuration principale

Navigiate a I'écran suivant : Gestion/utilisateurs, réles et AAA d'utilisateurs comme vu ci-dessous.

Une fois que la, sélectionnent I'onglet de serveurs TACACS+, puis sélectionnez I'option de serveur
de I'ajouter TACACS+ dans le coin supérieur droit et choisi allez.

Sur I'écran suivant la configuration de I'entrée de serveur TACACS est disponible (ceci devra étre
faite pour chaque serveur TACACS individuel)



M | Administration / Users [ Users, Roles & AAA oo

AAA Mode Settings Add TACACS+ Server

Active Sessions

® " IP Address

Change Password
" DNS Name
Local Password Policy
* Port 49
RADIUS Servers
Shared Secret Format ASCII v

SS80 Server Settings * Shared Secret o

$S0 Servers * Confirm Shared Secret
TACACS+ Servers * Retransmit Timeout 5 [secs)
User Groups * Retries 1
— Authentication Type PAP ¥
Local Interface IP 192.168.10.154 v

m Cancel

Voici que vous devrez introduire I'adresse IP ou I'adresse DNS du serveur, aussi bien que la clé
secréte partagée. Veuillez également notent I'IP d'interface locale que vous voudriez utiliser,
comme cette méme adresse IP doit étre utilisée pour le client d'AAA dans ISE plus tard.

Afin de se terminer la configuration sur la perfection. Vous devrez activer TACACS sous la
gestion/utilisateurs/utilisateurs, les roles et I'AAA sous l'onglet de configurations de mode d'AAA.

(Note : Il est recommandé pour vérifier le retour d'enable a I'option locale, avec SEULEMENT en
aucune réponse de serveur ou en fonction I'aucune option de réponse ou de panne,
particulierement tout en testant la configuration)

h |Administration / Users / Users, Roles & AAAI e on

| A RA Moue Settngs l AAA Mcde Settings

Active Sessions
AAA Mode @ Local RADIUS S50

Change Password

¥ Enable fallback to Local | ONLY on no server respon: ¥

Local Password Palicy

Save |

RADIUS Servers
550 Server Settings
550 Servers
TACACS+ Servers
User Groups

Users

Configuration ISE

Configurez la perfection en tant que client d'AAA sur ISE aux centres de travail/a gestion de
périphérique/aux ressources de réseau/aux périphériques de réseau/ajoutez

‘deeh: Identity Services Engine Home  » ConlexiVisiviily  » Operaions  » Policy b Administration License Waming &

» Network Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture | = Device Administration |

» Overview » |dentities User |dentity Groups  Ext Id Sources | +MNetwork Resources | Metwork Device Groups » Policy Elements  Device Admin Policy Sets Reports Settings
o

Metwork Devices Network Devices

Default Devices

? Edit £ Duplicate Export Generate PAC Delete how -
TACACS Extemal Servers / hadd | Ryouplicate | @eamport o Ex O cenera X Show [Al K
Nzme «  IP/Mask Profile Name Location Type Description

Selected 0 | Total 0 ﬁ o,

TACACS Server Sequence
Mo data available



Ecrivez les informations pour le serveur principal. Les attributs exigés que vous devez inclure sont
nom, adresse IP, sélectionnent l'option pour TACACS et le secret partagé. Vous pouvez
supplémentaire souhaiter ajouter un type de périphérique, spécifiquement pour la perfection, afin
d'utiliser plus tard comme condition pour la régle d'autorisation ou d'autres informations, toutefois
c'est facultative.

¥ Network Devices List > New Network Device
Network Devices ® 5% 3
Network Devices

|‘ Name || |
Description

|;§ P Address: | 1 | .

Default Devices

TACACS External Servers

TACACS Server Sequence

* Device Profile |3 Cisco | v €

Model Name S
Software Version l:l

* MNetwork Device Group

Device Type [ pevice Types @ | Set To Default. |

Location [ Locations " © | [ SetToDefault |

D » RADIUS Authentication Seftings

» TACACS Authenfication Settings

IShared Secret \—I Show |

Enable Single Connect Mode []

* Legacy Cisco Device
TACACS Draft Compliance Single Connect Support

O |y sNmP settings

O » Advanced TrustSec Sefttings

suome JEETT

Créez alors un résultat de profil TACACS pour envoyer les attributs requis d'ISE pour amorcer,
pour fournir le niveau d'accés correct. Naviguez vers des centres de travail/résultats de
stratégie/profils de Tacacs et sélectionnez I'option d'ajouter.

‘dste Identity Services Engine Home » Operalions » Policy » Guest Access » Administration 1 License Warning A

» TrustSec  ~Device Administration

Overview  » Identities  User dentity Groups  » Network Resources  Network Device Groups  » Policy Conditions | =Policy Results | Device Admin Policy Sets  Reports  Settings

(<]

TACACS Command Sets TACACS Profiles

Rows/Page 6 v 1 " Go  GTotal Rows
TACACS Profiles

2 Refresh Duplicate il Trash~ & Edit Tritere e

Name Description

Configurez le nom, et employez |'option crue de vue afin d'écrire les attributs sous la case
d'attributs de profil. Les attributs proviendront le serveur d'amorce lui-méme.



‘asce  Identity Services Engine Home b Operaions b Policy b GuestAccess b Administration  [EERUTURSEETS @  LicenseWaming &

b TrustSec ~Device Administration

Cverview b Identities  UserIdentity Groups  » Network Resources  Network Device Groups  » Policy Conditions  ~Policy Results  Device Admin Policy Sets  Reports  Settings
[

TACACS Profiles > New

TACACS Command Sels
TACACS Profiles TACACS Profile
Name *
Description
p—
Task Attribute View

Profile Attributes

Obtenez les attributs sous la gestion/utilisateurs d'utilisateurs, les rdles et I'écran d'AAA, et
sélectionnez l'onglet de groupes d'utilisateurs. Voici que vous sélectionnez le niveau du groupe de
I'accés que vous souhaitez fournir. Dans cet admin d'exemple I'accés est fourni en sélectionnant
la liste des taches appropriée du c6té gauche.

f | Administration / Users / Users, Roles & AAA @ ocn
AAA Mode Settings User Groups
Active Sessions Group Name Members Audit Trail View Task
Change Password Admin P El
Local Password Policy Config Managers =] Task List
RADIUS Servers Lobby Ambassador User! , CostaRica , Yita a8 Task List
S50 Server Settings Monitor Lite 8 Task List
NBI Credential =) Task List
$S0 Servers
NBI Read = Task List
IAEACY = Sonvs NBI Wiite A Task List
I User Groups I North Bound AP = Task List
Users Root root = Task List
Super Users =) Task List
System Monitoring =) Task List
User Assistant = Task List
User Defined 1 2| Task List
User Defined 2 & Task List
User Defined 3 2| Task List
User Defined 4 =] Task List
mDNS Policy Admin = Task List

Copiez tous les attributs personnalisés TACACS.



(] | Administration / Users / Users, Roles & AAA eon

AAA Mode Settings Task List . . X . .
| @ Please copy and paste the appropriate protocol data below into the customivendor-specific atiribute field in your AAA server.
A ienls e iane TACACS + Custom Attributes RADIUS Custom Attributes
@ Ifthe size of the RADIUS attributes on your AAA server is more than 4096 bytes, Please copy ONLY
role attributes, ion will refrieve the associated TASKS
Change Password ~ ~
role@=Admin NCS:role@=Admin
Local Password Policy task@=Discovery Schedule Privilege NCS:task@=Discovery Schedule Privilege
taskl=Mesh Reports NCS:taskl=Mesh Reports
task2=Saved Reports List NC5:task2=Saved Reports List
RADIUS Servers task3=Monitor Menu Access NCS:task3=Monitor Menu Access
taskd=Device WorkCenter NCS:task4=Device WorkCenter
S50 Server Settings taskS=Inventory Menu Access NCS:taskS=Inventory Menu Access
z taské=Add Device Access NCS:task6=Add Device Access
$S0 Servers task7=Config Audit Dashboard NCS:task7=Config Audit Dashboard
tack8sCustom NetFlow Reports NCS:tack8=Custom NetFlow Reports
| task9=Apic Controller Read Access NCS:task9=Apic Controller Read Access
TACACS+ Servers taskl@=Configuration Templates Read Access NCS:taskl@=Configuration Templates Read Access
taskll=Alarm Policies Edit Access NCS:taskll=Alarm Policies Edit Access
User Groups taskl2=High Availability Configuration NCS:taskl2=High Availability Configuration
taskl3=View Job NCS:taskl3=view Job
T taskl4=Incidents Alarms Events Access NCS:taskld=Incidents Alarms Events Access
task15=TAC Case Management Tool NCS:taskl5=TAC Case Management Tool
taskl6=Configure Autonomous Access Point NCS:taskl6=Configure Autonomous Access Point
Templates Templates
taskl7=Import Policy Update NCS:taskl7=Import Pelicy Update
tack18=PnP Profile Read-Write Access = NCS:taskl8=PnP Profile Read-Write Accessz =
task19=550 Server AAA Mode NCS:task19=550 Server AAA Mode
BT Eed T T PP el
@ Virtual Domaln custom afnbUles are mandatory. 1o add custom atmbutes related to Virtual Domains, please click here

Collez-alors les dans la section brute de vue du profil sur ISE.

Home + Operations » Policy i i = Work Centers e Waming &

» TrustSec | ~Device Administration
Overview  p |dentities  User Identity Groups ~ » Network Resources  Network Device Groups  » Folicy Conditions = Folicy Results  Device Admin Policy Sets  Reports  Seftings
—
L]
TACACS Command Sefs TACACS Profiles > New

TACACS Frofiles TACACS Profile
Name* | Prime

Description

—_—
Task Attribute View Raw View

Profile Attributes

role0=Admin

taskO=Discovery Schedule Privilege
task1=Mesh Reports

task2=Saved Reports List

task3=Monitor Menu Access

task4=Device WorkCenter

taskS=Inventory Menu Access

task6=Add Device Access

task7=Config Audit Dashboard

task&8=Custom NetFlow Reports

task9=Apic Controller Read Access
task10=Configuration Templates Read Access
task11=Alarm Policies Edit Access
task12=High Availability Configuration
task13=View Job I

Cancel @

Les attributs personnalisés virtuels de domaine sont obligatoires. Les informations de Racine-
domaine peuvent étre trouvées sous la gestion principale - > les domaines virtuels.

“dlv Monitor ¥  Configuration ¥ Inventory ¥ Maps ¥ Services ¥  Reports ¥

Administration > Virtual Domains Virtual Domains > ROOT-DOMAIN
Virtual Domains ROOT-DOMAIN
Virtual Domains Virtual domains are logical groupings of devices and are used to control who can administer a group. After you add devices to Prime
Infrastructure, you can configure virtual domains. Virtual domain filters allow users to configure devices, view alarms, and generate reports
( £ ] their assigned part of the network only.
3 v | = w = E
TECeR * Name | ROOT-DOMAIN Time Zone | -~ Select Time Zone -- |
ROOT-DOMAIN
Email Address | Description ‘ ROOT-DOMAIN ‘

submit | [ Cancel |



Le nom du domaine virtuel principal doit étre ajouté comme nom de domaine de I'attribut virtual-
domain0="virtual »

"dsis’ Identity Services Engine Home » Context Visibility » Operalions + Policy + Administration ~Work Centers

» Network Access  » Guest Access  » TrustSec  » BYOD  » Profiler  » Posture  ~ Device Administration ~ » PassivelD
Click here to do wireless setup Do

» Overview  » Identites  User identity Groups ~ ExtId Sources  » Network Resources  ~ Policy Elements  Device Admin Policy Sets  Reports  Settings
—
(]

TACACS Profiles > Prime Access
» Conditions

TACACS Profile

+ Network Conditions
Name Prime Access

~ Results

Description
Allowed Protocols

TACACS Command Sets

TACACS Profiles i .
Task Attribute View Raw View

Profile Attributes

task162=Monitor Mobility Devices {5
task163=Context Aware Reports

task164=Voice Diagnostics

task165=Configure Choke Points

task166=RRM Dashboard

task167=Swim Delete

task168=Theme Changer Access

task169=Import Policy Update

task170=Design Endpoint Site Association Access
task171=Planning Mode

task172=Pick and Unpick Alerts
task173=Configure Menu Access

task174=Ack and Unack Security Index Issues
task175=Ack and Unack Alerts

task176=Auto Provisioning

Une fois que cela est fait tous vous devez faire doit créer une regle d'assigner le profil de shell
créé dans |'étape précédente, dans le cadre des centres de travail/de la stratégie d'admin gestion
de périphérique/périphérique place

(Note : Les « conditions » varieront selon le déploiement, toutefois vous pouvez utiliser le « type
de périphérique » spécifiquement pour une perfection ou un type différent de filtre tel que I'adresse
IP de la perfection, en tant qu'une de « conditionne » de sorte que cette régle filtre correctement
des demandes)

e lgematy Senaces Engine oma + e Virabalty » CpErabon ¥ Policy + AdrEnmiabon wVork CAmETE Licinis Waning &
b Wbk Aseedd b CewilAcceid 5 TtSes P EYOD b Proller  » Popluie | Oévidl AdSnHiasen
boOvEndER b EEEED  Uar Menly Geeupd  EviMSsutord b Netwerk Feseurcet  Rabwori Dévion Greups b Poboy Elsment ST
F'.Mu.,-. - - Drlires i Podicy St by comlsgunine] Soléd Bades on Oandisens. Deag ar il ] o
| Search policy rumes b descepteonm. F+] Fiar Palicy Expadd po o A frafion + Syshem » Badap & Resiom = F
e By [ ode | X | @ s MHame T
E a Dietash Tacaos_Delanll
Summary of Palicies
it ol ol — Foefeatar '™ Prooy Seguencs
1 Ghabal Exceptions w puthentication Policy
Ml = B Dwtiul Rube (F 0o makch v Prowcels | Dwiaull Device Admn %1 iS4 ¢ frviemal Lisers
[ Detaubt g
Tacscs Dl st
= Aiithadirakion Policy
b E e jplians (O)
=LY Fosbe Hame Condiang (Kesity QIOuns ard ot Condaens Command Sat chadl Frodle
ﬂ Prrs Bl DEVICE Darwion Typs EGLIALS Al Durvice Parmainhd Frissg
TrpEiFrims
B Tacacs_Dedesit Doy Al Shell Frosls

En ce moment la configuration devrait étre compléte.



Dépannez

Si cette configuration est infructueuse et si le local tombent de retour option était enable sur la
perfection, vous pouvez forcer un basculer d'ISE, en retirant I'adresse IP de la perfection. Ceci
fera ne pas répondre et forcer ISE I'utilisation des qualifications locales. Si le retour local est
configuré pour étre exécuté sur une anomalie, les comptes locaux fonctionneront et permettront
d'accéder toujours au client.

S'ISE affiche une authentification réussie et apparie la régle correcte cependant la perfection
rejette toujours la demande que vous pouvez souhaiter pour vérifier une deuxieme fois les
attributs étes configuré correctement dans le profil et aucun attribut supplémentaire n'est envoyé.
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