Configurez ISE 2.1 NAC Menace-central (TC-
NAC) avec des services d'AMP et de posture
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Introduction

Ce document décrit comment configurer le NAC Menace-central avec la protection anticipée de
malware (AMP) sur le Cisco Identity Services Engine (ISE) 2.1. Des niveaux d'importance de
menace et les résultats d'estimation de vulnérabilité peuvent étre utilisés pour contrbler
dynamiquement le niveau d'accés d'un point final ou d'un utilisateur. Les services de posture sont
également soient couverts comme partie de ce document.

Note: Le but du document est de décrire l'intégration ISE 2.1 avec I'AMP, posent des
services sont affichés car ils sont exigés quand nous provision 'AMP d'ISE.

Conditions préalables



Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Engine de gestion d'identité de Cisco
- Protection anticipée de malware

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Version 2.1 d'engine de gestion d'identité de Cisco
- Contrdleur LAN Sans fil (WLC) 8.0.121.0

- AnyConnect VPN Client 4.2.02075
- Service Pack 1 de Windows 7

Configurer

Diagramme du réseau

ey

Ecoulement détaillé

1. Le client se connecte au réseau, I'AMP_Profile est assigné et I'utilisateur est réorienté au portail
de ravitaillement d'Anyconnect. Si Anyconnect n'est pas détecté sur l'ordinateur, tous les modules
configurés (VPN, AMP, posture) sont installés. La configuration est poussée chaque module avec
ce profil

2. Une fois qu'Anyconnect est installé, I'estimation de posture fonctionne



3. Le module d'Enabler d'AMP installe le connecteur de FireAMP

4. Quand les essais de client pour télécharger le logiciel malveillant, connecteur d'AMP jette un
message d'avertissement et le signale au nuage d'AMP

5. Le nuage d'AMP envoie ces informations a ISE
Configurez le nuage d'AMP
Etape 1. Connecteur de téléchargement de nuage d'AMP

Afin de télécharger le connecteur, naviguez vers le connecteur de Gestion > de téléchargement.
Puis type de sélection et téléchargement FireAMP (Windows, Android, MAC, Linux). Dans ce cas
l'audit a été sélectionné et le fichier d'installation de FireAMP pour Windows.
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Note: Télécharger ce fichier génére un fichier .exe appelé I'Audit_FireAMPSetup.exe dans
I'exemple. Ce fichier a été envoyé au web server pour étre disponible une fois que
I'utilisateur demande la configuration de I'AMP.

Configurez ISE
Etape 1. Configurez les stratégies et les états de posture

Naviguez vers la stratégie > les éléments > les états > la posture > le fichier Condition.You de
stratégie peut voir qu'un état simple pour l'existence de fichier a été créé. Le fichier doit exister si
le point final est d'étre conforme avec la stratégie vérifiée par le module de posture :
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Cette condition est utilisée pour une condition requise :
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La condition requise est utilisée dans la stratégie de posture pour des systemes de Microsoft
Windows :
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Etape 2. Configurez le profil de posture

- Naviguez vers la stratégie > les éléments de stratégie > les résultats > le ravitaillement > les
ressources de client et ajoutez le profil de posture d'agent de Contréle d'admission au réseau
(NAC) ou d'agent d'AnyConnect

- Anyconnect choisi

* Policy
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Etape 3. Configurez le profil d'AMP



Le profil d'AMP contient les informations ou l'installer windows se trouve. L'installer windows a été
téléchargé plus tét du nuage d'AMP. Il devrait étre accessible de la machine cliente. Le certificat
du serveur HTTPS, ou l'installateur se trouve devrait sont de confiance par la machine cliente
aussi bien.

;l.','}!‘-', Identity Services Engine Haoere ¢ Conbed Visibility ¥ Oparations
Authentication  Authorization  Profiling  Posture  Clent Provisioning ™ Policy Elemants

Dictionasigs  * Conditiong  ~ Fpguits

a

AMP Enablar Profle Seflings > New Profile
¢ Authentication

AMP Enabler Profile
v Authorization

* Name: | AMP Profile
v Profiling ;
Description
» Posture
Imital] AMP Enshler (o) Lininstall AMP Enabler ()

= Cilent Provisloning

Windows lostaller Mlm#{wnznlzetmmzie.mumm#mﬂt FireAMPSatup.
Rasources

£ 3

MAC Installer:  hatpach]

Windows Settings
Add 1o Seart Menu [+

ASd to Desktop

]

Add o Context Menu

[ submt QI

Etape 2. Applications de téléchargement et profil XML a ISE

- Téléchargez I'application manuellement du site de Cisco de fonctionnaire : anyconnect-win-
4.2.02075-k9.pkg

- Sur ISE, naviguez vers la stratégie > les éléments de stratégie > les résultats > le
ravitaillement > les ressources de client, et ajoutez les ressources en agent a partir du disque
local

- Choisissez Cisco a fourni des modules et anyconnect-win-4.2.02075-k9.pkg choisi
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- Naviguez vers la stratégie > les éléments de stratégie > les résultats > le ravitaillement > les
ressources de client et ajoutez les ressources en agent a partir du disque local
- Choisissez les modules et le profil d'AnyConnect créés par client de type.
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Note: VPNDisable_ServiceProfile.xml est utilisé pour masquer le titre VPN, puisque cet
exemple n'utilise pas le module VPN. C'est le contenu de VPNDisable_ServiceProfile.xml :

xmins <AnyConnectProfile de " http://schemas.xmlsoap.org/encoding/ » de xmIns= : xsi du



http://schemas.xmlsoap.org/encoding/"

xsi= " http://www.w3.0rg/2001/XMLSchema-instance" : schemalLocation=

http://schemas.xmlsoap.org/encoding/ AnyConnectProfile.xsd " >

<Clientlnitialization>

<ServiceDisable>true</ServiceDisable>

</ClientInitialization>
</AnyConnectProfile>

Etape 3. Module de conformité d'’AnyConnect de téléchargement

- Naviguez vers la stratégie > les éléments de stratégie > les résultats > le ravitaillement > les
ressources de client et ajoutez les ressources en agent du site de Cisco
- Le module choisi 3.6.10591.2 de conformité d'AnyConnect Windows et cliquent sur en

fonction la sauvegarde
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MacOsXAgent 490,655
MacOsXAgent 450661
MacOsXApem 4943
MacOsXAgen 495 3
MacO=X5"Wizard 1.000.18
MacOsXS5FWizard 1.000.21
MacUsX5PWirzard 1 00027
MacOsXSPFWizand | 00,29
MacOsXSPWizand 1.000.30

e W TV e 1 i 34

1000000000000 0O 0O 0D

& | Description

This is the NACAgent Costomization Package v1.1.01.6 for Windows
AnyConnect 05 X Compliance Module 3.6.10591 2

AnyConpect Windows Compliance Module 3610591 .2

NACApen ComplianceModule v3.6,10591 2 for Windows

MACAgent ComplisnceModule v3.6.10591.2 for MAC O5X

NAC Posture Agent for Mac OSX (ISE 1.2 release)

NAC Posture Apgent for Mac O3X w4 90,1007 (with CM 3.6.7873.2)- ISE
NAC Posture Agent fior Mag O5X (ISE 1.1.1 ar later)

NAC Posture Agent fior Mac OF X v4.9.0066]1 with CM v3.3.7371.2 (ISE
NAC Posture Agent fior Mac Q85X v 9.4.3 - ISE 1.2 ,15E 1.1.3 and Abow
NAC Posture Agent for Mac D3X w4953 - ISE 1.2 Pawch 12, ISE 1.3 rel
Supplicant Provisiening Wizard for Mac OsX 1.0.0.18 (I5E 1.1.3 Release]
Supplicant Provisioning Wizard for Mac OsX 10021 (for ISE 1.2 release
Supplicant Provisioning Wizard for Mac OsX 10027 (for ISE 1.2 release
Supplicant Provisioning Wizard for Mac OsX 1.0.0.29 (for ISE 1.2 melease
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Etape 4. Ajoutez la configuration d'’AnyConnect

Csove T

- Naviguez vers la stratégie > les éléments de stratégie > les résultats > le ravitaillement > les
ressources de client, et ajoutez la configuration d’AnyConnect
- Configurez le nom et sélectionnez le module de conformité et tous modules requis

d'AnyConnect (VPN, AMP, et posture)

- Dans la sélection de profil, choisissez le profil configuré plus tét pour chaque module
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Etape 5. Configurez les régles de ravitaillement de client

La configuration d'’AnyConnect créée plus toét est mise en référence dans les régles de
ravitaillement de client
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Etape 6. Configurez les stratégies d'autorisation

D'abord la redirection au portail de ravitaillement de client a lieu. Des stratégies standard
d'autorisation pour la posture sont utilisées.
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Etape 7. Services de I'enable TC-NAC

Les services de I'enable TC-NAC sous la gestion > le déploiement > éditent le noeud. Case a

cocher centrale de service de la menace NAC d'enable de contrdle.
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Edit Node
Profing Configuration
Hostname ISE21-Jek

FOON ISE21-3ek.example.com
IP Address 10.62.145.25

Node Type Identity Services Engine (ISE)
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¥/ Administration Aol STANDALONE | pouics prumary |
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¥| Monitoring Fols PRIMARY |~ Onher Monitoring Node
¥ Policy Service
| Enable Session Services | Include Node in Node Group | Hone -

! Enable Profiling Servioe

17 Enable Threat Centric NAC Service I



Etape 8. Configurez I'adaptateur d'AMP

Naviguez vers la gestion > la menace centrales NAC > constructeurs tiers > ajoutent. Cliquez sur
en fonction la sauvegarde
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Il devrait transition préparer pour configurer I'état. Cliquez sur en fonction prét a configurer
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Sélectionnez le nuage et cliquez sur en fonction ensuite
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Cliquez sur le lien et la procédure de connexion de FireAMP comme admin dans FireAMP.
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Le clic autorisent dans le panneau d'applications a autoriser la demande coulante d'exportation
d'événement. Ensuite cette action, vous étes réorienté de nouveau a Cisco ISE
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Sélectionnez les événements (par exemple, téléchargement méfiant, connexion au domaine
méfiant, malware exécuté, compromission de Javas) ces vous voudrait surveiller. Le résumé de la
configuration d'exemple d'adaptateur est affiché dans la page récapitulative de configuration.
Transitions d'exemple d'adaptateur vers connecté/état active.
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Point final

Connectez au réseau Sans fil par l'intermédiaire de PEAP (MSCHAPV2).

Network Authentication

Please enter user credentials

| alice |

oK | Cancel

Une fois que connecté la redirection au portail de ravitaillement de client a lieu.



) @ Device Security Check x ¥

é - https://sedl -Sekoample.comiEd4 5/ portal/ChentProvsonbtat.achionfrom= CLIEMT_PROVIEILN &
-
) JESHRLG Client Provisioning Portal
en rowvisionin ona
cisco g
Device Security Check
Your computer requires security software to be installed before you can connect to the network
'B Detading if AnyConnedt is installed and running...
Puisqu'il n'y a rien installé sur la machine cliente, ISE incite pour l'installation de client
d'AnyConnect.
7ﬁ Device Security Check x \I +
* B https el - 3ok aample.comcdB 3 portal ClientProvizion Start.action rom= CLIEMT_PROVISION & B' Lo e

CISCO Client Provisioning Portal

Device Security Check

Your compuber requings Secunty sofmware o be installed before you can connedt 10 the nebwork

Unable to detect AnyConnect Posture Agent

- + This is my first time here

1. You musl install M_.‘:ﬂﬂﬂidh:l CI1E{H.:|I:IIJ[ desice belore
accessing the network. Click hiece 10 downlead aod install
in,"“,,gnnl;;

2. After inslallation, AnyConned will automatically Scan your
device belore allnrmng you access 1o 'he nelwork

3. You have & minutes 10 install and fof e Syslem scan to
camplate

Tip: Leave AnyConned running so i will automatically scan
your désick and connect you faster niod me you Jcoess this
nekwork

M4 vou have 4 minutes 1o install and for he compliance
" check to complete

+ Remind me what 1o do next

L'application auxiliaire de configuration réseau (NSA) devrait étre téléchargée et passage de
machine cliente.



™ —

..pen'ii.'bg_i;'ii-iéfiﬁ_anycunnect-'.;l;'.e-nﬂwuric—as;?stant—wiﬁ-iiﬁﬁf:ﬂe @
You have chosen to open:
(=] _binaries_anyconnect-ise-network-assistant-win-4.2.02075.exe

which is: Binary File (323 kB)
from: https://ise?l-3ek.example.com:B443

Would you like to save this file?

Save File | [ Cancel ]

Le NSA prend soin d'installer des éléments requis et des profils.

"Network Setup Assistant

Trusted and Secure Connection

ii You are connected to
ISE21-3ek.example.com
whose identity has been certified. Your
connection to this website is encrypted.

(e) 2014 Casn Systerrs, [ne. Cace, Caco Systerd and Caco Systens logo are
regstered trademarks of Caco Systerns, Inc and/or its affiliates in the U.5, and
cartaan other countras.

AnyConnect Secure Mobility Client Downloader

2 Downloading AMP Enabler Service Profile. Please wait... -~
4 Time Left: 0 secs (482 Bytes of 482 Bytes copied)
g Transfer rate: 0 Bytes/Sec -

E Cancel




AnyConnect Secure Mobility Client Downloader

‘The AnyConnect Downloader is instaling AnyConnect Secure  »
Mobity Chent 4.2.02075. Please wait. ..

&, -

Une fois que l'installation est de finition, le module de posture d'’AnyConnect exécute le contrble
de conformité.

| 'Y Cisco AnyConnect Secure Mobility Client | B |||

‘System Scan::
Searching for policy server.
This could take up to 30 seconds.

AMP Enabler:
Downloading AMP for Endpoints...

Scanning system ...

AMP Enabler:
Downloading AMP for Endpoints...

Car l'acces complet est donné, si le point final est conforme, 'AMP est téléchargé et installé du
web server spécifié plus tot dans le profil d'AMP.



[

@ Cisco AnyConnect Secure Mobility Client

Compliant.
Metwork access allowed.

AMP Enabler:
Downloading AMP for Endpoints...

o) & eS|

@ Cisco AnyConnect Secure Mobility Client

-

Compliant.
Metwork access allowed.

AMP Enabler:
Installing AMP for Endpoints. ..

Compliant.
Metwork access allowed.

AMP Enabler:
AMP for Endpoints installed.

Le connecteur d'AMP apparait.

o] & S|
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SOURGCE| 17e

Scan Now

——

History

Settings

» . Status: Connected
| Scanned: 6/30/2016 5:07:27 PM
Policy:  Audit Policy

About

Pour tester 'AMP dans l'action la chaine d'Eicar contenue dans un fichier zip est téléchargée. La
menace est détectée, et signalée pour le nuage d'AMP.

s : P MISK. LOWMEDAE TIHESE TIES ORlY I you are
cicar ==
R Y Il it provide any help to remoe these files
You have chosen to open: ¥ scanner 1o seek such help.
|, elcar_com.rip

which i Compressed (ripped) Folder (184 brytes)
firorme hitpea/fsecure.sicar.ong

What should Firefoo: do wath this file?

eicarcoma.zip

4

@ Openwath | Windows Explorer (default)

208 Bytes
ave File
Do this gutomatscalby for files lke this from new on. HCarcomz. zip
308 Byles
| ok || Conce | NUR
We understand (from the many emails we receive) that it might be difficult for you to \ warnlng I
After all, your scanner believes it s a virus infected file and does not allow you to acc ) Threat Detected
miust refer to our standard answer concemning support for the test file. We are W’"'I'q ,___//
will not provide AV scanner specific support. The best source to get such infermation §1 o 08804 7p.part has been detected as W32 EICAR.1601.

which you purchased,

Please contact the support people of your vender. They have the required expertise t
Headhess 10 say that you thould have read the wser's rranual first before contacting th

€] 2of2 o

Nuage d'AMP

Pour vérifier les détails du tableau de bord de menace du nuage d'AMP peut étre utilisé.
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Afin d'obtenir plus de détails au sujet de la menace, filepath et fingerpints, vous pouvez cliquer sur
en fonction I'h6te, ou le malware a été détecté.

viliailie AR AES Fme Ermd mim m e 1 " s s . PR
gisga UV II__|’ =l '\-'i-"\--'l S b cbiona IF dha Ao ey e Dt T Halp i By b iy o

Duahiard  Anahye - Duidéwak Comil © Rapons  MEnagamenl - Aogesds =
Dashboard

[dvarwarw Evoraty Hapal Mg

Bl Filter: (Mew] @

fepict n F it j
Everd Typm . Trrwat Dwsecton + droug A Geucs +
Fitary o Cornprbe: e el AN M el i O 141
o v ® rnuncres < roeet [T
£ slarrarye-PC arampla.com deleciod QESOPRT0. e part o0 WIZEICAR. 16g1 Ny S OO 2018-08-30 1ESTA0 UTC
Fibe Dot tiews Thpdpection T W ECAR. big!
vl ke Firpisindinn [SHA-Z58)] T Shiboot belesdsd O =
Corre et Filgrama T OMSIFYLD i Dot
Flgpat ALy e A b o Termar QbGP Rl g o
Fir S Byt | 15
Parend Fingarpein {SHA-T5E) T JATOGE Ecalnce O -
e Flet T T T dii

Pour visualiser ou radier de I'immatriculation I'exemple d'ISE que vous pouvez naviguer vers des
comptes > des applications



atvan]ns 4ln

CISCO

AMP for Endpoints

Dashiboard  Analysis -  Outbepalk Control - Reports  Managemen - Accounls -

Applications

AMP Adaptor 4d4047de-4791-477d-9551-6a0M 82ae65b
IRF
 Edit @ Devegister
AMP Adaptor feBlelSe-cde8-4d7f-al36-545416aa5674
IRF

S Edit @ Davegister

ISE

S cadnctons (7 days)

sinlks

Anmouncoemants % Suppor T Halp & My Account [ Log Out

o]

These ane applications extermal 1o FirsAMP, such as Souwcafing's Dalenss
Caandar, that you have authorizod b accoss your business' data.

Here you can deauthorize registered applications, thus revoking iheir
access b specific functionality, or you can deregisior the applcations, thus
deauthonzing hem and complalady remaving 1ham rom the FraAlP
SySism

ou can currently autharize Debense Canter appliances to receka
sireaming FinnAMP ovents jof integration with tha Defands Canler.

Sur ISE que lui-méme I'écoulement régulier de posture est vu, redirection a lieu d'abord pour

vérifier la conformité de réseau. Dés que le poin
nouveau profil avec PermitAccess est assigné.

t final sera conforme, CoA Reauth est envoyé et le

0 0
ey @ o fapen (oo Zilsgon o
Tirw et ] Hemad vy L rriguiesd £3
B YT
hom DL P . i T PR ] & = £E-is an
Ao (6 - e I P [-] & = [ il
i e WY -] & i -
A o [ e kel e Pl a a £ e an

e nnier

0

e e e 1

N S jur- e ] oo jtl

L B BefFerisiater oy B P, Lt
e Dt s G s il e L T T e E
e Dol s Gl o Gl el e i Covam B Fuewmis
e it - e 1, oo [t vt - e e (e i i

Pour visualiser les menaces détectées que vous pouvez naviguer vers la visibilité > les points
finaux de contexte > des points finaux comprom

is

COMPROMISED ENDPOINTS BY INCIDENTS

el [E T H [

b inalgrdfer g Dl o e Pradedl
BAPALCT LEVEL

Diasvemgirsy  Catastropie;

L Netrauh o Aad [ R e KNG = Charge Acfforzaion =  Cloar Thesadu & %
MAC Addnoss 1T Userrame 1Py Adderss Thenats
=
COAADGIAAINAN mice VLB AT Trenat Dimcinsl

COMPROMISED ENDPOINTS BY INDICATORS

Y [ ] RS

[ Feres Lirem gt Hiagh
LEELY BEPACT LEVEL
Pown¥ags 3 ;| 1 IL]
i nel S Expet ~ gt = Lo T bervinn CertPealn
Sourrn Thonst Severity Logical MAD Lecation  Conrmetivity
AR Pt Lozaderd Al Locatora (=



Si vous sélectionnez le point final et naviguez vers l'onglet de menace, plus de détails sont
affichés.

bl Identity Services Engine - Context Visibility ¥ Dpearations * Policy v Administration ¥ Work Cenlers

(45 1]

Endpoints = Metwork Dévicas

Endpoinits COedA00:14:8D:48

C0:4A:00:14:8D:4B g H

MAC Address: CO:4A:00:14:8D:4B
1 Usemame: alice
Endpaint Profile: WindowsT-Workstation
E_ Current IP Address: 10.62.148.26
Location:

Attributes Authantication Thraats Vulnerabilities

Threat Detectoed

Typs: INMCIDENT

Savarity: Painbul

Reporied by:  AMP

Reported at:  2016-06-30 11:27:48

Quand un événement de menace est détecté pour un point final, vous pouvez sélectionner
I'adresse MAC du point final a la page compromise de points finaux et appliquer une stratégie
ANC (si configuré, par exemple quarantaine). Alternativement vous pouvez émettre la modification

de l'autorisation de terminer la session.

ey [r—
mrrey Servees [gra

COMPROMISED ENDPOINTS BY IMCIDENTS COMPROMISED ENDPOINTS BY INDICATORS

L
i bmnglaard D ey [ T e w—

Diesses $hm B Tan (- At o SR - e R Eagas? ¥ e 1 L P g LS

WAL ST FA Tk Ly ren——— 5 Tredid Yabee Ty Ligarddl MAD) Lo Sy L Ay g Trengeera O

L e =]
Al Pt Bamrmm

TR . LA SRl S sy
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a A 1 Ll R W R T LA

Si la session Terminate CoA est sélectionnée, ISE envoie le débranchement CoA et le client perd
l'accés au réseau.



Other Attributes

ConfigVersionld 72

Acct-Terminate-Canse Admin Reset

Event-Timestamp 1467305830

MNetworkDeviceProfileName Cisco

Device CoA type Cieco Cad

Device CoA port 1700

NetworkDeviceProfileld 403caffc-Ta2 T-41c3-80bb-2 796403 | alEd

IsThirdPartyDeviceFlow false

AcsSessionlD clecBBac-6d2C-4h5d-0bh-T1 691411 5744

MNetwork Device Profile Cisco

Location Location®All Locations

Device Type Device TypefAll Device Types

Device I'P Address 1062, 148,120

ClscoAVPalr audit-session- id=0a3e 94 TRODOD0SabST7 548 1d
Dépanner

Afin d'activer met au point sur ISE naviguent vers la gestion > le systeme > se connectant >
configuration de log de debug, noeud choisi TC-NAC et changent le niveau de log du composant
TC-NAC POUR DEBUGGER

',"Il"'::' anity Sarvices E“ﬂm Farevan ¥ Corferd Visibilty [l e g

= Syite 0 ety MBAapETErE P Netwoi Reddortid ¢ Devicn Ponal Management podlad Sacviced ¢ Fobd Sacvics ¢ PaisteiD ¢ Thieat Caniric NAG
Depioymaent  Licensing FConificales TLogging ¢ Manenanod Upgrade  Backup & Fesiore ¢ Admin Acosds ¢ Semings

- ]
Lo i S e —
Parmotr Loggng Targes
Ligiing Caseporieg Edt B Reset bo Dol
Message Catalog Comporent Name s Log Level Deseription
Dby Log Configuraton TL-hA JiL I
Colection Flers O TCMAC DEBLUG TC-HAL I mesasges

Logs a vérifier - irf.log. Vous pouvez le suivre directement d'ISE CLI :

| SE21- 3ek/ admi n# show | oggi ng application irf.log tail
La menace méme est recue du nuage d'AMP



2016- 06- 30 DEBUG [ | RF- AMQP- Di spat cher-Noti fication-0][]

cisco.cpmirf.amgp. NotificationDi spatcher:processDelivery:53 de 18:27:48,617 - : @ : @ @ -
appel ant | e message du gestionnaire
comcisco.cpmirf.service.lrfNotificationHandl er$M/Noti fi cati onHandl er @f ac8043 de notification
{messageType=NOTI FI CATI ON, nessagel d=THREAT_EVENT, content= {« cO: 4a: 00: 14: 8d: 4b"

[{« incident » : {« Inpact_Qualification » : « Doul oureux »}, « groupe date/heure » :
1467304068599, « constructeur » : « AWP », « titre » : « Menace détectée »}]} ', priority=0,

ti mestanmp=Thu 30 juin 18:27:48 CEST 2016, anqgpEnvel ope=Envel ope(deliveryTag=79, redeliver=false
exchange=irf.topic. events, routingKey=irf.events.threat), angpProperties=#contentHeader <basi c>
(content-type=application/json, content-encoding=null, headers=null, delivery-node=null,
priority=0, correlation-id=null, reply-to=null, expiration=null, message-i d=THREAT_EVENT,

ti mestanmp=nul |, type=NOTI FI CATI ON, user-id=null, app-id=fe80el6e-cde8-4d7f-a836-545416ae56f 4,
cluster-id=null)}

2016- 06- 30 DEBUG [ | RF- AMQP- Di spat cher-Notification-0][]
cisco.cpmirf.service.lrfNotificationHandl er: handl e: 140 de 18:27:48,617 - : : : : : - ajouté a
la file d attente en attente : Message {nmessageType=NOTI FI CATI ON, nessagel d=THREAT_EVENT,
content= {« c0:4a:00:14:8d:4b" : [{« incident » : {« Inpact_Qualification » : « Doul oureux »},
« groupe date/heure » : 1467304068599, « constructeur » : « AMP », « titre » ! « Menace
détectée »}]} ', priority=0, tinmestanp=Thu 30 juin 18:27:48 CEST 2016

amgpEnvel ope=Envel ope(del i veryTag=79, redeliver=fal se, exchange=irf.topic.events,
routingkey=irf.events.threat), angpProperties=#cont ent Header <basi c> (content -

t ype=application/json, content-encodi ng=null, headers=null, delivery-node=null, priority=0
correlation-id=null, reply-to=null, expiration=null, nessage-i d=THREAT_EVENT, ti mestanp=null

t ype=NOTI FI CATI ON, user-id=null, app-id=fe80el6e-cde8-4d7f-a836-545416ae56f4, cluster-id=null)}
2016- 06- 30 DEBUG [ | RF- AMQP- Di spat cher-Noti fication-0][]

cisco.cpmirf.amgp. NotificationDi spatcher:processDelivery:59 de 18:27:48,617 - : : : : : - FAIT
traitant la notification : #contentHeader<basi c> Envel ope(deliveryTag=79, de redeliver=fal se,
exchange=irf.topic. events, routingKey=irf.events.threat) (content-type=application/json,

cont ent - encodi ng=nul | , headers=null, delivery-nmode=null, priority=0, correlation-id=null, reply-
to=null, expiration=null, nessage-i d=THREAT_EVENT, timestanp=null, type=NOTIFI CATI O\, user-
id=null, app-id=fe80el6e-cde8-4d7f-a836-545416ae56f4, cluster-id=null)

2016- 06- 30 DEBUG [ | RF- Event Processor-0][]

cisco.cpmirf.service.lrfEvent Processor: parseNotification:221 de 18:27:48,706 - : : @ : : -
anal ysant la notification : Message {messageType=NOTI Fl CATI ON, nessagel d=THREAT_ EVENT
content="{"cO0: 4a: 00: 14: 8d: 4b" : [{« incident » : {« Inpact_Qualification » : « Doul oureux »},

« groupe date/heure » : 1467304068599, « constructeur » : « AMP », « titre » ! « Menace
détectée »}]} ', priority=0, tinmestanp=Thu 30 juin 18:27:48 CEST 2016

amgpEnvel ope=Envel ope(del i veryTag=79, redeliver=fal se, exchange=irf.topic.events,
routingkey=irf.events.threat), angpProperties=#cont ent Header <basi c> (content -

t ype=application/json, content-encodi ng=null, headers=null, delivery-node=null, priority=0
correlation-id=null, reply-to=null, expiration=null, nessage-i d=THREAT_EVENT, ti mestanp=null

t ype=NOTI FI CATI ON, user-id=null, app-id=fe80el6e-cde8-4d7f-a836-545416ae56f4, cluster-id=null)}

Des informations sur la menace sont envoyées POUR FILTRER

2016- 06- 30 DEBUG [ | RF- Event Processor-0][]
cisco.cpmirf.service.lrfEvent Processor: storeEventsl nES: 366 de 18:27:48,724 - : : : : : -
ajoutant les informations sur |'événement de nenace pour envoyer POUR FILTRER -

c0: 4a: 00: 14: 8d: 4b {incident= {Inpact_Qualification=Painful}, tine-stanp=1467304068599
vendor =AMP, title=Threat détectés}
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