Configurer ASR9K TACACS avec Cisco ldentity
Services Engine 2.4

Contenu

Introduction

Informations générales

Conditions préalables

Conditions requises

Components Used

Configuration

Composants prédéfinis sur IOS® XR
Groupes d'utilisateurs prédéfinis
Groupes de taches prédéfinis
Groupes de taches définis par I'utilisateur
Configuration AAA sur le routeur
Configuration du serveur ISE
Vérification

Opérateur

Opérateur avec AAA

Sysadmin
Systéme racine

Dépannage

Introduction

Ce document décrit la configuration du routeur ASR 9000 afin d'authentifier et d'autoriser via
TACACS+ avec le serveur Cisco ldentity Services Engine 2.4.

Informations générales

Il illustre la mise en oeuvre du modéle administratif d'autorisation basée sur des taches qui est
utilisé pour contréler I'acces utilisateur dans le systeme logiciel Cisco IOS® XR. Les principales
taches requises pour mettre en oeuvre l'autorisation basée sur les taches consistent a configurer
les groupes d'utilisateurs et les groupes de taches. Les groupes d'utilisateurs et les groupes de
taches sont configurés via le jeu de commandes du logiciel Cisco IOS® XR utilisé pour les
services AAA (Authentication, Authorization and Accounting). Les commandes d'authentification
permettent de vérifier I'identité d'un utilisateur ou d'un principal. Les commandes d'autorisation
permettent de vérifier qu'un utilisateur (ou principal) authentifié bénéficie d'une autorisation pour
effectuer une tache spécifique. Les commandes de comptabilité servent a consigner les sessions
et a créer une piste d'audit en enregistrant certaines actions générées par |'utilisateur ou le
systeme.

Conditions préalables



Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Déploiement et configuration de base de I'ASR 9000
- Protocole TACACS+
- Déploiement et configuration d'ISE 2.4

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- ASR 9000 avec le logiciel Cisco IOS® XR, version 5.3.4
- Cisco ISE 2.4

Les informations de ce document sont créées a partir de périphériques dans un environnement de
travaux pratiques spécifique. All of the devices used in this document started with a cleared
(default) configuration. Si le réseau est actif, assurez-vous que l'impact potentiel de toute
modification de configuration est bien compris.

Configuration

Composants prédéfinis sur IOS® XR

Il existe des groupes d'utilisateurs et de taches prédéfinis dans IOS® XR. L'administrateur peut
utiliser ces groupes prédéfinis ou définir des groupes personnalisés selon les besoins.

Groupes d'utilisateurs prédéfinis

Ces groupes d'utilisateurs sont prédéfinis sur IOS® XR :

Groupe
d'utilisateurs
assistance
Cisco

netadmin

opérateur

root-Ir
root-system

sysadmin

serviceadmin

Privileges

Déboguer et dépanner les fonctionnalités (généralement utilisées par le personnel de
I'assistance technique Cisco).

Configurez des protocoles réseau tels que le protocole OSPF (Open Shortest Path First)
(généralement utilisé par les administrateurs réseau).

Effectuez des activités de surveillance quotidiennes et disposez de droits de configuration
limités.

Affichez et exécutez toutes les commandes dans un seul RP.

Affichez et exécutez toutes les commandes pour tous les RP du systeme.

Effectuez des taches d'administration systéme pour le routeur, telles que la maintenance de
I'emplacement de stockage des vidages principaux ou la configuration de I'horloge NTP
(Network Time Protocol).

Exécuter des taches d'administration de services, telles que Session Border Controller
(SBC).

Chaque groupe d'utilisateurs prédéfini est associé a certains groupes de taches et ne peut pas
étre modifié. Utilisez ces commandes afin de vérifier les groupes d'utilisateurs prédéfinis :



RP/ 0/ RSP0/ CPUO: ASROk#sh aaa usergroup ?

| Qut put Modifiers

root-1lr Name of the usergroup
net adm n Name of the usergroup
oper at or Name of the usergroup
sysadmi n Name of the usergroup
retrieval Name of the usergroup
mai nt enance Name of the usergroup
root-system Name of the usergroup

provi si oni ng Name of the usergroup
read-only-tg Name of the usergroup
servi ceadni n Name of the usergroup
ci sco-support Name of the usergroup
WORD Name of the usergroup
<Ccr>

Groupes de taches prédéfinis

Ces groupes de taches prédéfinis peuvent étre utilisés par les administrateurs, généralement pour

la configuration initiale :

- support cisco : Taches du personnel d'assistance Cisco
- netadmin : Taches d'administrateur réseau

- opérateur : Taches quotidiennes de l'opérateur (a des fins de démonstration)
- root-Ir : Taches administrateur du routeur de domaine sécurisé

- root-system : Taches d'administrateur systéme
- sysadmin : Taches de I'administrateur systeme
- serviceadmin : Taches d'administration des services

Utilisez ces commandes afin de vérifier les groupes de taches prédéfinis :

RP/ 0/ RSP1/ CPUO: ASROk#show aaa taskgroup ?

| Qut put Modifiers

root-Ir Nane of the taskgroup
net adm n Nane of the taskgroup
oper at or Nane of the taskgroup
sysadm n Nane of the taskgroup

root-system Nane of the taskgroup
servi ceadm n Nane of the taskgroup
ci sco-support Nanme of the taskgroup
WORD Nane of the taskgroup
<Cr>

Utilisez cette commande afin de vérifier les taches prises en charge :

RP/ 0/ RSP1/ CPUO: ASROk#show aaa task supported
Voici la liste des taches prises en charge :

AAA Acl Admin Ancp Atm
Démarrage Offre . call-home Cdp Cef
groupée
. Non .
Crypto Diag autorisé Pilotes Dwdm

Fabric pannes-mgr Systtme  pare-feu Fr

services de
base

Cable

Eem

Hdlc

Bedl Bfd

assistance confia-manmt
Cisco 9-mg

eigrp ethernet-services

host-services Hsrp



de fichiers

Inventaire ip-services IPv4 Ipv6 isis L2vpn Li Lister
Lpts Monitor mpls-ldp  mpls-static mpls-te Multidiffusion Netflow Réseau
ospf Ouni Pbr pkg-mgmt pos-dpt Ppp Qos Rcmd

rip root-Ir root-system route-map route-policy Sbc SNMP sonet-sdh
Sysmgr systeme Transport tty-access Tunnel Universel Vian Vpdn

Chacune de ces taches peut étre attribuée avec l'une de ces autorisations ou les quatre
autorisations suivantes :

Lire Spécifie une désignation qui autorise uniquement une opération de lecture.

Ecrire Spécifie une désignation qui autorise une opération de modification et autorise implicitement ul
opération de lecture.

Exécuter Spécifie une désignation qui autorise une opération d'acces ; par exemple, ping et Telnet.

Déboguer Spécifie une désignation qui autorise une opération de débogage.

Groupes de taches définis par I'utilisateur

Les administrateurs peuvent configurer des groupes de taches personnalisés pour répondre a des
besoins particuliers. Voici un exemple de configuration :

RP/ 0/ RSP1/ CPUO: ASROk( conf i g) #t askgr oup TAC- Def i ned- TASK
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg) #task ?

debug Specify a debug-type task ID

execute Specify a execute-type task ID

read Specify a read-type task ID

wite Specify a read-wite-type task 1D

RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg) #t ask read aaa
RP/ 0/ RSP1/ CPUO: ASROk( config-tg)#task wite aaa
RP/ 0/ RSP1/ CPUO: ASROk( confi g-t g) #t ask execute aaa
RP/ 0/ RSP1/ CPUO: ASROk( confi g-t g) #t ask debug aaa
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg) #t ask read acl

RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg)#task wite acl
RP/ 0/ RSP1/ CPUO: ASROk( confi g-t g) #t ask execute acl
RP/ 0/ RSP1/ CPUO: ASROk( confi g-t g) #commi t

RP/ 0/ RSP1/ CPUO: ASROk#show aaa taskgroup TAC- Defi ned- TASK
Task group ' TAC Defi ned- TASK'

Task I Ds included directly by this group:
Task: aaa : READ WRI TE EXECUTE DEBUG
Task: acl : READ VRI TE EXECUTE

Task group ' TAC Defined- TASK' has the follow ng conbi ned set

of task IDs (including all inherited groups):
Task: aaa : READ VWRI TE EXECUTE DEBUG
Task: acl : READ WRI TE EXECUTE

Décrire une commande peut étre utilisée pour trouver le groupe de taches et l'autorisation
nécessaires pour une commande donnée.

Exemple 1.

RP/ 0/ RSP1/ CPUO: ASROk#descri be show aaa usergroup
Package:



User needs ALL of the follow ng taskids:

aaa (READ)
RP/ 0/ RSP1/ CPU0O: ASR9k#

Afin de permettre a un utilisateur d'exécuter le groupe d'utilisateurs de la commande show aaa, le
groupe de taches : tache read aaa doit étre affecté au groupe d'utilisateurs.

Exemple 2 .

RP/ 0/ RSP1/ CPUO: ASROk( confi g) #descri be aaa authentication login default group tacacs+
Package:

User needs ALL of the follow ng taskids:

aaa (READ WRI TE)
RP/ 0/ RSP1/ CPUO: ASRIOKk( confi g) #

Afin de permettre a un utilisateur d'exécuter la commande authentication login default group
tacacs+a partir du mode de configuration, task group : task read write aaa doit étre affecté au
groupe utilisateur.

Les administrateurs peuvent définir le groupe d'utilisateurs qui peut hériter de plusieurs groupes
de taches. Voici I'exemple de configuration :

RP/ 0/ RSP1/ CPUO: ASR9k#show aaa user group TAC Defi ned
Tue Feb 16 00:50: 56. 799 UTC
User group ' TAC- Defi ned'

Inherits fromtask group 'operator’

User group ' TAC- Defined'" has the follow ng conbined set
of task IDs (including all inherited groups):

Task: basi c-services : READ WRI TE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: | ogging : READ

RP/ 0/ RSP1/ CPU0: ASROk#conf t

RP/ 0/ RSP1/ CPUO: ASROk( confi g) #user group TAC- Defi ned

RP/ 0/ RSP1/ CPUO: ASROk( conf i g- ug) #t askgr oup TAC- Def i ned- TASK
RP/ 0/ RSP1/ CPUO: ASROk( confi g- ug) #commi t

RP/ 0/ RSP1/ CPUO: ASR9k#show aaa user group TAC Defi ned
Tue Feb 16 00:51: 31.494 UTC
User group ' TAC- Defi ned'

Inherits fromtask group 'operator’

Inherits fromtask group ' TAC- Defi ned- TASK

User group ' TAC Defined' has the follow ng conbined set
of task IDs (including all inherited groups):

Task: aaa : READ VRI TE EXECUTE DEBUG
Task: acl . READ VRI TE EXECUTE
Task: basi c-services : READ WRI TE EXECUTE DEBUG

Task: cdp : READ



Task: diag : READ
Task: ext-access : READ EXECUTE
Task: |l ogging : READ

Configuration AAA sur le routeur

Configurez le serveur TACACS sur le routeur ASR avec l'adresse IP et le secret partagé a utiliser.

RP/ 0/ RSP1/ CPUO: ASROk( confi g) #t acacs- server host 10.106. 73. 233 port 49
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tacacs- host) #key 0 cisco
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tacacs- host) #conmi t

|
tacacs-server host 10.127.196. 160 port 49

key 7 14141B180F0B
!

Configurez l'authentification et l'autorisation afin d'utiliser le serveur TACACS configuré.

#aaa authentication |login default group tacacs+ |oca
#aaa aut hori zation exec default group tacacs+ |oca

Configurez |'autorisation de commande pour utiliser le serveur TACACS configuré (facultatif) :

Note: Assurez-vous que l'authentification et I'autorisation fonctionnent comme prévu et
assurez-vous que les jeux de commandes sont également configurés correctement avant
d'activer l'autorisation de commande. Si la configuration n'est pas correcte, les utilisateurs
risquent de ne pas pouvoir entrer de commandes sur le périphérique.

#aaa aut horizati on commands default group tacacs+

Configurez la comptabilité de commande afin d'utiliser le serveur TACACS configuré (facultatif).

#aaa accounting commands default start-stop group tacacs+
#aaa accounting update new nfo

Configuration du serveur ISE

Etape 1. Afin de définir I'adresse IP du routeur dans la liste des clients AAA sur le serveur ISE,
accédez a Administration > NRessources réseau > Périphériques réseau comme le montre
l'image. Le secret partagé doit étre identique a celui configuré sur le routeur ASR, comme illustré
dans I'image.



wduthe Identity Services Engine Home e Ope » Policy [RTREITNEISUISN  + Work Centers

» System  » |dentity Management = Network Resources » Device Portal Management  pxGrid Services » Feed Senvice » Threat Centric NAC
~Network Devices  Metwork Device Groups  Metwork Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM » Location Senices
—

Metwork Devices List > New Network Device

Network Devices

Network Devices

Default Device

* Name |LAB_ASR
Description LAB_ASR device

[ Address  +| *IP: [ 10.106.37.160 VI

Device Security Settings

* Device Profile &% Cisco |» &

L —

* Network Device Group

Location [ ap © | | Set To Default

IPSEC [1s psEC Device @ | [.Set To Default

Device Type [asr © | [ Set To Defauk

O s RaDIUS Authentication Settings

» TACACS Authentication Settings

Shared Secrel | qanes | Show

Enable Single Connect Mode []

& Legacy Cisco Device
TACACS Draft Compliance Single Connect Support

O ' smP setings

[m] » Advanced TrustSec Seltings

m [.Cancal |

Configuration des périphériques réseau

‘il Identity Services Engine Home  » ContextVisibility — » Operations  » Policy [EEEGINTIETENIUNE  + Work Centers

» System  » Identity Management = «Metwork Resources | » Device Portal Management  pxGrid Services b Feed Senvice  » Threat Cenfric NAC

+Metwork Devices ~ Netwaork Device Groups Metwork Device Profiles  External RADIUS Servers  RADIUS Server Sequences  MAC Managers  External MDM » Location Senices
——

(]
Metwork Devices Network Devices
Default Device
f Edit [ Duplicate Import gl Generate PAC
Device Security Settings JEdt dpadd [aouplcate | @oimport @oBxport ~ | @ Gencrat K Delete ~
Name | IPfMask Profile Name Location Type Description
[0 LaB_ASR 10.106.37.16... % Csco & LAB ASR LAB_ASR device

Configuration des périphériques réseau

Etape 2. Définissez les groupes d'utilisateurs en fonction de vos besoins, dans I'exemple, comme
illustré dans cette image, vous utilisez quatre groupes. Vous pouvez définir les groupes sous
Administration > |dentity Management > Groups > User Identity Groups. Les groupes créés dans
cet exemple sont les suivants :

1. Opérateur ASR

2. ASR-Operator-AAA
3. ASR-RootSystem
4. ASR-Sysadmin



it Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

» System  |dentity Management » Network Resources » Device Poral Management  pxGrid Services » Feed Semvice » Threat Centric NAC

» Identiies  Groups  External ldentity Sources  |dentity Source Sequences b Settings

—
Identity Groups User Identity Groups
S =)
vl v i JEdit dbAdd | YDelete v | @almport ghExport v
» [ Endpoint identity Groups Mame & | Description

* User ldentity Groups
S ALL_ACCOUNTS (defautt)
5L ASR-Operator
£y
St ASR-Operator-AAL
51 ASR-RootSystem
z
L1 ASR-Sysadmin
£

8L ALL_ACCOUNTS (default) Default ALL_ACCOUNTS (default) User Group
R-Operator
L ASR-Operator-AAA

R-RootSystem
R-Sysadmin

22 Employee Default Employee User Group

4";'} Employee
&t S ) f 4 (default)
4,.;.} GROUP_ACCOUNTS (defaut) £ GROUP_ACCOUNTS (default) Default GROUP_ACCOUNTS (default) User Group

%} GuestType_Contractor (defautt) 22 GuestType_Contractor (default) Identity group mirroring the guest type

Z1 GuestType_Daily (defautt)

&% GuestType_Daily (default) Identity group mirroring the guest type
51 GuestType_SocialLogin (defautt) &2 GuestType_Saciallogin (default) Identity group mirroring the guest type
'y

i'.:n"l GuestType_Weekly (default)

i'_:n"l OWN_ACCOUNTS (default)

S GuestType_Weekly (default) Identity group mirroring the guest type
% OWN_ACCOUNTS (default) Default OWN_ACCOUNTS (default) User Group

0ooooooooooo

Groupes d'identitésEtape 3. Comme l'illustre I'image, créez les utilisateurs et associez-les au
groupe d'utilisateurs correspondant créé précédemment.

'tk Identity Services Engine Home v Context Visibility  » Operations  » Policy [EEERiE ety » Work Centers

» System | wldentity Management  » Network Resources  » Device Portal Management  pxGrid Sendces  » Feed Senice  » Threat Centric NAC

w|dentiies  Groups  External Identity Sources  |dentity Source Sequences  » Seffings
—

[

- Network Access Users

Latest Manual Network Scan Res.. st doadd [Echange Status ~  @eIeort Qb Export + | 3¢ Delete + yDupicate

Status HName 4  Description First Name Last Name Emai Address User Identity Groups Admin
[0 E@Enabled ¢ ASRaaa ASR-Operator-AAA
O Enabled  § ASRRead ASR-Operator
[J mEnsbled ¢ ASRRoot ASR-RootSystem
[0 @Enabled ¢ ASRwrite ASR-Sysadmin

Identités/Utilisateurs

Note: Dans cet exemple, les utilisateurs internes ISE sont utilisés pour I'authentification et
I'autorisation. Les authentifications et autorisations avec une source d'identité externe ne
sont pas comprises dans ce document.

Etape 4. Définissez le profil Shell & pousser pour les utilisateurs respectifs. Pour ce faire, accédez
a Centres de travail > Administration des périphériques > Eléments de stratégie > Résultats >
Profils TACACS. On peut configurer un nouveau profil de shell comme indiqué dans les images
aussi pour les versions précédentes d'ISE. Les profils de shell définis dans cet exemple sont les
suivants :

1. Opérateur_ASR

2. ASR_RootSystem

3. ASR_Sysadmin

4. Opérateur_avec_AAA



ldentity Services Engine Home » Contex y Operations » Policy » Administration - Work Centers

» Metwork Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture |« Device Administration » PassivelD

b Overview  » Identities  User ldentity Groups  Extld Sources b Metwork Resources  «Policy Elements  Device Admin Policy Sets  Reports  Settings
I

(<]
TACACS Profiles
+ Conditions
0 Selected
» Network Conditions
= Refresh + Add Duplicate M Trash= Edit
~ Results 1 .
L' nName Type Description
RLOIEL LIS [ ASR_Operator Shell
TACACS Command Sets
|: ASR_RootSystem Shell
TACACS Profiles
[0 ASR_Sysadmin Shell
[]  Default Shell Profile Shell Default Shell Profile
[ Deny All Shell Profile Shell Deny All Shell Profile
O Operator_with_AAA Shell
E WLC ALL WLC WLC ALL
[0 WLCMONITOR WLC WLC MONITOR

Profils Shell pour TACACS

Vous pouvez cliquer sur le bouton Ajouter pour entrer les champs Type, Name et Value comme
indiqué dans les images de la section Attributs personnalisés.

Pour le réle Opérateur :

* |dentity Servi 8 “ontex » Operations 2plicy » Administration ~Work Centers

» Network Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture  ~Device Administration = » PassivelD
b Overview » Identities User Identity Groups Extld Sources » MNetwork Resources = Palicy Elements Device Admin Palicy Sets Reports Settings
———
o
N TACACS Profiles = ASR_Operator
» Conditions
TACACS Profile

» Network Conditions
Mame ASR_Operator

~ Results
Description
Allowed Protocols
TACACS Command Sets
A Profil

TACACS Profiles Task Attribute View Raw View
Common Tasks
Common Task Type  Shell g

[ Default Privilege | o | (Select 010 15)
[T Maximum Privilege ’ S | (Select 0to 15)
7] Access Control List | o]
[ Auto Command | (] |
[ Mo Escape | o | (Select true or false)
[ Timeout ’ ) | Minutes (0-9999)
[ Idle Time | © | Minutes (0-9999)
Custom Attributes
+ Add @ Trashv (@ Edit - 24
LI Type Name Valug
[T MANDATORY tagk nwic #operator i
< >

Profil de shell de I'opérateur ASRPour le réle du systéme racine :



~Work Centers

» Metwork Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture | wDevice Administration  » PassivelD

» Overview  » Idenfities  Userldenfity Groups  Extld Sources  » Nelwork Resources = Policy Elements  Device Admin Policy Sets  Reports  Setlings
——

TACALCS Profiles » ASR_RootSystem
+ Conditions.

TACACS Profile

¢ Network Conditions
Mame ASR_RootSystem

~ Results

Description
Allowed Protocols

TACACS Command Sets

————
TACACS Profiles Task Attribute View Raw View

Commeon Tasks

Common Task Type = Shel 2
[ Defauit Priviege | © | (seectotos)
7 Masimum Priviege | © | (selectoto15)
[ Access Control List | o |
[ Auto Command | (] |
[ Mo Escape | © | (Selecttrue or faise)
[ Timeout | © | Minutes (0-9999)
[ Idle Time [ o | Minutes (0-9999)

Custom Attributes

+ add @ Trashv O Edit B~
L Type Name Value
[T MANDATORY task i #root-gystem Gil

€ »

Profil du shell du systéme racine ASRPour le role sysadmin :



» Network Access  » GuestAccess  » TrustS8ec  » BYOD  » Profiler  » Posture | = Device Administration = » PassivelD
» Overview  » Identities  Userldentity Groups  Extld Sources  » Network Resources v Policy Elements
(]
TACACS Profiles » ASR_Sysadmin
» Conditions
TACACS Profile
» Network Conditions
Mame ASR_Sysadmin|
~ Results
Description
Allowed Protocols
TACACS Command Sets
TAGACS Profi —
£AC= Frofles Task Aftribute View  Raw View
Common Tasks
Common Task Type | Shel P

~Work Centers

[ DefaultPrivilage | Q|
[ Maximum Privilege | Q |
[ Access Control List | o |
[ Auto Command | Q |
[T NoEscape | Q I
[ Timeout [ o |
[ Idie Time | o |
Custom Attributes

+ Add @ Trash~ & Edit

L Type Name Value

[T MAMDATORY task wi #sysadmin

<

Profil ASR Sysadmin ShellPour le réle opérateur et AAA :

Device Admin Policy Sets  Repors

Settings

(Select 0to 15)

(Select 0t 15)

(Select true or false)
Minutes (0-9999)

Minutes (0-9999)

-2

Ga



‘diih Identity Services Engine Home » Context Visibility » Operations

» Network Access  » GuestAccess  » TrustSec » BYOD  » Profiler  » Posture

b Ovendew  » ldentities  User Identity Groups  ExtldSources  » Network Resources

o
TACACS Profiles = Operator_with_AAA
» Conditions
TACACS Profile
+ Network Conditions

Mame
~ Results
Description
Allowed Protocols
TACACS Command Sels
TACACS Profil —_—
kit Task Attribute View Raw View
Common Tasks
Common TaskType = Shel v

+ Administration ~ Work Centers
~Device Administration | » PassivelD

«Policy Elements  Device Admin Policy Sets  Reports  Seftings
—

[ Default Privilege |

o | (Select 0o 15)

[ Maximum Priilege |

o | (Select 0 to 15)

[ Access Control List ’

o |

[T Auto Command

Q |

(Select true or false)

[ Timeout

Minutes (0-99939)

l
[T Mo Escape |
|
|

[ Idie Time

o | Minutes (0-9999)

Custom Attributes

+ add @ Trash - Edit

L Type Name
[] MANDATORY task

<

Value
rwiaaa #operator GS

>

Opérateur avec profil de shell AAAEtape 5. Configurez la séquence de source d'identité pour
utiliser les utilisateurs internes a Administration > Identity Management > Identity Source
Sequences. Vous pouvez ajouter une nouvelle séquence de source d'identité ou modifier les

séquences disponibles.



cisce  ldentity Services Engine Home + Context Visibility » Operations ¥ Policy + Administration » Work Centers

» System | wldentity Management  » Network Resources  » Device Portal Management  puGrid Senvices  » Feed Senvice  » PassivelD  » Threat Cenftric NAC

b ldentities  Groups  External Identity Sources  |dentity Source Sequences  » Settings

Identity Source Sequences List > All_User_ID_Stores
Identity Source Sequence
v Identity Source Sequence

* Name | All_User_ID_Stores

Description | A buiit-in Identity Sequence to include all User Identity Stores

v Certificate Based Authentication

[] Select Certificate Authentication Profile  Preloaded_Certfficate § ©

* Authentication Search List

A set ofidenfity sources that will be accessed in sequence until first authentication succeeds

Available Selected
Internal Endpoints Internal Users
All_AD_Join_Points
GuestUsers
=
<«

* Advanced Search List Settings
If a selected identity store cannot be accessed for authentication

() Do not access other stores in the sequence and set the "AuthenticationStatus™ attribute to "ProcessError

(®) Treatas ifthe user was not found and proceed to the next store in the sequence

(CReset)

Etape 6. Configurez la stratégie d'authentification dans Work Centers > Device Administration >
Device Admin Policy Sets > [Choose Policy Set] afin d'utiliser la séquence de magasin d'identités
qui contient les utilisateurs internes. Configurez I'autorisation en fonction de la condition requise a
I'aide des groupes d'identité utilisateur précédemment créés et mappez les profils Shell respectifs,
comme illustré dans l'image.

albalis

‘it itentity Services Engine. Home

¥ Network ACcess b GUestAccess b TrustSec  »BYOD  » Profler 3 Posture it PasshelD
Click here fo do witeless setup and visibility Setup Do net shew this aga

»Overdew  » MentSies  UseridenttyGroups  ExidSources  » NetworkResources o PolicyElements  Device Adwmin Policy Sets  Repors  Saftings

Policy Sets - ASR TACACS policy

Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits
0 DEVICE Device Trpe EQUALS Al Divice TrpesRASR
©  ASRTACASS polcy AND Detaun Device Admin vl

©  DEVICELocation EQUALS All LocationsiLAS

» Authentication Policy (1)

+ Status  Ruie Name Conddtions Use Hits  Actions

@ Detaun 0 o
¥ options

Stratégie d'authentification

Les stratégies d'autorisation peuvent étre configurées de plusieurs fagons en fonction des
besoins. Les régles affichées ici dans I'image sont basées sur I'emplacement, le type et le groupe
d'identité utilisateur interne spécifique du périphérique. Les profils de coque sélectionnés seront



repoussés au moment de l'autorisation avec les jeux de commandes.

¥ Authoriz

» Authoriz

™ Authoriz

*

ation

ation

ation

Policy - Local Exceptions

Policy - Global Exceptions

Policy (5)

Slalus  Fule Name

ASR_Rool-Systam_fule

) ASR Srsadmin-Rule

ASR_Operalor_AsA_Rule

) ASR_Operator_Rule

Detault

‘Conditions
L
AND ©
=l
-
AND ©
=]
&
AND @&
2
-
AND @
=1

IntemalUs e It Group EQUALS Lser Ientty Groups ASR-RO0ESyS18m
DEVICE-Locabon EQUALS All LoCalonsmLAS

DEVICE-Device Trpe EQUALS All Drvice TrpesmASR

IntemalUser identihGroup EQUALS User Identily Groups ASR-Sysadmin

DEVICE Loca8an EQUALS All LocalionsmLAg

DEVICE-Device Trpe EQUALS AN Device TipesRASR

IntemalUser identityGroup EQUAL S User Identity Groups ASR-Operator#AA
DEVICE Locabon EQUALS All Localions#LAS

DEVICE-Device Trpe EQUALS Al Divice TrpesmASR

IntemalUs er identhyGroup EQUALS Wser Identity Groups ASR-Operator

DEVICE Locasion EQUALS All Locations#LAS

DEVICE-Device Trpe EQUALS ANl Device TypesRASR

Stratégie d'autorisation

Vérification

Resuns

Command Sets Shell Profiles His  Actions
PermitAliCommands + SR_RoctSrsle ] - &4
ParmitiliCommands +* ASR_Sysadmin x v -3
PermitAllComenands + Ipepralor_with_AA4 » - o E+
ParmilAliCommands $ | rsr_operstor . o
DenyAliCommands + Dany Al Shell Profile w v o &

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Opérateur

Vérifiez le groupe d'utilisateurs et les groupes de taches attribués lorsque l'utilisateur se connecte
au routeur.

user nane: ASRread

passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#show user
ASRr ead

RP/ 0/ RSP1/ CPUO: ASROk#show user group
oper at or

RP/ 0/ RSP1/ CPUO: ASROk#show user tasks
basi c-services : READ WRI TE

Task:
Task:
Task:
Task:
Task:

cdp : READ
diag : READ

ext-access : READ
| ogging : READ

Opérateur avec AAA

EXECUTE

EXECUTE

DEBUG

Vérifier le groupe d'utilisateurs et les groupes de taches affectés lorsqueasraa I'utilisateur se
connecte au routeur.

AAA lecture, écriture et exécution de la tache.

Remarque : asraaais la tache opérateur poussée du serveur TACACS avec les autorisations



usernane: asraaa
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#sh user
asr aaa

RP/ 0/ RSP1/ CPUO: ASROk#sh user group
oper at or

RP/ 0/ RSP1/ CPUO: ASROk#sh user tasks

Task: aaa : READ WRI TE EXECUTE

Task: basi c-services : READ WRI TE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: l ogging : READ

Sysadmin

Veérifier le groupe d'utilisateurs et les groupes de taches affectés lorsqueréécrire I'utilisateur se
connecte au routeur.

usernane: asrwrite
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#sh user
asrwite

RP/ 0/ RSP1/ CPUO: ASROk#sh user group
sysadm n

RP/ 0/ RSP1/ CPUO: ASROk#sh user tasks

Task: aaa : READ

Task: acl . READ WRI TE EXECUTE DEBUG
Task: admn : READ

Task: ancp : READ

Task: atm : READ

Task: basi c-services : READ VRI TE EXECUTE DEBUG
Task: bcdl : READ

Task: bfd : READ

Task: bgp : READ

Task: boot : READ WRI TE EXECUTE DEBUG
Task: bundle : READ

Task: call-honme : READ

Task: cdp : READ WRI TE EXECUTE DEBUG
Task: cef . READ

Task: cgn : READ

Task: config-mgnt : READ VRI TE EXECUTE DEBUG
Task: config-services : READ VRI TE EXECUTE DEBUG
Task: crypto : READ WRI TE EXECUTE DEBUG
Task: diag : READ WRI TE EXECUTE DEBUG
Task: drivers : READ

Task: dwdm : READ

Task: eem : READ WRI TE EXECUTE DEBUG
Task: eigrp : READ

Task: et hernet-services : READ

- - More- -

(output omtted )



Systéme racine

Veérifier le groupe d'utilisateurs et les groupes de taches affectés lorsqueasrroot I'utilisateur se
connecte au routeur.

user nane: asrroot
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#show user
asrroot

RP/ 0/ RSP1/ CPUO: ASROk#show user group
root -system

RP/ 0/ RSP1/ CPUWO: i os#show user tasks

Task: aaa : READ WRI TE EXECUTE DEBUG
Task: acl : READ WRI TE EXECUTE DEBUG
Task: admn : READ WRI TE EXECUTE DEBUG
Task: ancp : READ WRI TE EXECUTE DEBUG
Task: atm : READ WRI TE EXECUTE DEBUG
Task: basi c-services : READ VWRI TE EXECUTE DEBUG
Task: bcdl : READ WRI TE EXECUTE DEBUG
Task: bfd : READ WRI TE EXECUTE DEBUG
Task: bgp : READ WRI TE EXECUTE DEBUG
Task: boot : READ WRI TE EXECUTE DEBUG
Task: bundl e : READ WRI TE EXECUTE DEBUG
Task: cal |l -home : READ VWRI TE EXECUTE DEBUG
Task: cdp : READ WRI TE EXECUTE DEBUG
Task: cef : READ WRI TE EXECUTE DEBUG
Task: cgn : READ WRI TE EXECUTE DEBUG
Task: config-mgnt : READ VWRI TE EXECUTE DEBUG
Task: config-services : READ VWRI TE EXECUTE DEBUG
Task: crypto : READ WRI TE EXECUTE DEBUG
Task: diag : READ WRI TE EXECUTE DEBUG
Task: drivers : READ VWRI TE EXECUTE DEBUG
Task: dwdm : READ WRI TE EXECUTE DEBUG
Task: eem : READ WRI TE EXECUTE DEBUG
Task: eigrp : READ VWRI TE EXECUTE DEBUG
--More--

(output omtted )

y
Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Veérifiez le rapport ISE a partir de Operations > TACACS > Live Logs. Cliquez sur le symbole de la
loupe afin de voir le rapport détaillé.
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Voici quelques commandes utiles afin de dépanner sur ASR :

- show user

- show user group

. afficher les taches utilisateur
- show user all



	Configurer ASR9K TACACS avec Cisco Identity Services Engine 2.4
	Contenu
	Introduction
	Informations générales
	Conditions préalables
	Conditions requises
	Components Used

	Configuration
	Composants prédéfinis sur IOS® XR
	Groupes d'utilisateurs prédéfinis
	Groupes de tâches prédéfinis
	Groupes de tâches définis par l'utilisateur

	Configuration AAA sur le routeur
	Configuration du serveur ISE

	Vérification
	Opérateur
	Opérateur avec AAA
	Sysadmin
	Système racine

	Dépannage


