Configurer la CoA SNMP dans Identity Services
Engine 2.1 et versions ultérieures
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Introduction

Ce document décrit la fonctionnalité de modification d'autorisation (CoA) avec I'utilisation du
protocole SNMP (Simple Network Management Protocol).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissances de base du protocole SNMP

- Connaissance préalable des expressions régulieres

- Connaissance préalable de Cisco Identity Service Engine (ISE)
- lIdentity Service Engine 2.1.

- Commutateurs SNMP pris en charge

Components Used

Les informations de ce document sont basées sur ISE version 2.1.

The information in this document was created from the devices in a specific lab environment. All of



the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Il s'agit d'une nouvelle fonctionnalité introduite dans ISE 2.1. Cette fonctionnalité compléte une
autre nouvelle fonctionnalité de ISE viz., la redirection par ISE elle-méme et ne dépend pas des
périphériques réseau. Méme si ISE envoie une URL de redirection directement au client final, le
point de terminaison doit étre appliqué avec une politique différente aprés l'authentification dans le
portail pour un accés réseau approprié. Pour cela, dans les versions précédentes, ISE a envoyé
une CoA RADIUS. Certains périphériques réseau ne comprennent pas la CoA RADIUS envoyée
par ISE. Puisque SNMP est pris en charge par presque tous les périphériques d'acces réseau
(NAD), CoA qui utilise SNMP est devenu une option viable dans un tel scénario. Une CoA SNMP
est exécutée par une requéte SetRequest SNMP envoyée par ISE a un NAD afin de définir
certains OID (Object Identifoers) qui gérent I'état opérationnel d'un port.

Configurer ISE

Il existe deux parameétres sur ISE qui doivent étre configurés pour que la CoA SNMP fonctionne.
1. Paramétres du serveur SNMP d'une NAD.
2. Parametres de CoA SNMP d'un profil NAD.

Afin de configurer les parameétres du serveur SNMP sur ISE pour un NAD, accédez a
Administration > Network Resources > Network Devices.

Configuration des paramétres SNMP de NAD

Sélectionnez un NAD. Une case a cocher sera disponible sous les paramétres d'authentification
TACACS afin de modifier les paramétres SNMP comme indiqué dans I'image.



Metwork Devices List > HP
Network Devices

* Name | Hp |

Description | HP Device |

*IP Address: [ 10.173.45.16 | 1[32 ]

* Device Profile HPWired_SMMP_CoA | » | &

Software Version l:l

* Network Device Group

Device Type [l Device Types | [ set To Defautt

Location [a)l | acations | [_Set To Defautt

L8]

» RADIUS Authentication Settings
O » TACACS Authentication Settings
¥y SNMP Settings

v Advanced TrustSec Settings

Remplissez les paramétres en fonction des besoins. Un exemple est présenté dans I'image.

+ SMNMP Settings

* SNMP Version

* SNMP RW Community |......

| | Show

SNMP Username
Security Level
Auth Protocol

Auth Password
Privacy Protocol

Privacy Passwaord

* Polling Interval |23,g|:||j

seconds (Valid Range 600 to 86400 or zero)

Link Trap Query
MAC Trap Query

* Qriginating Policy Services Mode

Configurer les parameétres de CoA SNMP du profil de périphérique réseau

Afin de configurer les paramétres de CoA SNMP pour un profil de périphérique réseau, accédez a
Administration > Network Resources > Network Device Profiles.

Sélectionnez le profil de périphérique réseau pour lequel la CoA SNMP doit étre configurée et
développez I'onglet Modification de I'autorisation comme illustré dans l'image.



Note: Impossible de modifier les parametres SNMP des profils de périphérique réseau par
défaut.

Metwork Device Profile List = New Network Device Profile

- S " .
Network Device Profile | Cancel

* Mame |HP—Te5t

Description

lcon Change icon... i

Supported Protocols

RADIUS
TACACS+ ]
TrustSec =

RADIUS Dictionaries

Templates

Expand All / Collapse All

» Authentication/Authorization

» Permisssions

Change of Authorization (CoA

» Redirect

Sélectionnez le type CoA SNMP et modifiez les paramétres de temporisation et de nouvelle
tentative SNMP. Ces parameétres peuvent étre définis en fonction des besoins. Un exemple est
présenté dans cette image.

* Change of Authorization (CoA)

COADY |snup v‘
* Timeout Interval |ﬁ|:| | seconds (1-500)
*Retry Count | 2 | (100

Maintenant, configurez la méthode [\IAD Port Detection par laquelle ISE connaitrait le port pour
lequel les OID doivent étre définis. A ce jour, la seule méthode disponible est de récupérer ces
informations de l'attribut RADIUS appropri€ a partir des informations de comptabilité.

Les attributs RADIUS disponibles actuels qui fournissent ces informations sont NAS-Port et NAS-
Port-1d. N'importe lequel d'entre eux peut étre choisi en fonction de I'attribut pris en charge par la
NAD. La plupart des NAD prennent en charge NAS-Port-Id. Différents fournisseurs proposent
différentes manieres de représenter les interfaces disponibles sur la NAD. Il n'est peut-étre pas
possible d'extraire I'information de maniére standard. Par conséquent, des expressions régulieres
sont utilisées dans ISE pour personnaliser les chaines a associer a partir de la valeur d'attribut
NAS-Port-Id. Un exemple est donné ici afin de faire correspondre les ports qui sont sous la forme
de GiO/x.



A *GIOV(\d+).*$

Cette expression signifie essentiellement que (*)start pattern (.*)match n'importe quel nombre
d'instances d'un caractere (Gi0O)match 'Gi0' (V)match '/ (\d+)match une ou plusieurs instances d'un
chiffre (.)match any charecter (*) (.*)match n'importe quel nombre d'instances d'un modéle de fin
de caractére ($). Cet exemple peut étre configuré comme illustré dans cette image.

NAD Port Detection  |palevant RADIUS Attribute v

Relevant RADIUS Attribute
() Mas-Port

(®) Mas-Port-Id

Regular Expression | ~ *Gio\/(\d+).*4

OID pris en charge par ISE

Par défaut, ISE fournit des options afin de configurer trois types d'OID afin d'effectuer une
opération sur les ports identifiés par la valeur d'attribut NAS-Port-1d.

1. Réauthentifier
2. Rebondissement du port

3. Arrét du port
Réauthentifier

La réauthentification de I'OID peut ne pas étre prise en charge dans les MIB standard utilisées par
la plupart des fournisseurs. Les informations de cet OID peuvent varier d'un fournisseur a l'autre.

Note: Cette option est fournie pour une éventuelle amélioration future si un périphérique
commence a prendre en charge un OID pour gérer les sessions utilisateur en fonction de
I'adresse MAC.

Rebondissement du port

Le renvoi de port utilise un OID opérationnel de port qui a deux valeurs, l'une pour arréter le port
et I'autre pour annuler l'arrét du port. Il s'agit d'OID standard utilisés par la plupart des
fournisseurs.

1.3.6.1.2.1.2.2.1.7.$port est I'0ID

Si la valeur est définie sur 2, le port est arrété et si la valeur est définie sur 1, le port est désactivé.



Arrét du port

Sélectionnez 'opération souhaitée qui doit étre effectuée sur ce port spécifique, comme indiqué
dans l'image.

Y| Port Bounce

Oid Prefix Value

[ 1.3.6.1.2.1.2.2.1.7.$port | |2 | =

| 1.3.6.1.2.1.2.2.1.7.§port BE | =<k
Port Shutdown

Oid Prefix Value

Attention : L'ordre dans lequel les valeurs OID sont envoyées est tres important. Parce que,
I'ordre dans lequel les valeurs OID sont définies est I'ordre dans lequel les opérations sont
effectuées sur le port. S'ils sont définis dans un ordre inverse, disons 1 et 2, un port serait
d'abord désactivé, puis arrété, ce qui est essentiellement en train d'arréter le port.

Envoyez les modifications au profil du périphérique.

Ce profil de périphérique peut étre utilisé dans n'importe quel profil d'autorisation a prendre en
compte. Toute opération CoA qui doit étre effectuée pour un point de terminaison sera envoyée en
tant que SNMP SetRequest au commutateur avec les OID configurés a définir sur le port sur
lequel le point de terminaison est connecté. Voici un exemple afin de configurer le profil NAD dans
le profil d'autorisation.

Pour créer une nouvelle stratégie d'autorisation ou pour modifier celle qui existe déja, accédez a
Stratégie > Eléments de stratégie > Résultats > Autorisation > Profils d"autorisation comme
indiqué dans l'image.

Authorization Profiles = testl
Authorization Profile

* Name | New_Authz_Profile |

Description |

*Access Type [ACCESS_ACCEPT -]

Metwork Device Profile HPWired_SMMP_CoA | » | &

Note: Le commutateur doit étre configuré avec ISE comme serveur SNMP et utiliser la
méme chaine de communauté que celle configurée sur ISE. La configuration du
commutateur n'est pas comprise dans ce document.

Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.



Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.
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