Javas 7 questions avec AnyConnect,
CSD/Hostscan, et webvpn - guide de dépannage
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Introduction

Ce document décrit comment dépanner des questions avec Javas 7 sur le Client a mobilité
sécurisé Cisco AnyConnect, le Cisco Secure Desktop (CSD) /Cisco Hostscan, et le VPN SSL
sans client (webvpn).

Remarque: Des id de bogue Cisco marqués en tant qu'investigateur ne sont pas limités aux
symptémes décrits. Si vous faites face a des questions avec Javas 7, assurez-vous que
vous améliorez la version du client d'AnyConnect a la derniére version du client ou au moins
a la version de version 3 de 3.1 maintenances disponible sur le Cisco Connection Online
(CCO).

Dépannage général

Exécutez le vérificateur de Javas afin de vérifier si Java est prise en charge sur les navigateurs en
service. Si Java est activée correctement, passez en revue la commande de logins de console
Java pour analyser le probleme.



http://www.java.com/en/download/installed.jsp

Windows

Cette procédure décrit comment activer les logins Windows de console :

1. Ouvrez le panneau de configuration de Windows, et recherchez Javas.

@;\- - 2§ » Control Panel » Al Control Pane tems » TN P

Java

K Search Windowes Help and Support for “java

(= | B -

2. Javas de double clic (I'icbne de tasse de coffee). Le panneau de contréle Java apparait.

3. Cliquez sur I'onglet Advanced.

Développez I'élimination des imperfections, et sélectionnez le suivi d'enable et activez se

connecter.Développez la console Java, et cliquez sur la console d'exposition.



[ N
| £:| Java Control Panel | = ilg

General | Java | Security | Advanced

--Debugging
2l Enable tracing

- [¥f] Enable logging
-] Show applet lifecyde exceptions

~Java console
- (@) Show console

m

-7 Hide console

() Do not start console
-Default Java for browsers
-Java Plug-n

~5Shortcut Creation

~JMLP File/MIME Association
-~ Application Installation
~JRE Auto-Download I

oK H Cancel || Apply

MAC

Cette procédure décrit comment activer la console ouvre une session un MAC :

1. Ouvrez les Préférences Systéme, et double-cliquer I'icbne de Javas (tasse de coffee). Le
panneau de contrble Java apparait.



System Preferences

e Show All Q
- .I
Q!
General Desktop & Mission Language Security Spotlight  Notifications
Screen Saver Control & Region & Privacy
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CDs & DVDs Displays Energy Keyboard Mouse Trackpad Printers & Sound
Saver Scanners
iCloud Internet Network Eluetcoth Sharing
Accounts
1A ® 0 & @
' - ' {18
Users & Parental App Store Dictation Date & Time Startup Time Accessibility
Groups Controls & Speech Disk Machine
i
M
Profiles
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Akamai Flash Player Growl Control Center Plantronics VLC Streamer

2. Cliquez sur I'onglet Advanced.

Sous la console Java, console d'exposition de clic.Sous I'élimination des imperfections,
cliquez sur le suivi d'enable et activez se connecter.



e 00 Java Control Panel

' General Update Java  Security

Debugging
™ Enable tracing
™ Enable logging
Show applet lifecycle exceptions
Java console
(=) Show console

' Hide console

. Do not start console
Shortcut Creation

. Always allow

) Always allow if hinted
I Prompt user
(=) Prompt user if hinted
() Never allow
JNLP File/MIME Association
. Always allow

[ OK J | Cancel | Apply

Dépannage spécifique

AnyConnect

Pour les questions liées AnyConnect, collectez les logs diagnostiques d'enregistrement
d'AnyConnect (DART) aussi bien que les logs de console Java.

Windows

L'ID de bogue Cisco CSCuc55720, « IE tombe en panne avec Javas 7 quand le module 3.1.1 est
activé sur I'ASA, » était un probleme connu, ou I'Internet Explorer est tombé en panne quand un
WebLaunch a été exécuté et AnyConnect 3.1 a été activé sur le headend. Cette bogue a été
réparee.

Vous pourriez rencontrer des questions quand vous utilisez quelques versions d'AnyConnect et de
Javas 7 avec des app de Javas. Pour de plus amples informations, voir I'D de bogue Cisco
CSCue48916, « la rupture d'app de Javas en utilisant AnyConnect 3.1.00495 ou 3.1.02026 et



//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/ac12managemonitortbs.html#wp1058615
//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/ac12managemonitortbs.html#wp1058615
https://tools.cisco.com/bugsearch/bug/CSCuc55720
https://tools.cisco.com/bugsearch/bug/CSCue48916

Java v7."

Questions avec Javas 7 et appels de socket d'IPv6

Si AnyConnect ne se connecte pas méme aprés que vous améliorez Java Runtime Environment
(JRE) a Javas 7, ou si une application Java ne peut pas se connecter au-dessus du tunnel VPN,
passez en revue les logs de console Java et recherchez ces messages :

java.net.SocketException: Permission denied: connect
at java.net.DualStackPlainSocketImpl.waitForConnect (Native Method)
at java.net.DualStackPlainSocketImpl.socketConnect (Unknown Source)

Ces entrées de journal indiquent que le client/application fait des appels d'IPv6.

Une solution pour cette question est de désactiver I'lPv6 (si elle est non utilisable) sur I'adaptateur
Ethernet et I'adaptateur virtuel d'AnyConnect (VA) :

i '

4 Cisco AnyConnect VPN Client Connection Properties 2

™

Metworking | Sharing

Connect using:

l-_-'.l' Cisco AnyConnect VPN Virtual Miniport Adapter for Windo

Configure. ..

This connection uses the following items:

"% Client for Microsoft Networks

EGDS Packet Scheduler

E’, File and Printer Sharing for Microsoft Networks

[] -+ Intemet Protocol Version & (TCP/IPvE)

& |ntemet Protocol Version 4 (TCP/IPv4)

<& Link-Layer Topology Discovery Mapper /0 Driver
i Link-Layer Topology Discovery Responder

Install... | | Uninstall Properties
Description
Allows your computer to access resources on a Microsoft
networl.
OK || Cancel
e 2

Une deuxiéme solution est de configurer Javas pour préférer I'ipv4 au-dessus de I'IPv6. Placez la
propriété de systéeme 'java.net.preferlPv4Stack « vraie » suivant les indications de ces exemples :



- Ajoutez le code pour la propriété de systéme a code Java (pour des applications Java écrites
par le client) :

System.setProperty("java.net.preferIPv4Stack" , "true");

- Ajoutez le code pour la propriété de systéme de la ligne de commande :

-Djava.net.preferIPv4Stack=true

- Placez les variables d'environnement _JPI_VM_OPTIONS et _JAVA_OPTIONS afin d'inclure
la propriété de systeme :

-Djava.net.preferIPv4Stack=true

Pour des informations supplémentaires, référez-vous a :

. Comment placer java.net.preferlPv4Stack=true dans le code de Javas ?
. Comment forcer Javas pour utiliser I'lPv6 d'ipv4 a la place ?

Une troisiéme solution est de désactiver I'lPv6 completement sur des ordinateurs Windows ;
éditez cette entrée dans le registre :

HKEY_ LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\TCPIP6\Parameters

Pour des informations supplémentaires, voyez comment désactiver I'lP version 6 ou ses éléments
spécifiques dans Windows.

Questions avec AnyConnect WebLaunch aprés mise a jour de Javas 7

Le code de Javascript de Cisco a precédemment recherché le Sun comme valeur pour le
constructeur de Javas. Cependant, Oracle a changé cette valeur comme décrit dans JDK7 :
Modifications de propriété de constructeur de Javas. Cette question a été réparée par I'ID de
bogue Cisco CSCub46241, « weblaunch d'AnyConnect échoue de I'Internet Explorer avec Javas
7."

MAC

Aucune question n'a été signalée. Les tests avec AnyConnect 3.1 (avec la configuration de
WebLaunch/safari/MAC 10.7.4/Javas 7.10) n'affichent aucune erreur.

Divers

Questions avec Javas 7 app sur le Cisco AnyConnect

L'ID de bogue Cisco CSCue48916, des « app de Javas se cassent en utilisant AnyConnect
3.1.00495 ou 3.1.02026 et Java v7," a été classée. L'enquéte initiale indique que les questions ne
sont pas une bogue sur le c6té client, mais pourrait étre liée a la configuration de la machine
virtuelle java (VM) a la place.

Précédemment, afin d'utiliser Javas 7 app sur le client d'AnyConnect 3.1(2026), vous avez
décoché les configurations virtuelles d'adaptateur d'IPv6. Cependant, il est maintenant nécessaire
de se terminer toutes les étapes dans cette procédure :


http://stackoverflow.com/questions/9882357/how-to-set-java-net-preferipv4stack-true-in-the-java-code
http://superuser.com/questions/453298/how-to-force-java-to-use-ipv4-instead-ipv6
http://support.microsoft.com/kb/929852
http://support.microsoft.com/kb/929852
https://blogs.oracle.com/kto/entry/jdk7_pending_java_vendor_property
https://blogs.oracle.com/kto/entry/jdk7_pending_java_vendor_property
https://tools.cisco.com/bugsearch/bug/CSCub46241
https://tools.cisco.com/bugsearch/bug/CSCue48916

. Installez la version 3.1(2026) d'AnyConnect.

. Désinstallez Javas 7.

. Réinitialisation.

. Installez I'expert en logiciel 6 de Javas, mise a jour 38, disponible sur le site Web d'Oracle.

. Naviguez vers Javas 6 configurations de panneau de configuration, puis cliquez sur 'onglet
de mise a jour pour améliorer a la derniere version de Javas 7.

6. Ouvrez une invite de commande et entrez :

a b wON -

setx _JAVA_OPTIONS -Djava.net.preferIPv4Stack=true
7. Ouvrez une session avec AnyConnect, et les app de Javas devraient fonctionner.

Remarque: Cette procédure a été testée avec Javas 7 mises a jour 9, 10, et 11.

CSD/Hostscan

Pour des questions CSD/Hostscan-related, collectez les logs de DART aussi bien que les logs de
console Java.

Afin d'obtenir les logs de DART, le CSD se connectant de niveau doit étre tourné au débogage sur
I'ASA :

1. Naviguez vers ASDM > configuration > Accés a distance VPN > gestionnaire > paramétres
généraux de Secure Desktop.

2. Tournez-vous vers le haut du CSD se connectant vers le débogage sur le Cisco Adaptive
Security Device Manager (ASDM).

3. DART d'utilisation afin de collecter les logs CSD/Hostscan.
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http://www.oracle.com/technetwork/java/javase/downloads/index.html
//www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/ac12managemonitortbs.html#wp1058615

Windows

Hostscan est susceptible des crash semblables a ceux décrits précédemment pour AnyConnect
dans Windows (ID de bogue Cisco CSCuc55720). La question hostscan a été résolue de I'ID de
bogue Cisco CSCuc48299, « IE avec Javas 7 crash sur HostScan Weblaunch. »

MAC

Questions avec les versions 3.5.x et Javas 7 CSD

Dans CSD 3.5.x, toutes les connexions de webvpn échouent ; ceci inclut des lancements de Web
d'AnyConnect. Les logs de console Java n'indiquent aucun probléme :

Java Plug-in 10.10.2.12
Using JRE version 1.7.0_10-ea-bl2 Java HotSpot (TM) 64-Bit Server VM
User home directory = /Users/rtpvpn
clear console window
finalize objects on finalization queue
: garbage collect
: display this help message
: dump classloader list
: print memory usage

c

f

g

h

1

m

0: trigger logging
g: hide console

r: reload policy configuration

s: dump system and deployment properties
t: dump thread list

v: dump thread stack

x: clear classloader cache

0

-5: set trace level to <n>

Si vous déclassifiez a JRE 6 ou améliorez le CSD a 3.6.6020 ou plus tard, les logs de console
Java indiquent les problémes :

Java Plug-in 10.10.2.12
Using JRE version 1.7.0_10-ea-bl2 Java HotSpot (TM) 64-Bit Server VM
User home directory = /Users/rtpvpn
clear console window
finalize objects on finalization queue
: garbage collect
: display this help message
: dump classloader list
: print memory usage

c

f

g

h

1

m

o: trigger logging
g: hide console

r: reload policy configuration

s: dump system and deployment properties
t: dump thread list

v: dump thread stack

x: clear classloader cache

0-5: set trace level to <n>

CacheEntry[ https://rtpvpnoutbound6.cisco.com/CACHE/sdesktop/install/binaries/
instjava.jar ]: updateAvailable=false,lastModified=Wed Dec 31 19:00:00 EST
1969, length=105313


https://tools.cisco.com/bugsearch/bug/CSCuc55720
https://tools.cisco.com/bugsearch/bug/CSCuc48299

Fri Oct 19 18:12:20 EDT 2012 Downloaded
https://rtpvpnoutbound6.cisco.com/CACHE/sdesktop/hostscan/darwin_1i386/cstub
to /var/folders/zg/w719gxks7512fs14vk07vInc0000gn/T/848638312.tmp/cstub

Fri Oct 19 18:12:20 EDT 2012 file signature verification

PASS: /var/folders/zqg/w719gxks7512fs14vk07v9nc0000gn/T/848638312.tmp/cstub
Fri Oct 19 18:12:20 EDT 2012 Spawned CSD stub.

La résolution est d'améliorer le CSD ou de déclassifier Javas. Puisque Cisco recommande que
vous exécutiez la derniere version du CSD, vous devriez améliorer le CSD, plutét que Javas de
downgrade, d'autant plus qu'un downgrade de Javas peut étre difficile sur un MAC.

Questions avec Chrome et safari avec WebLaunch sur le MAC 10.8

Les questions avec Chrome et le safari sont comportement prévu :

- Chrome est un navigateur de 32 bits et ne prend en charge pas Javas 7.
- Chrome n'a jamais été un navigateur officiellement pris en charge pour WebLaunch.
- Le MAC 10.8 a désactive I'utilisation de Javas 7 sur le safari, et des versions plus anciennes
de Javas ne sont pas activées par défaut.
Si vous faites déja installer Javas 7, les résolutions sont :

. Utilisation Firefox.
. Javas 7 d'enable sur le safari :

Vérifiez que Java 7 est installée sur le MAC et que le MAC a été redémarré. Ouvrez Firefox,
et allez au vérificateur de Javas.Ouvrez le safari, et allez le vérificateur de Javas de nouveau.

Vous devriez maintenant voir cet écran :

el Verifying Installation

It you want to download )

Java for another computer Detecting Java on your computer C:Iicl{ing this should
::! link b::f] —_— allow you to enable
Al i the Java plug-in

Help Resources

= What is Java?
= Mac FA

A security prompt msy appaear, Click Run 10 allow the verification process to continue.
Depanding on your systam sattings, you may néad 10 respond to prompts 10 allow the vesilication 1o
confinua,

It you hane installed Janva and thens is an amor with the verification, there could be a configuration issus (eg.

browser, Java control paned, security settings).
« See the troubleshooting FAG

ORACLE


http://www.java.com/en/download/installed.jsp
http://www.java.com/en/download/installed.jsp

. Désactivez Javas 7, et activez I'expert en logiciel 6 de Javas fourni par Apple.

Conseil : Si vous ne faites pas installer Javas ou vous avez une version plus ancienne de
Javas, vous étes susceptible de voir le message d'erreur « Java bloquée pour ce site Web »
sur java.com. Voir les mises a jour de Javas disponibles pour I'OS X en aodt 28, 2013 sur le
forum de support d'Apple pour les informations sur l'installation des mises a jour de Javas.

Questions avec le safari avec WebLaunch sur le MAC 10.9

Si vous vous étes sur le MAC 10.9 et faites déja activer le module d'extension de Javas (comme
décrit dans les guestions avec Chrome et le safari avec WeblLaunch sur le MAC 10.8 sections), le
WebLaunch pourrait continuer a échouer. Tous les applet Java sont initiés, mais le navigateur
continue simplement a tourner. Si des logs de Javas sont activés comme décrit dans la section
dépannage générale, les logs se remplissent rapidement comme affiché ici :

Java Plug-in 10.10.2.12
Using JRE version 1.7.0_10-ea-bl2 Java HotSpot (TM) 64-Bit Server VM
User home directory = /Users/rtpvpn

: clear console window

finalize objects on finalization queue

: garbage collect

: display this help message

: dump classloader list

: print memory usage

c
f

g

h

1

m

0: trigger logging
g: hide console

r: reload policy configuration

s: dump system and deployment properties
t: dump thread list

v: dump thread stack

x: clear classloader cache

0

-5: set trace level to <n>
CacheEntry[ https://rtpvpnoutbound6.cisco.com/CACHE/sdesktop/install/binaries/
instjava.jar ]: updateAvailable=false,lastModified=Wed Dec 31 19:00:00 EST
1969, length=105313
Fri Oct 19 18:12:20 EDT 2012 Downloaded
https://rtpvpnoutbound6.cisco.com/CACHE/sdesktop/hostscan/darwin_i386/cstub
to /var/folders/zg/w719gxks7512fs14vk07v9nc0000gn/T/848638312.tmp/cstub
Fri Oct 19 18:12:20 EDT 2012 file signature verification
PASS: /var/folders/zqg/w719gxks7512fs14vk07v9nc0000gn/T/848638312.tmp/cstub
Fri Oct 19 18:12:20 EDT 2012 Spawned CSD stub.

Recherchez ce type d'entrée plus tot dans le log :

Java Plug-in 10.10.2.12

Using JRE version 1.7.0_10-ea-bl2 Java HotSpot (TM) 64-Bit Server VM
User home directory = /Users/rtpvpn

clear console window

finalize objects on finalization queue
garbage collect

display this help message

dump classloader list

print memory usage

trigger logging

hide console

HQ O B H oQ rtHh AQ

reload policy configuration


http://support.apple.com/kb/HT5559?viewlocale=en_US
http://java.com/
http://support.apple.com/kb/HT5648

: dump system and deployment properties
: dump thread list

S
t

v: dump thread stack

x: clear classloader cache
0

-5: set trace level to <n>

CacheEntry[ https://rtpvpnoutbound6.cisco.com/CACHE/sdesktop/install/binaries/
instjava.jar ]: updateAvailable=false,lastModified=Wed Dec 31 19:00:00 EST
1969, length=105313

Fri Oct 19 18:12:20 EDT 2012 Downloaded
https://rtpvpnoutbound6.cisco.com/CACHE/sdesktop/hostscan/darwin_1i386/cstub
to /var/folders/zg/w719gxks7512fs14vk07v9nc0000gn/T/848638312.tmp/cstub

Fri Oct 19 18:12:20 EDT 2012 file signature verification

PASS: /var/folders/zqg/w719gxks7512fs14vk07v9nc0000gn/T/848638312.tmp/cstub

Fri Oct 19 18:12:20 EDT 2012 Spawned CSD stub.

Ceci indique que vous rencontrez I'ID de bogue Cisco CSCuj02425, « WebLaunch sur OSX 10.9
échoue si le mode peu sir de Javas est désactivé. » Le contournement cette question, modifient
les préférences de Javas ainsi Javas peuvent fonctionner en mode peu sar pour le safari :

1. Préférences de clic.

About Safari
Safari Extensions...

g
Private Browsing...
Reset Safari...

Services >
Hide Safari ¥ H
Hide Others C3H
E;-C1T A

Quit Safari ®0Q

2. Le clic gérent des configurations de site Web.

80D Security

w7 0 ey s B B i

General Tabs AutoFill Passwords | Security | Privacy MNotifications Extensions Advanced

Fraudulent sites: E Warn when visiting a fraudulent website

Web content: E Enable JavaScript
™ Block pop-up windows

Manage Website Settings...

Internet plug-ins: ™ Allow Plug-ind


https://tools.cisco.com/bugsearch/bug/CSCuj02425

3. Dans l'onglet Sécurité, Javas choisies, et notent qu'Allow est sélectionné par défaut.

000 Security
' [ ] ' wl b g s
Idm] L Ay | & ﬁ Y
General Tabs AwutcFill Passwords | Security| Privacy Motifications Extensions Advanced

Adabe Flash Player
. 300.17 Java

Adibe Riadis Allow websites to use this plug=-in with the settings below:

Configured Websites
Coogle Talk Plugin

| £ Wwww java.com Allow =
Google Talk Plugin Vide... § asal.cisco.com Allow g |
' iy 4 connect.secure-financial.com Allow -
Coogle Talk Plugin Vide...
iPhotoPhotocast
Microsoft Office Live Plu...
QuickTime =

Silverlight When visiting other websites: | Ask

4. La modification laissent fonctionner en mode peu sir.

Ask
Block
v Allow
Allow Always

Run in Unsafe Mode

Webvpn

Pour le probléeme lié de webvpn vers Javas, collectez ces données pour dépannage des buts :

- La sortie de la commande show tech-support.

- La console Java se connecte avec et sans I'appliance de sécurité adaptable (ASA) comme
expliqué dans la section dépannage générale.
- Captures de webvpn.

. Captures de montre de HTTP sur I'ordinateur local avec et sans I'ASA.



/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/65096-webvpn-capture-tool.html
http://www.httpwatch.com/

- Captures standard de paquets sur I'ASA et sur l'ordinateur local. Sur l'ordinateur local, ces
captures peuvent étre faites avec Wireshark.Pour les informations sur la fagon dont capturer
le trafic sur 'ASA, voyez configurer des captures de paquet.

- Tous les fichiers jar téléchargés a Javas cachent en allant par I'ASA. C'est un exemple de la
console Java :

Java Plug-in 10.10.2.12

Using JRE version 1.7.0_10-ea-bl2 Java HotSpot (TM) 64-Bit Server VM
User home directory = /Users/rtpvpn

c: clear console window

f: finalize objects on finalization queue
g: garbage collect
h: display this help message
1: dump classloader list
m: print memory usage

o: trigger logging

q: hide console

r: reload policy configuration

s: dump system and deployment properties

t: dump thread list

v: dump thread stack

x: clear classloader cache

0-5: set trace level to <n>

CacheEntry[ https://rtpvpnoutbound6.cisco.com/CACHE/sdesktop/install/binaries/
instjava.jar ]: updateAvailable=false,lastModified=Wed Dec 31 19:00:00 EST
1969, length=105313

Fri Oct 19 18:12:20 EDT 2012 Downloaded
https://rtpvpnoutboundé6.cisco.com/CACHE/sdesktop/hostscan/darwin_1i386/cstub

to /var/folders/zg/w719gxks7512fs14vk07v9nc0000gn/T/848638312.tmp/cstub

Fri Oct 19 18:12:20 EDT 2012 file signature verification

PASS: /var/folders/zqg/w719gxks7512fs14vk07v9nc0000gn/T/848638312.tmp/cstub

Fri Oct 19 18:12:20 EDT 2012 Spawned CSD stub.Dans cet exemple, 6a0665e9-1f510559.idx est
la version cachée de mffta.jar 7. Si vous n'avez pas acces a ces fichiers, vous pouvez les
collecter du cache de Javas en utilisant la liaison directe.

Une installation de test peut accélérer la résolution.

Fonctionnalités de sécurité a Javas 7 U51 et comment ce affecte des utilisateurs WebVPN

Les modifications récemment annoncées ont programmé pour |la mise a jour 51 de Javas
7 (janvier 2014) ont établi que le curseur par défaut de Sécurité exige des signatures de code et
les autorisations manifestent I'attribut. En résumé, tous les applet Java exigent :

- pour étre signé (applet et applications de début de Web).
- pour placer l'attribut de « autorisations » dans le manifeste.

Les applications sont affectées s'il utilise Javas commencées par un navigateur Web. Les
applications en fonctionnent de ou en dehors d'un navigateur Web sont bien. Ce que ce le moyen
pour WevVPN est tout les modules d'extension de client qui sont distribués par Cisco pourraient
étre affectés. Puisque ces modules d'extension ne sont pas mis a jour ou sont pris en charge par
Cisco, Cisco ne peut pas apporter des modifications au certificat de signature de code ou a
I'applet afin de I'assurer se conforme a ces restrictions. La solution appropriée pour ceci est
d'utiliser le certificat de signature de code provisoire sur I'ASA. Les ASA fournissent un certificat
provisoire de signature de code pour signer des applet Java (pour le rewriter et les modules


//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/c1.html#wp2129312
https://blogs.oracle.com/java-platform-group/entry/new_security_requirements_for_rias
https://blogs.oracle.com/java-platform-group/entry/new_security_requirements_for_rias

d'extension de Javas). Le certificat provisoire permet des applet Java de remplir leurs fonctions
destinées sans message d'avertissement. Les administrateurs ASA devraient remplacer le
certificat provisoire avant qu'il expire avec leur propre certificat de signature de code délivré par un
Autorité de certification (CA) de confiance. Si ce n'est pas une alternative viable, le contournement
est de se terminer ces étapes :

1. Vous pouvez employer la caractéristique de liste de site d'exception sur les configurations de
Javas de la machine cliente d'extrémité afin d'exécuter les applications bloquées par des
parameétres de sécurité. Les étapes pour faire ceci sont décrites dans les questions avec le
safari avec WeblLaunch sur le MAC 10.9.

2. Vous pouvez également diminuer les paramétres de sécurité de Javas. Cette configuration
est également placée dans les configurations de Javas de la machine cliente comme affiché
ici :

® OO0 Java Control Panel

. General Update Java Advanced

IET Enable Java content in the browser

Security Level

_@ » - Very High
( High (minimum recommended) p ]

Change to: \
Q > Medium )

Least secure setting — All Java applications will be allowed to
run after presenting a security prompt.

Set by default

Restore Security Prompts . Manage Certificates...

OK | Cancel Apply

Avertissement : L'utilisation des ces contournements te donne toujours quelques erreurs,
mais Java ne bloque pas l'application car elle aurait fait sans contournements en place.



Windows

Des applications qui lancent des applet Java ont été signalées pour basculer le webvpn apres une
mise a jour a Javas 7. Ce probléme est provoqué par par le manque du Secure Hash Algorithm
(soutien SHA)-256 du rewriter de Javas. L'ID de bogue Cisco CSCud54080, le soutien "SHA-256
du rewriter de Javas de webvpn, » a été classé pour cette question.

Les applications qui commencent des applet Java par le portail avec le tunnel intelligent pourraient
échouer quand JRE7 est utilisé ; c'est le plus commun avec les systemes 64-bit. Dans les
captures, notez que la VM de Javas envoie les paquets en texte clair, pas par la connexion en
tunnel intelligente a 'ASA. Ceci a été adressé par I'ID de bogue Cisco CSCue17876, « des Java
applets quelques ne se connectera pas par l'intermédiaire du tunnel intelligent sur des fenétres a

jre1.7."


https://tools.cisco.com/bugsearch/bug/CSCud54080
https://tools.cisco.com/bugsearch/bug/CSCue17876
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