Exemple de configuration de protocole EIGRP
sur SVTI, DVTI et IKEv2Z FlexVPN avec la
commande « IP[v6] Unnumbered »
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Introduction

Ce document décrit comment configurer le protocole EIGRP (Enhanced Interior Gateway Routing
Protocol) dans un certain nombre de scénarios courants sur Cisco 10S®. Afin d'accepter une
contiguité de voisinage EIGRP, Cisco 10S doit obtenir le paquet HELLO EIGRP a partir d'une
adresse IP dans le méme sous-réseau. |l est possible de désactiver cette vérification avec la
commande ip unnumbered.

La premiere partie de I'article présente une défaillance EIGRP lorsqu'il regoit un paquet qui n'est
pas dans le méme sous-réseau.

Un autre exemple illustre I'utilisation de la commande ip unnumbered qui désactive cette
vérification et permet au protocole EIGRP de former une contiguité entre des homologues
appartenant a des sous-réseaux différents.

Cet article présente également un déploiement FlexXVPN Hub and Spoke avec une adresse IP
envoyée par le serveur. Dans ce scénario, la vérification des sous-réseaux est désactivée pour la



commande ip address negotiation et pour la commande ip unnumbered. La commande ip
unnumbered est principalement utilisée pour les interfaces de type point a point (P2P), ce qui fait
de FlexVPN un ajustement parfait puisqu'elle est basée sur une architecture P2P.

Enfin, un scénario IPv6 est présenté, ainsi que des différences pour les interfaces de tunnel virtuel
statique (SVTI) et les interfaces de tunnel virtuel dynamique (DVTI). Il y a de |égers changements
de comportement lorsque vous comparez les scénarios IPv6 a IPv4.

En outre, les modifications entre les versions 15.1 et 15.3 de Cisco 10S sont présentées (1D de
bogue Cisco CSCtx45062).

La commande ip unnumbered est toujours nécessaire pour DVTI. En effet, les adresses IP
configurées de maniere statique sur une interface de modéle virtuel ne sont jamais clonées a une
interface d'acces virtuel. En outre, une interface sans adresse IP configurée ne peut pas établir de
contiguité de protocole de routage dynamique. La commande ip unnumbered n'est pas nécessaire
pour SVTI, mais sans ce sous-réseau, la vérification est effectuée lorsque la contiguité du
protocole de routage dynamique est établie. De méme, la commande ipv6 unnumbered n'est pas
nécessaire pour les scénarios IPV6 en raison des adresses link-local utilisées pour créer des
contiguités EIGRP.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Configuration VPN sur Cisco 10S
- Configuration FlexVPN sur Cisco I0S

Components Used

Les informations de ce document sont basées sur la version 15.3T de Cisco I0S.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

EIGRP sur un segment Ethernet avec différents sous-réseaux

Topologie: Routeur 1 (R1) (e0/0 : 10.0.0.1/24)—(e0/1 : 10.0.1.2/24) Routeur 2 (R2)

R1l:
interface Ethernet0/0
i p address 10.0.0.1 255.255.255.0

router eigrp 100
network 10.0.0.1 0.0.0.0


https://tools.cisco.com/bugsearch/bug/CSCtx45062
https://tools.cisco.com/bugsearch/bug/CSCtx45062

R2:
interface Ethernet0/0
ip address 10.0.1.2 255.255.255.0

router eigrp 100
network 10.0.1.2 0.0.0.0

R1 affiche :

*Mar 3 16:39:34.873: ElIGRP: Received HELLO on Ethernet0/0 nbr 10.0.1.2

*Mar 3 16:39: 34.873: AS 100, Flags OxO0: (NULL), Seq 0/0 interfaceQ 0/0

*Mar 3 16:39:34.873: EIGRP-1Pv4(100): Neighbor 10.0.1.2 not on common subnet

for Ethernet0/0

Cisco 10S ne forme pas de contiguité, ce qui est attendu. Pour plus d'informations a ce sujet,
référez-vous a Que signifient les messages EIGRP « Not On Common Subnet » ? article.

EIGRP sur le segment SVTI avec différents sous-réseaux

La méme situation se produit lorsque vous utilisez des interfaces de tunnel virtuel (VTI) (tunnel
GRE (Generic Routing Encapsulation)).

Topologie: R1(Tun1) : 172.16.0.1/24)—(Tun1 : 172.17.0.2/24) R2

R1l:
interface Ethernet0/0
i p address 10.0.0.1 255.255.255.0

interface Tunnel 1

ip address 172.16.0.1 255.255.255.0
tunnel source Ethernet0/0

tunnel destination 10.0.0.2

router eigrp 100

network 172.16.0.1 0.0.0.0
passi ve-interface default

no passive-interface Tunnel 1

R2:
interface Ethernet0/0
i p address 10.0.0.2 255.255.255.0

interface Tunnel 1

ip address 172.17.0.2 255.255.255.0
tunnel source Ethernet0/0

tunnel destination 10.0.0.1

router eigrp 100

network 172.17.0.2 0.0.0.0
passi ve-interface default

no passive-interface Tunnel 1

R1 affiche :


/c/fr_ca/support/docs/ip/enhanced-interior-gateway-routing-protocol-eigrp/13674-15.html

*Mar 3 16:41:52.167: EIGRP: Received HELLO on Tunnel 1 nbr 172.17.0.2

*Mar 3 16:41:52.167: AS 100, Flags OxO0: (NULL), Seq 0/0 interfaceQ 0/0

*Mar 3 16:41:52.167: EIGRP-1Pv4(100): Neighbor 172.17.0.2 not on common subnet
for Tunnell

C’est un comportement attendu.

Utiliser la commande IP Unnumbered

Cet exemple montre comment utiliser la commande ip unnumbered qui désactive la vérification et
permet 'établissement d'une session EIGRP entre des homologues de différents sous-réseaux.

La topologie est similaire a I'exemple précédent, mais les adresses des tunnels sont maintenant
définies via la commande ip unnumbered qui pointe vers les boucles :

Topologie: R1(Tun1) : 172.16.0.1/24)—(Tun1 : 172.17.0.2/24) R2

R1l:
interface Ethernet0/0
i p address 10.0.0.1 255.255.255.0

interface LoopbackO
ip address 172.16.0.1 255.255.255.0

interface Tunnel 1

ip unnumbered LoopbackO
tunnel source Ethernet0/0
tunnel destination 10.0.0.2

router eigrp 100

network 172.16.0.1 0.0.0.0
passi ve-interface default

no passive-interface Tunnel 1

R2:
interface Ethernet0/0
i p address 10.0.0.2 255.255.255.0

interface LoopbackO
ip address 172.17.0.2 255.255.255.0

interface Tunnel 1

ip unnumbered LoopbackO
tunnel source Ethernet0/0
tunnel destination 10.0.0.1

router eigrp 100

network 172.17.0.2 0.0.0.0
passi ve-interface default

no passive-interface Tunnel 1

R1 affiche :

*Mar 3 16:50:39.046: ElI GRP: Received HELLO on Tunnell nbr 172.17.0.2

*Mar 3 16:50: 39. 046: AS 100, Flags OxO0: (NULL), Seq 0/0 interfaceQ 0/0
*Mar 3 16:50:39.046: EIGRP: New peer 172.17.0.2

*Mar 3 16:50: 39. 046: %DUAL-5-NBRCHANGE: EIGRP-IPv4 100: Neighbor 172.17.0.2
(Tunnell) is up: new adjacency



Rl#show ip eigrp neighbors
El GRP- | Pv4 Nei ghbors for AS(100)

H Address Interface Hol d Upti me SRTT RTO Q Seq
(sec) (rrs) Cnt  Num
0 172.17.0.2 Tul 12 00: 00: 07 7 1434 0 13

Rl#show ip route eigrp
172.17.0.0/24 is subnetted, 1 subnets
D 172.17.0.0 [90/27008000] via 172.17.0.2, 00:00:05, Tunnell

Rl#show ip int brief

Interface | P- Addr ess OK? Met hod Status Prot oco
Et hernet 0/ 0 10.0.0.1 YES manual up up
LoopbackO 172.16.0.1 YES manual up up

Tunnel 1 172.16.0.1 YES TFTP up up

R2 est similaire a ceci.

Aprés avoir modifié la commande ip unnumbered en une configuration d'adresse IP spécifique,
aucune contiguité EIGRP ne se forme.

EIGRP sur segment SVTI a DVTI avec différents sous-réseaux

Cet exemple utilise également la commande ip unnumbered. Les regles mentionnées
précédemment s'appliquent également a DVTI.

Topologie: R1(Tun1) : 172.16.0.1/24)—(Modeéle virtuel : 172.17.0.2/24) R2

L'exemple précédent est modifié ici afin d'utiliser DVTI au lieu de SVTI. En outre, la protection de
tunnel est ajoutée dans cet exemple.

R1:
crypto i saknp policy 1
encr 3des
aut hentication pre-share
group 2

crypto i saknp key cisco address 0.0.0.0 0.0.0.0
|

crypto i psec transformset TS esp-des esp-nd5- hnmac
!

crypto i psec profile prof

set transformset TS

!

i nterface LoopbackO

ip address 172.16.0.1 255. 255.255.0
!

interface Tunnel 1

ip unnumbered LoopbackO

tunnel source Ethernet0/0

tunnel node ipsec ipv4

tunnel destination 10.0.0.2

tunnel protection ipsec profile prof
!

router eigrp 100

network 172.16.0.1 0.0.0.0

passi ve-interface default

no passive-interface Tunnel 1



R2:
crypto i saknmp policy 1
encr 3des
aut hentication pre-share
group 2
crypto i saknp key cisco address 0.0.0.0 0.0.0.0
crypto i saknmp profile profLAN
keyring default
match identity address 10.0.0.1 255. 255. 255. 255
virtual-template 1
1
crypto i psec transformset TS esp-des esp-nd5-hmac
1
crypto i psec profile prof LAN
set transformset TS
set isaknmp-profile profLAN

interface LoopbackO

ip address 172.17.0.2 255.255.255.0

1
interface Ethernet0/0

i p address 10.0.0.2 255.255.255.0

1
interface Virtual - Tenpl atel type tunnel
ip unnumbered Loopback0

tunnel source Ethernet0/0

tunnel node ipsec ipv4d

tunnel protection ipsec profile profLAN
1

1
router eigrp 100

network 172.17.0.2 0.0.0.0

passi ve-interface default

no passive-interface Virtual - Tenpl atel

Tout fonctionne comme prévu :

Rl#show crypto session

Crypto session current status

Interface: Tunnell

Sessi on status: UP-ACTI VE

Peer: 10.0.0.2 port 500
| KEvl SA: local 10.0.0.1/500 renote 10.0.0.2/500 Active
| PSEC FLOW permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0

Active SAs: 2, origin: crypto map

Rl#show crypto ipsec sa

interface: Tunnel 1
Crypto map tag: Tunnel 1-head-0, |ocal addr 10.0.0.1
protected vrf: (none)
local ident (addr/nmask/prot/port):
renote ident (addr/mask/prot/port):
current _peer 10.0.0.2 port 500

PERM T, flags={origin_is_acl,}

#pkts encaps: 89, #pkts encrypt: 89, #pkts digest: 89
#pkts decaps: 91, #pkts decrypt: 91, #pkts verify: 91

0. 0.0/ 0/ 0)

(0.0.0.0/0.
(0.0.0.0/0.0.0.0/0/0)

Rl#show ip eigrp neighbors
El GRP- | Pv4 Nei ghbors for AS(100)

H Address Interface Hol d Upti me SRTT

0 172.17.0.2 Tul 13 00: 06: 31

7

RTO Q Seq
1434 0 19



Rl#show ip route eigrp
172.17.0.0/24 is subnetted, 1 subnets

D 172.17.0.0 [90/27008000] via 172.17.0.2, 00:06:35, Tunnell

R2#show crypto session

Crypto session current status

Interface: Virtual - Accessl

Profile: profLAN

Session status: UP-ACTI VE

Peer: 10.0.0.1 port 500
| KEvl SA: local 10.0.0.2/500 renpte 10.0.0.1/500 Active
| PSEC FLOW pernit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0

Active SAs: 2, origin: crypto nap

R2#show crypto ipsec sa

interface: Virtual-Accessl
Crypto map tag: Virtual - Accessl-head-0, |ocal addr 10.0.0.2
protected vrf: (none)
Il ocal ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current _peer 10.0.0.1 port 500

PERM T, flags={origin_is_acl,}

#pkts encaps: 107, #pkts encrypt: 107, #pkts digest: 107
#pkts decaps: 105, #pkts decrypt: 105, #pkts verify: 105

R2#show ip eigrp neighbors
El GRP- | Pv4 Nei ghbors for AS(100)

H Address Interface Hol d Upti me SRTT RTO Q Seq
0 172.16.0.1 vil 13 00:07:41 11 200 0 16
R2#show ip route eigrp

172.16.0.0/24 is subnetted, 1 subnets
D 172.16.0.0 [90/1433600] via 172.16.0.1, 00:07:44, Virtual - Accessl

Comme pour les exemples précédents, lorsque vous essayez de configurer 172.16.0.1 et
172.17.0.2 directement sous les interfaces de tunnel, EIGRP échoue avec exactement la méme

erreur que précédemment.

EIGRP sur IKEV2 Flex VPN avec différents sous-réseaux

Voici I'exemple de configuration du concentrateur et de la plate-forme FlexVPN. Le serveur envoie

I'adresse IP via le mode de configuration du client.
Topologie: R1(e0/0) : 172.16.0.1/24)—(e0/1 : 172.16.0.2/24) R2

Configuration du concentrateur (R1) :

aaa new nodel
aaa aut horization network LOCALIKEv2 | ocal



crypto i kev2 authorization policy AUTHOR- POLI CY
pool POOL

!

crypto i kev2 keyring KEYRI NG

peer R2

address 172.16.0.2

pr e- shar ed- key Cl SCO
!

crypto i kev2 profile default

match identity renote key-id FLEX

aut hentication renmote pre-share

aut hentication | ocal pre-share

keyring | ocal KEYRI NG

aaa aut horization group psk |ist LOCALI KEv2 AUTHOR- POLI CY
virtual -tenplate 1

nt erface LoopbackO
ip address 1.1.1.1 255.255.255.0

nterface Ethernet0/0
i p address 172.16.0.1 255.255.255.0

nterface Virtual - Tenpl atel type tunne
ip unnumbered Loopback0

tunnel source Ethernet0/0

tunnel node ipsec ipv4d

tunnel protection ipsec profile default
1

1

router eigrp 1

network 1.1.1.1 0.0.0.0

passi ve-interface default

no passive-interface Virtual - Tenpl atel
1

ip local pool POOL 192.168.0.1 192.168.0.10

Configuration du satellite :

aaa new node
aaa aut horization network FLEX | oca

crypto i kev2 authorization policy FLEX
route set interface

1

1

!
crypto i kev2 keyring KEYRI NG

peer Rl

address 172.16.0.1

pr e- shar ed- key Cl SCO

!

1

!
crypto i kev2 profile default

match identity renpte address 172.16.0.1 255. 255. 255. 255
identity local key-id FLEX

aut hentication renmote pre-share

aut hentication | ocal pre-share
keyring | ocal KEYRI NG



aaa aut horization group psk list FLEX FLEX

interface LoopbackO

ip address 2.2.2.2 255.255.255.0
1

interface Ethernet0/0
i p address 172.16.0.2 255.255.255.0

interface Tunnel O
ip address negotiated
tunnel source Ethernet0/0
tunnel node ipsec ipv4d
tunnel destination 172.16.0.1
tunnel protection ipsec profile default

router eigrp 1
network 0.0.0.0
passi ve-interface default
no passive-interface Tunnel O

Le satellite utilise SVTI afin de se connecter au concentrateur qui utilise DVTI pour tous les
rayons. Etant donné que le protocole EIGRP n'est pas aussi flexible que le protocole OSPF (Open
Shortest Path First) et qu'il n'est pas possible de le configurer sous l'interface (SVTI ou DVTI), le
réseau 0.0.0.0 est utilisé sur le satellite afin de s'assurer que le protocole EIGRP est activé sur
l'interface Tun0. Une interface passive est utilisée afin de s'assurer que la contiguité est formée
uniquement sur l'interface TunO.

Pour ce déploiement, il est également nécessaire de configurer ip unnumbered sur le
concentrateur. Lorsque vous configurez manuellement une adresse IP sous l'interface de modeéle
virtuel, elle n'est pas clonée a l'interface d'acces virtuel. Ensuite, aucune adresse IP n'est attribuée
a l'interface d'accés virtuel et la contiguité EIGRP ne se forme pas. C'est pourquoi la commande ip
unnumbered est toujours requise pour les interfaces DVTI afin de former une contiguité EIGRP.
Dans cet exemple, une contiguité EIGRP est construite entre 1.1.1.1 et 192.168.0.9.

Test sur le concentrateur :

Rl#show ip int brief

Interface | P- Addr ess OK? Met hod Status Pr ot ocol
Et hernet 0/ 0 172.16.0.1 YES NVRAM up up

Et hernet 0/ 1 unassi gned YES NVRAM adninistratively down down

Et her net 0/ 2 unassi gned YES NVRAM adninistratively down down

Et hernet 0/ 3 unassi gned YES NVRAM adninistratively down down
LoopbackO 1.1.1.1 YES manual up up

Vi rtual - Accessl 1.1.1.1 YES unset up up

Vi rtual - Tenpl at el 1.1.1.1 YES manual up down

Rl#show crypto session
Crypto session current status

Interface: Virtual - Accessl
Session status: UP-ACTI VE
Peer: 172.16.0.2 port 500
| KEv2 SA: local 172.16.0.1/500 renpote 172.16.0.2/500 Active
| PSEC FLOW pernit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0
Active SAs: 2, origin: crypto nmap

Rl#show ip eigrp neighbors
El GRP- | Pv4 Nei ghbors for AS(1)
H Address Interface Hol d Upti me SRTT RTO Q Seq



(sec) () Cnt Num
0 192.168.0.9 Vil 10 01:28: 49 12 1494 0 13

Rl#show ip route eigrp
Gateway of last resort is not set

2.0.0.0/24 is subnetted, 1 subnets
D 2.2.2.0 [90/27008000] via 192.168.0.9, 01:28:52, Virtual -Accessl

Du point de vue de Spoke, la commande ip address négocié fonctionne de la méme maniére que
la commande ip address unnumbered, et la vérification du sous-réseau est désactivée.

Test sur le satellite :

R2#show ip int brief

Interface | P- Addr ess OK? Met hod Status Pr ot ocol
Et hernet 0/ 0 172.16.0.2 YES NVRAM up up

Et hernet 0/ 1 unassi gned YES NVRAM adninistratively down down

Et hernet 0/ 2 unassi gned YES NVRAM adninistratively down down

Et hernet 0/ 3 unassi gned YES NVRAM adninistratively down down
LoopbackO 2.2.2.2 YES NVRAM up up
Tunnel O 192.168.0.9 YES NVRAM up up

R2#show crypto session
Crypto session current status

Interface: Tunnel O
Sessi on status: UP-ACTI VE
Peer: 172.16.0.1 port 500
| KEv2 SA: local 172.16.0.2/500 renpote 172.16.0.1/500 Active
| PSEC FLOW pernit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0
Active SAs: 2, origin: crypto nap

R2#show ip eigrp neighbors
El GRP- | Pv4 Nei ghbors for AS(1)

H Address Interface Hol d Upti nme SRTT RTO Q Seq
(sec) (s) Cnt Num
0 1.1.1.1 TuO 14 01:30:18 15 1434 0 14

R2#show ip route eigrp

1.0.0.0/24 is subnetted, 1 subnets
D 1.1.1.0 [90/27008000] via 1.1.1.1, 01:30:21

Mode de configuration du routage

Internet Key Exchange version 2 (IKEv2) est une autre option. Il est possible d’utiliser le mode de
configuration afin de transmettre des routes. Dans ce scénario, EIGRP et la commande ip
unnumbered ne sont pas nécessaires.

Vous pouvez modifier I'exemple précédent afin de configurer le concentrateur pour envoyer cette



route via le mode de configuration :

crypto i kev2 authorization policy AUTHOR- POLI CY
pool POOL
route set access-list SPLIT

ip access-list standard SPLIT
permit 1.1.1.0 0.0.0.255

Le Spoke voit 1.1.1.1 comme statique, pas EIGRP :

R2#show ip route

1.0.0.0/24 is subnetted, 1 subnets
s 1.1.1.0 is directly connected, TunnelO

Le méme processus fonctionne dans la direction opposée. Le satellite envoie une route au
concentrateur :

crypto i kev2 authorization policy FLEX
route set access-list SPLIT

ip access-list standard SPLIT
permt 2.2.2.0 0.0.0.255

Le concentrateur le considére comme statique (pas EIGRP) :

Rl#show ip route

2.0.0.0/24 is subnetted, 1 subnets
s 2.2.2.0 is directly connected, Virtual-Accessl

Dans ce scénario, le protocole de routage dynamique et la commande ip unnumbered ne sont pas
nécessaires.

IPV6 EIGRP sur le segment SVTI avec différents sous-réseaux

Pour IPv6, la situation est différente. En effet, les adresses link-local IPv6 (FE80::/10) sont
utilisées afin de créer une contiguité EIGRP ou OSPF. Les adresses link-local valides
appartiennent toujours au méme sous-réseau, il n'est donc pas nécessaire d'utiliser la commande
ipv6 unnumbered pour cela.

La topologie ici est identique a celle de I'exemple précédent, a ceci prés que toutes les adresses
IPv4 sont remplacées par des adresses IPv6.

Configuration de R1 :

interface Tunnel 1

no i p address

ipvé address FE80:1::1 link-local
ipvée address 2001:1::1/64



i pv6 enabl e

ipvé eigrp 100

tunnel source Ethernet0/0
tunnel node gre ipv6
tunnel destination 2001::2

nt erface LoopbackO
description Simulate LAN
no i p address

ipvé address 2001:100::1/64
i pv6 enabl e

ipvé eigrp 100

nterface Ethernet0/0

no i p address

i pv6 address 2001::1/64
i pv6 enabl e

ipvé router eigrp 100
Configuration de R2 :

nterface Tunnel 1

no i p address

ipvée address FE80:2::2 link-local
ipvée address 2001:2::2/64

i pv6 enabl e

ipvé eigrp 100

tunnel source Ethernet0/0

tunnel node gre ipv6

tunnel destination 2001::1

nterface LoopbackO
description Sinulate LAN
no i p address

ipvée address 2001:200::1/64
i pv6 enabl e

ipvé eigrp 100

nterface Ethernet0/0

no i p address

i pv6 address 2001::2/64
i pv6 enabl e

ipvé router eigrp 100

Les adresses de tunnel se trouvent dans différents sous-réseaux (2001:1::1/64 et 2001:2::2/64),
mais ce n'est pas important. Les adresses link-local sont utilisées afin de créer une contiguité.
Avec ces adresses, il réussit toujours.

SurR1:

Rl#show ipvé int brief

Et hernet 0/ 0 [ up/ up]
FE80: : ABBB: CCFF: FE0O: 6400
2001::1

LoopbackO [ up/ up]
FE80: : ABBB: CCFF: FE0O: 6400
2001:100::1

Tunnel 1 [ up/ up]

FE8O: 1::1



2001:1::1

Rl#show ipv6é eigrp neighbors
El GRP- | Pv6 Nei ghbors for AS(100)

H Address Interface Hol d Upti me SRTT RTO Q Seq

(sec) (s) Cnt Num

0 Li nk-1ocal address: Tul 12 00:13:58 821 4926 0 17
FE80:2::2

Rl#show ipvé route eigrp

D 2001:2::/64 [90/28160000]
via FE80:2::2, Tunnell

D 2001:200::/64 [90/27008000]
via FE80:2::2, Tunnell

Sur R2:

R2#show ipvé int brief

Et hernet 0/ 0 [ up/ up]
FE8O: : ABBB: CCFF: FEOO: 6500
2001::2

LoopbackO [ up/ up]
FE8O: : ABBB: CCFF: FEOO: 6500
2001: 200::1

Tunnel 1 [up/ up]
FE8BO: 2::2
2001:2::2

R2#show ipvé eigrp neighbors
El GRP- | Pv6 Nei ghbors for AS(100)

H Address Interface Hol d Upti me SRTT RTO Q Seq

(sec) (ms) Cnt  Num

0 Li nk-1ocal address: Tul 14 00:15:31 21 1470 0 18
FE80:1::1

R2#show ipvé route eigrp

D 2001:1::/64 [90/28160000]
via FE80:1::1, Tunnell

D 2001:100::/64 [90/27008000]
via FE80:1::1, Tunnell

Le réseau IPv6 homologue est installé par le processus EIGRP. Sur R1, le réseau 2001:2::/64 est
installé et ce réseau est un sous-réseau différent de 2001:1::/64. Il en va de méme pour R2. Par
exemple, 2001::1/64 est installé, qui est un sous-réseau pour son adresse |IP homologue. Il n'est
pas nécessaire d'utiliser la commande ipv6 unnumbered ici. En outre, la commande ipv6 address
n'est pas nécessaire sur l'interface de tunnel afin d'établir la contiguité EIGRP, car les adresses
link-local sont utilisées (et elles sont générées automatiquement lorsque vous activez IPv6 avec la
commande ipv6 enable).

IPV6 EIGRP sur IKEv2 Flex VPN avec différents sous-réseaux

La configuration DVTI pour IPv6 est différente de celle pour IPv4 : il n'est plus possible de
configurer une adresse IP statique.



Rl(confi g) #interface Virtual-Template2 type tunnel
Rl(config-if)#ipv6é enable

Rl(config-if)#ipv6e address ?

autoconfig Obtain address using autoconfiguration

dhcp htain a ipve address using dhcp

negotiated |Pv6 Address negotiated via | KEv2 Modeconfig

Rl(config-if)#ipv6 address

Ceci est attendu, car une adresse statique n'est jamais clonée a une interface d'acceés virtuel.
C'est pourquoi la commande ipv6 unnumbered est recommandée pour la configuration du
concentrateur et la commande ipv6 address négocié est recommandée pour la configuration de
Spoke.

La topologie est identique a celle de I'exemple précédent, sauf que toutes les adresses IPv4 sont
remplacées par des adresses IPv6.

Configuration du concentrateur (R1) :

aaa aut horization network LOCALI KEv2 | oca

crypto i kev2 authorization policy AUTHOR- POLI CY
i pv6 pool POCL

crypto i kev2 keyring KEYRI NG
peer R2

address 2001::2/64

pr e-shar ed- key Cl SCO

crypto i kev2 profile default

match identity renote key-id FLEX

aut hentication renote pre-share

aut hentication |l ocal pre-share

keyring | ocal KEYRI NG

aaa aut hori zation group psk |ist LOCALI KEv2 AUTHOR- POLI CY
virtual -tenplate 1

interface Loopback0

no i p address

ipvé address 2001:100::1/64
i pv6 enabl e

ipvé eigrp 100

interface Ethernet0/0

no i p address

i pv6 address 2001::1/64
i pv6 enabl e

interface Virtual - Tenpl atel type tunnel
no i p address
ipv6é unnumbered LoopbackO
i pv6 enabl e
ipvé eigrp 100
tunnel source Ethernet0/0
tunnel node ipsec ipv6
tunnel protection ipsec profile default

pv6 | ocal pool POOL 2001:10::/64 64
pv6é router eigrp 100
eigrp router-id 1.1.1.1



Configuration du satellite (R2) :

aaa aut horization network FLEX | oca

crypto i kev2 authorization policy FLEX
route set interface

crypto i kev2 keyring KEYRI NG
peer Rl

address 2001::1/64

pr e- shar ed- key Cl SCO

crypto i kev2 profile default

match identity renote address 2001::1/64
identity local key-id FLEX

aut hentication renmote pre-share

aut hentication | ocal pre-share

keyring | ocal KEYRI NG

aaa aut horization group psk list FLEX FLEX

nterface Tunnel O

no i p address

ipvé address negotiated

i pv6 enabl e

ipvé eigrp 100

tunnel source Ethernet0/0
tunnel node ipsec ipv6
tunnel destination 2001::1

tunnel protection ipsec profile default
!

nterface Ethernet0/0

no i p address

i pv6 address 2001::2/64
i pv6 enabl e

pv6é router eigrp 100
eigrp router-id 2.2.2.2

Vérification :

R2#show ipvé eigrp neighbors
El GRP- | Pv6 Nei ghbors for AS(100)

H Address Interface Hol d Upti nme SRTT RTO Q Seq
(sec) (ns) Cnt Num
0 Li nk-1ocal address: TuO 11 00:12: 32 17 1440 0 12

FE8O: : ABBB: CCFF: FEOO: 6500
R2#show ipvé route eigrp

D 2001:100::/64 [90/27008000]
vi a FE80: : A8BB: CCFF: FEOO: 6500, Tunnel O

R2#show crypto session detail
Crypto session current status

Code: C - IKE Configuration node, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsul ation

X - I KE Extended Authentication, F - |IKE Fragnentation

Interface: Tunnel O



Uptime: 00:13:17
Sessi on status: UP-ACTI VE
Peer: 2001::1 port 500 fvrf: (none) ivrf: (none)
Phasel_id: 2001::1
Desc: (none)
| KEv2 SA: |ocal 2001::2/500
remote 2001::1/500 Active
Capabilities:(none) connid:1 lifetime:23: 46: 43
| PSEC FLOW pernit ipv6 ::/0 ::/0
Active SAs: 2, origin: crypto nap
I nbound:  #pkts dec' ed 190 drop O life (KB/ Sec) 4271090/ 2803
Qut bound: #pkts enc'ed 194 drop O life (KB/Sec) 4271096/ 2803

R2#ping 2001:100::1 repeat 100
Type escape sequence to abort.

Sendi ng 100, 100-byte | CWP Echos to 2001:100::1, timeout is 2 seconds:
NN RN R RN R R RN RN RN RN RN R RN RN R R RN RN AR NN AR

Success rate is 100 percent (100/100), round-trip mn/avg/max = 1/4/5 ns

R2#show crypto session detail
Crypto session current status

Code: C - IKE Configuration node, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsul ation
X - I KE Extended Authentication, F - |KE Fragnmentation

Interface: Tunnel O
Uptime: 00:13: 27
Sessi on status: UP-ACTI VE
Peer: 2001::1 port 500 fvrf: (none) ivrf: (none)
Phasel_id: 2001::1
Desc: (none)
| KEv2 SA: |ocal 2001::2/500
remote 2001::1/500 Active
Capabilities:(none) connid:1 lifetime:23: 46: 33
| PSEC FLOW pernit ipv6 ::/0 ::/0
Active SAs: 2, origin: crypto nap
I nbound:  #pkts dec' ed 292 drop O life (KB/ Sec) 4271071/ 2792
Qut bound: #pkts enc'ed 296 drop O life (KB/Sec) 4271082/ 2792

Pour DVTI, IPv6 ne peut pas étre configuré manuellement. La commande ipv6 unnumbered est
recommandée pour le concentrateur et la commande ipv6 address négocié est recommandée sur
le satellite.

Ce scénario présente la commande ipv6 unnumbered pour DVTI. Il est important de noter que,
pour IPv6 par opposition a IPv4, la commande ipv6 unnumbered sur l'interface virtual-template
n'est pas nécessaire. La raison en est la méme que pour le scénario SVTI IPv6 : I'adresse ipv6
link-local est utilisée pour créer la contiguité. L'interface d'accés virtuel, qui est clonée a partir du
modéle virtuel, hérite de I'adresse link-local IPv6, ce qui est suffisant pour créer une contiguité
EIGRP.

Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.



Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Caveats connus

ID de bogue Cisco CSCtx45062 FlexVPN : Eigrp ne doit pas vérifier les sous-réseaux courants si
les adresses IP du tunnel sont /32.

Ce bogue et cette correction ne sont pas spécifiques a FlexVPN. Entrez cette commande avant
d'implémenter le correctif (version 15.1 du logiciel) :

R2(config-if)#do show run int tunl
Bui | di ng configuration...

Current configuration : 165 bytes

interface Tunnel 1

tunnel source Ethernet0/0

tunnel destination 192.168.0.1

tunnel protection ipsec profile profl

R2(config-if)#ip address 192.168.200.1 255.255.255.255
Bad mask /32 for address 192.168.200.1

Entrez cette commande aprés le correctif (logiciel 15.3) :

R2(config-if)#do show run int tunl
Bui | di ng configuration..

Current configuration : 165 bytes

interface Tunnel 1

tunnel source Ethernet0/0

tunnel destination 192.168.0.1

tunnel protection ipsec profile profl

R2(config-if)#ip address 192.168.200.1 255.255.255.255
R2(config-if)#

*Jun 14 18:01:12.395: %DUAL-5-NBRCHANGE: EIGRP-IPv4 100: Neighbor
192.168.100.1 (Tunnell) is up: new adjacency

Il'y a en fait deux modifications dans la version 15.3 du logiciel :

- Le masque de réseau /32 est accepté pour toutes les adresses IP.
- Il n'existe aucune vérification de sous-réseau pour un voisin EIGRP lorsque vous utilisez
I'adresse /32.

Résumé

Le comportement EIGRP est modifié par la commande ip unnumbered. Il désactive les
vérifications pour le méme sous-réseau alors qu'il établit une contiguité EIGRP.


https://tools.cisco.com/bugsearch/bug/CSCtx45062

Il est également important de se rappeler que lorsque vous utilisez des DVTIs configurées de
maniére statique sur le modeéle virtuel, il n'est pas cloné a l'accés virtuel. C'est pourquoi la
commande ip unnumbered est nécessaire.

Pour FlexVPN, il n'est pas nécessaire d'utiliser la commande ip unnumbered lorsque vous utilisez
I'adresse négociée sur le client. Mais il est important de I'utiliser sur le concentrateur lorsque vous
utilisez le protocole EIGRP. Lorsque vous utilisez le mode de configuration pour le routage, le
protocole EIGRP n'est pas nécessaire.

Pour SVTI, IPv6 utilise des adresses link-local pour la contiguité et il n'est pas nécessaire d'utiliser
la commande ipv6 unnumbered.

Pour DVTI, IPv6 ne peut pas étre configuré manuellement. La commande ipv6 unnumbered est
recommandée pour le concentrateur et la commande ipv6 address négocié est recommandée sur
le satellite.

Informations connexes

. Guide de configuration de Cisco I0S 15.3 Flex\VPN
- Références des commandes de Cisco 10S 15.3
- Support et documentation techniques - Cisco Systems



http://www.cisco.com/en/US/partner/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-mt/sec-cfg-ikev2-flex.html
http://www.cisco.com/en/US/partner/products/ps12745/prod_command_reference_list.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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