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Introduction

Aprés avoir réinstallé FireSIGHT Management Center ou un périphérique FirePOWER, vous
devez effectuer plusieurs étapes pour rendre le systéme entierement fonctionnel et générer des
alertes pour les événements d'intrusion ; par exemple, installation de la licence, enregistrement
des appliances, application de la stratégie d'intégrité, de la stratégie systéme, de la stratégie de
contrble d'acces, de la stratégie d'intrusion, etc. Ce document est un supplément au Guide
d'installation du systéme FireSIGHT.

Prérequis
Ce guide suppose que vous avez lu attentivement le Guide d'installation du systéeme FireSIGHT.
Configuration

Etape 1 : Configuration initiale



Sur FireSIGHT Management Center, vous devez terminer le processus de configuration en vous
connectant a l'interface Web et en spécifiant les options de configuration initiale sur la page de
configuration, représentée ci-dessous. Sur cette page, vous devez modifier le mot de passe admin
et pouvez également spécifier les paramétres réseau tels que les serveurs DNS et de domaine,
ainsi que la configuration de I'heure.

Change Password
Use the=e fizlds to change the paszward for the admin accourd. Sourcefire recommerds that you use A passwornd that has 21 l2ast sight alphanumeric characters of msed caze and
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Vous pouvez éventuellement configurer des mises a jour récurrentes des régles et de la
géolocalisation ainsi que des sauvegardes automatiques. Toutes les licences de fonction peuvent
également étre installées a ce stade.



Recurring Rule Update Impaoris

Use these Tields i schadule reciiiing rule updates.

Inestal Mow

Enable Recurring Rule Update mpaorts

Recurning Geolocation Updates

Lise these fislds in schedule recusving weekly geolocntion updnates. Nobe that updates may be Inrge and can inke up 1o 45 minuies
Install Mow

Enablde Recurrng Weekly Lipdabes

Automatic Backups

Uise this fiedd 1o schedule auiomatic configuration backups.

Enable Sutomatic Backups

License Setings

To ofiain your hcense, NAMJRLE whnera you will be prompied for the loense key and the actvation key, which was
cmadcd 1 The CONTAGT PErS0n 00 YU SUREONT Contract. Folow the 0n-50resn Rsruchions o genernns & leense, which wil be emaded to wou. Paste the Inense below and dick
Add®erify, If your browser cnnnot socess the Interned, swinch to n host that can

License Key

By |

Sur cette page, vous pouvez également enregistrer un périphérique dans FireSIGHT Management
Center et spécifier un mode de détection. Le mode de détection et les autres options que vous
choisissez lors de I'enregistrement déterminent les interfaces par défaut, les jeux en ligne et les
zones que le systéme crée, ainsi que les stratégies qu'il applique initialement aux périphériques
gérés.



Device Registration

Use this saction to edd, lcenss, and apply initial access conbrol podiclas 1o pre-regisiered devices. Note that wou do not need 1o add devices o the secondary Defense Cenier ina
high avaiiaiiiy pair. |f you enabée the Apply Detauk Access Control Pelcies option, the apphed polcy for each devee depends on the detection mode (Ining, Passae, Access
Caontral, or Metwork Discovery) you configured for the device,

Click Add to add each dewice,

Apply Default Access Comrol Policies [

End User License Agreement

I DU LA N MoHEE | BLL W THE | EHMS ANLY UL IS WU LAINEL I | HIS MeHEEMEN 1, |HEN SUUHLERIHE I3 UNWILLING |J LG ENSE 1HE =
LICEMZED MATERIALS TO YOU, IN WHICH CASE YOU MAY NOT DOWHNLOAD, INSTALL OR USE ANY OF THE LICENSED MATERIALS. ]

IF ¥0OU DO NOT AGREE TO THE TERMS AND COMDITIONS OF THIS AGREEMENT DO MOT INITIATE USE OF THE PRODUCT. BY SELECTING "1 ACCEPT,” I
TOE.T TCONTINUE,” 7YES,” "MEXT OR BY INSTALLING OR USING THE LICENSED MATERLALS IN ANY WY, YO ARE INDICATING YOUR COMPLETE
UNDERSTANDING AND ACCEFTANCE OF THE TERMS AND CONDITIONS OF THIS AGREEMENT. IF ¥YOU D0 NOT AGREE TO THE TERMS OF THIS
AGREEMENT, DO NOT INSTALL DR USE THE PRODUCT.

I You are lcated outsde of the Linbed Siates, then Sourceire international Gmib, a subsoary cated in Swizernd, shad be a parsty 10 this AQreement with Yau and
the party boensing the Licensed Maberialks o You hercunder. Thes Agreement governs Your acoess and use of the Sowrcedre Products, except #o the cxdent there is a
separaie written agneement signed iy both You and Sourcefire that expressly staies that i governs Your use of the Sourcedire Products, in the event of a confiict between
the provisions of such a writen agreement and this Agreement, the ceder of precedence shal be (1) the s=parate signed sgresmen, and (2) this Agresment,

1. DEFINITIONS

The tpliowng capitakzed terms shall have the folowing meanings in this ELILA:

4]

1.1 “Applance™ means anmy Sourcefine-branded network securty appliance made availabie to You, consisting of Hardware and pre-instalied Sourcedire Softeare andior

|| I'have read and agree to the END USER LICEMSE AGREEMENT

Etape 2 : Installer les licences

Si vous n'avez pas installé de licences pendant la page de configuration initiale, vous pouvez
effectuer la tache en procédant comme suit :

- Accédez a la page suivante : Systéme > Licences.
- Cliquez sur Ajouter une nouvelle licence.



Add Feature License

Licenze Key

License

et License Verify License Submit License

If your web browser cannot access the Internet, you must switch to a host with Internet access
and navigate to

Lising the license key, follow the on-screen instructions to generate a
license.

Return to License Page

Si vous n'avez pas recgu de licence, contactez le représentant commercial de votre compte.

Etape 3 : Appliquer la stratégie systéme

La stratégie systéme spécifie la configuration des profils d'authentification et de la synchronisation
temporelle entre FireSIGHT Management Center et les périphériques gérés. Pour configurer ou
appliquer la stratégie systeme, accédez a System > Local > System Policy. Une stratégie
systéme par défaut est fournie mais doit étre appliquée a tous les périphériques gérés.

Etape 4 : Appliquer la stratégie de santé

La stratégie Health permet de configurer la maniére dont les périphériques gérés signalent leur
état de santé a FireSIGHT Management Center. Pour configurer ou appliquer la stratégie
d'intégrité, accédez a Health > Health Policy. Une stratégie d'intégrité par défaut est fournie mais
doit étre appliquée a tous les périphériques gérés.

Etape 5 : Enregistrer les périphériques gérés



Si vous n'avez pas enregistré de périphériques au cours de la page de configuration initiale, lisez
ce document pour obtenir des instructions sur I'enregistrement d'un périphérique dans FireSIGHT
Management Center.

Etape 6 : Activer les licences installées

Avant de pouvoir utiliser une licence de fonction sur votre appareil, vous devez l'activer pour
chaque appareil gére.

1. Accédez a la page suivante : Périphériques > Gestion des périphériques.

2. Cliquez sur le périphérique pour lequel vous souhaitez activer les licences et saisissez
I'onglet Périphérique.

3. Cliquez sur l'icéne Modifier (crayon) en regard de Licence.

License
Protection: Yes
Contral: Yes
Malware: Yes
URL Filtering: Yes
VPN Yes

Activez les licences requises pour ce périphérique et cliquez sur Enregistrer.

Notez le message "Vous avez des modifications non appliquées" dans le coin supérieur droit. Cet
avertissement reste actif méme si vous quittez la page de gestion des périphériques jusqu'a ce
que vous cliquiez sur le bouton Appliquer les modifications.

@ Health System Helpv adminv

s, You have unapplied changes w# Apply Changes

Etape 7 : Configuration des interfaces de détection

1. Accédez a la page Périphériques > Gestion des périphériques suivante.
2. Cliquez sur l'icone Edit (crayon) du capteur de votre choix.
3. Sous I'onglet Interfaces, cliquez sur l'icone Modifier de l'interface de votre choix.


//www.cisco.com/c/fr_ca/support/docs/security/firesight-management-center/118596-configure-firesight-00.html

Edit Interface ?

Mone | Passive | Inline | Switched | Routed | HA Link

Please select a type above to configure this interface.

Save Cancel

Sélectionnez une configuration d'interface passive ou en ligne. Les interfaces commutées et
routées sortent du cadre de cet article.

Etape 8 : Configurer la stratégie d'intrusion

- Accédez a la page suivante : Politiques > Intrusion > Intrusion Policy.
- Cliquez sur Créer une stratégie et la boite de dialogue suivante s'affiche :

Create Intrusion Palicy ? %

Policy Information

Mame *

Description

Drop when Inline )

Base Palicy | Connectivity Over Security =
Variables

[i]' Use the system default value

Metworks to protect

* Required
Create Policy Create and Edit Policy Cancel

Vous devez attribuer un nom et définir la stratégie de base a utiliser. En fonction de votre
déploiement, vous pouvez choisir d'utiliser I'option Supprimer lorsque Inline est activée. Définissez
les réseaux a protéger pour réduire les faux positifs et améliorer les performances du systéme.

Cliquez sur Créer une stratégie pour enregistrer vos paramétres et créer la stratégie IPS. Si vous

souhaitez modifier la stratégie d'intrusion, vous pouvez choisir Créer et modifier la stratégie a la
place.




Note: Les stratégies d'intrusion sont appliquées dans le cadre de la stratégie de contrdle
d'acces. Aprés l'application d'une stratégie d'intrusion, toutes les modifications peuvent étre
appliquées sans appliquer a nouveau I'ensemble de la stratégie de contréle d'acces en
cliquant sur le bouton Réappliquer.

Etape 9 : Configurer et appliquer une stratégie de contrdle d'accés

1. Accédez a Politiques > Controle d'acces.

2. Cliquez sur Nouvelle politique.

New Access Control Policy ? ¥
Mame:
Description:
Default Action: Block all traffic = Intrusion Prevention Metwork Discovery

Targeted Devices

Available Devices Selected Devices

. Search

é
-

Save Cancel

3. Indiquez un nom pour la stratégie et une description.
4. Sélectionnez Intrusion Prevention comme Action par défaut de la stratégie de contréle d'acces.

5. Enfin, sélectionnez les périphériques ciblés auxquels vous voulez appliquer la stratégie de
contrdle d'acces, puis cliquez sur Enregistrer.

6. Sélectionnez votre stratégie d'intrusion pour I'action par défaut.




m Targets (1) Secunty Intsligence HTTP Rasponses Advanced

m Filtar by Dawice J Add Categary el Ado Rala Search Rules
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& Mamse Foncs Zoncs Het .. Met... WLA... Wa... App... SreP..  Dest... URLs Action 1_', ol L
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Aocess Tomrel: Block all Tratfc
Access Dontrel: Trust &l Trafc
Mabveark Dascnwary Gnly
[nkrasian Preventdaor: Expes mertal Fodcy 1
[nlrusioe Proseatioe: Canneclivily Dwar Socurily
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Cntrusion Presestion: Seoueny Over Connectivity
aer Creabsd Palcies

[nbrasian Preventaor: Defaut Security Over Conmeckwity

7. La journalisation des connexions doit étre activée pour générer des événements de connexion.
Cliquez sur le menu déroulant situé a droite de I'action par défaut.

Logging 7 X

|_| Log at Beginning of Connection

EI Log at End of Connection

Send Connection Events to:

@ Defense Center
|| Syslog
|| SNMP Trap

Ok Cancel

8. Choisissez de consigner les connexions au début ou a la fin de la connexion. Les événements
peuvent étre connectés a FireSIGHT Management Center, a un emplacement Syslog ou via
SNMP.

Note: Il n'est pas recommandé de se connecter aux deux extrémités de la connexion, car
chaque connexion (a I'exception des connexions bloquées) sera consignée deux fois. La
journalisation au début est utile pour les connexions qui seront bloquées et la journalisation
a la fin est utile pour toutes les autres connexions.

9. Click OK. Notez que la couleur de l'icone de journalisation a changé.

10. Vous pouvez ajouter une régle de contrdle d'accés a ce stade. Les options que vous pouvez
utiliser dépendent du type de licence que vous avez installé.

11. Lorsque vous avez terminé d'apporter des modifications. cliquez sur le bouton Enregistrer et
appliquer. Vous remarquerez qu'un message indique que des modifications non enregistrées sont
apportées a votre stratégie dans le coin supérieur droit jusqu'a ce que vous cliquiez sur le bouton.



You have unsaved changes | |ﬂ Save || ﬂ Cancel || % Save and Apply

&) Add Category () Add Rule Search Rules

URLs Action ‘ p ‘L’J‘J:'f‘v;‘

ts ‘ Dest Ports

Vous pouvez choisir d'enregistrer uniquement les modifications ou de cliquer sur Enregistrer et
appliquer. La fenétre suivante s'affiche si vous choisissez cette derniére option.

Apply Access Control Policy ? ¥
Access Control Policy: Test Palicy

Apply this Access Control policy and all associated rule configurations,
objects, and policy changes to affected devices.

| Apply Al || Details.. || cCancel |

12. Appliquer tout appliquera la stratégie de contrble d'acces et les stratégies d'intrusion
associées aux périphériques cibles.

Note: Si une stratégie d'intrusion est appliquée pour la premiére fois, elle ne peut pas étre
désactivée.

13. Vous pouvez surveiller I'état de la tache en cliquant sur le lien Statut de la tAche dans la
notification affichée en haut de la page, ou en naviguant vers : Systdéme > Surveillance > Etat de
la tache

x

Task Notification
Task Status Policy apply task gqueued

14. Cliquez sur le lien Etat de la tAche pour surveiller I'avancement de la stratégie de contréle
d'acceés.



Job Summary Remove Completed Jobs || Remove Failed Jobs

Running 0
Waiting 0
Completed 7
Retrying 0
Failed o
Jobs
Task Description Message Creation Last Status

Time Change

= Health Policy apply tasks
0 Running 0 Waiting 1 Completed 0 Retrying 0 Failed

Health policy apply to
appliance Health Policy applied
- successfully

2013-07- 2013-07-
19 19 Completed [l

Health Palicy Apply 18:25:39 18:26:42

(= Policy apply tasks
0 Running 0 Waiting 3 Completed 0 Retrying 0 Failed

Apply Default Access
Control to Access Control Policy
applied successfully

2013-07- 2013-07-
19 19 Completed |

Access C;:lntr'n:nl Palicy 18:26:04 18:27:12

Etape 10 : Vérifier si FireSIGHT Management Center recoit des événements

Une fois la stratégie de contréle d'acces appliquée terminée, vous devez commencer a voir les
événements de connexion et en fonction des événements d'intrusion de trafic.

Recommandation supplémentaire

Vous pouvez également configurer les fonctions supplémentaires suivantes sur votre systéme.
Reportez-vous au Guide de I'utilisateur pour plus de détails sur la mise en oeuvre.

- Sauvegardes planifiées

- Téléchargements/installations de mise a jour automatique des logiciels, SRU, VDB et
GeoLocation.

- Authentification externe via LDAP ou RADIUS
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