Intégration de FireSIGHT System a ISE pour
l'authentification des utilisateurs RADIUS
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Introduction

Ce document décrit les étapes de configuration requises pour intégrer un périphérique géré Cisco
FireSIGHT Management Center (FMC) ou Firepower avec Cisco Identity Services Engine (ISE)
pour l'authentification utilisateur RADIUS (Remote Authentication Dial In User Service).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Configuration initiale de FireSIGHT System et de Managed Device via une interface utilisateur
graphique et/ou un interpréteur de commandes

- Configuration des stratégies d'authentification et d'autorisation sur ISE

- Connaissances RADIUS de base

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. Cisco ASA v9.2.1



- Module ASA FirePOWER v5.3.1
- ISE 1.2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuration

Configuration ISE

Astuce : |l existe plusieurs fagons de configurer les politiques d'authentification et
d'autorisation ISE pour prendre en charge l'intégration avec les périphériques d'acces
réseau (NAD) tels que Sourcefire. L'exemple ci-dessous est une fagon de configurer
l'intégration. L'exemple de configuration est un point de référence et peut étre adapté aux
besoins du déploiement spécifique. Notez que la configuration de I'autorisation est un
processus en deux étapes. Une ou plusieurs stratégies d'autorisation seront définies sur
ISE avec ISE renvoyant les paires de valeurs d'attribut RADIUS (av-paires) au FMC ou au
périphérique géré. Ces paires av sont ensuite mappées a un groupe d'utilisateurs local
défini dans la configuration de la stratégie systéeme FMC.

Configuration des périphériques réseau et des groupes de périphériques réseau

- Apartir de l'interface graphique de I'ISE, accédez a Administration > Network Resources >
Network Devices. Cliquez sur +Ajouter pour ajouter un nouveau périphérique d'acces au

réseau (NAD). Indiquez un nom descriptif et une adresse IP de périphérique. Le FMC est
défini dans I'exemple ci-dessous.

Network Devices
* Name| FireSIGHT-MC

Description | |
* IP Address: | 10.1.1.10 | /{32 |
- Sous Network Device Group, cliquez sur la en regard de All Device Types.

Cliquez sur I ' icbne et sélectionnez Créer un nouveau groupe de périphériques réseau.
Dans I'exemple de capture d'écran qui suit, le type de périphérique Sourcefire a été
configuré. Ce type de périphérique sera référencé dans la définition de régle de stratégie
d'autorisation dans une étape ultérieure. Click Save.



Create New Network Device Group... x

Network Device Groups

* Parent | oll pevice Types | Reset to Top Level

* Name | Sourcefire]

Description

* Type | Device Type

Bl o=

- Cliquez a nouveau sur la fleche orange et sélectionnez le groupe de périphériques réseau
configuré a I'étape ci-dessus

* Mebwork Device Group

Location| aj| Locations | Set To Default

Device Type sourcefire | Set To Default

- Cochez la case en regard de Paramétres d'authentification. Entrez la clé secréete partagée
RADIUS qui sera utilisée pour cette NAD. Notez que la méme clé secrete partagée sera
utilisée ultérieurement lors de la configuration du serveur RADIUS sur FireSIGHT MC. Pour
consulter la valeur de la clé en texte brut, cliquez sur le bouton Afficher. Click Save.

= futhentication Settings

Enable Authentication Semings
Protocol  RADIUS
* Shared Secret | wesssssass [ show

Enable KeyWrap  [] ¢
* [Key Encryption Kay

* Message Authenticator Code Kay

Fay Input Format = ASCIT HEXADECIMAL

- Répétez les étapes ci-dessus pour tous les MC et périphériques gérés FireSIGHT qui
nécessiteront I'authentification/autorisation utilisateur RADIUS pour l'accés a l'interface
utilisateur graphique et/ou au shell.

Configuration de la stratégie d'authentification ISE :

- Apartir de l'interface graphique de I''SE, accédez a Policy > Authentication. Si vous utilisez
Jeux de stratégies, accédez a Stratégie > Jeux de stratégies. L'exemple ci-dessous provient
d'un déploiement ISE qui utilise les interfaces de stratégie d'authentification et d'autorisation
par défaut. La logique des régles d'authentification et d'autorisation est la méme quelle que
soit I'approche de configuration.



- La régle par défaut (si aucune correspondance) sera utilisée pour authentifier les requétes
RADIUS des NAD ou la méthode utilisée n'est pas MAB (MAC Authentication Bypass) ou
802.1X. Comme configuré par défaut, cette régle recherche les comptes d'utilisateurs dans la
source d'identité Utilisateurs internes locaux d'ISE. Cette configuration peut étre modifiée
pour faire référence a une source d'identité externe telle qu'Active Directory, LDAP, etc, telle
que définie sous Administration > Identity Management > External Identity Sources. Par souci
de simplicité, cet exemple définit les comptes d'utilisateurs localement sur ISE, de sorte
qu'aucune modification supplémentaire de la stratégie d'authentification n'est requise.

Authentication Policy
Deefine the Authertication Policy Iy selecting the protocols that 15 should use to Communicate with the retwork devicas, and the kKentity sources that it should use for authentication,
Policy Type () Simple (W) Fule-Based

MAZ Ir Wired_MeE OR Allow Protocols @ Default Nefwark Acoess and
‘Winsless MAR
Default use Internal Endpaints
Dol X T Wired BIZ.1X OR Allow Protoools @ Default Netwark Acosss and
Wirghass_H02, 1%
Dl e Guest_Portal Sequence
Befault Rule (If no match) Allow Protocnls @ Defauk Nebwark Access ancd use @ Ipernal Users

Ajout d'un utilisateur local a ISE

- Accédez a Administration > Identity Management > Identities > Users. Cliquez sur Add.
Entrez un nom d'utilisateur et un mot de passe significatifs. Sous la sélection Groupes
d'utilisateurs, sélectionnez un nom de groupe existant ou cliquez sur le signe vert + pour
ajouter un nouveau groupe. Dans cet exemple, I'utilisateur « sfadmin » est affecté au groupe
personnalisé « Administrateur Sourcefire ». Ce groupe d'utilisateurs sera lié au profil
d'autorisation défini a I'étape Configuration de la stratégie d'autorisation ISE ci-dessous. Click
Save.



Metwork Access Users List = sfadmin

Metwork Access User

* Name | sfadmin

Stahus Enabled ~
Email
Password

* Password | ssssssss Need help with password policy ? '

* Re-Enter Password [T T]

User Information

First Name

Last Mame

Account Options

Description

Change password on next login [_|

LUser Groups

Sourcefire Administrator

Configuration de la stratégie d'autorisation ISE

. Accédez a Stratégie > Eléments de stratégie > Résultats > Autorisation > Profils
d'autorisation. Cliquez sur le signe vert + pour ajouter un nouveau profil d'autorisation.

- Indiquez un nom descriptif tel que Sourcefire Administrator. Sélectionnez ACCESS_ACCEPT
pour le type d'accés. Sous Taches courantes, faites défiler jusqu'en bas et cochez la case en

regard de VPN ASA. Cliquez sur la fleche orange et sélectionnez InternalUser :
IdentityGroup. Click Save.

Astuce : Comme cet exemple utilise le magasin d'identités d'utilisateur local ISE, I'option de
groupe InternalUser:IdentityGroup est utilisée pour simplifier la configuration. Si vous
utilisez un magasin d'identité externe, I'attribut d'autorisation VPN ASA est toujours utilisé,
mais la valeur a renvoyer au périphérique Sourcefire est configurée manuellement. Par
exemple, si vous tapez manuellement Administrator dans la liste déroulante VPN ASA, une
valeur de paire av Class-25 de Class = Administrator sera envoyée au périphérique
Sourcefire. Cette valeur peut ensuite étre mappée a un groupe d'utilisateurs sourcefire dans

le cadre de la configuration de la stratégie systéme. Pour les utilisateurs internes, I'une ou
I'autre méthode de configuration est acceptable.



Exemple d'utilisateur interne

* Mame

Sourcefire Administrator

Description

* Access Type

ACCESS_ACCEPT

Service Template |

¥ Common Tasks
I MUARLSEL FOILY

|| NEAT

|| Web Authentication (Local Web Auth)

|| Airespace ACL Name

E! ASA VPN InternalUser:IdentityGroup .
¥ Advanced Attributes Settings
| Select an item &) | = )

¥ Attribubes Details

Access Type = ACCESS_ACCEPT
Class = InternallUser:IdentityGroup

Exemple d'utilisateur externe




™ ASA VPN Administrator

Advanced Attributes Settings

Select an item =

[} TINN.| i T
Attributes Details

Access Type = ACCESS_ACCEPT
Class = Administrator

- Accédez a Policy > Authorization et configurez une nouvelle stratégie d'autorisation pour les
sessions d'administration Sourcefire. L'exemple ci-dessous utilise la condition
DEVICE:Device Type pour correspondre au type de périphérique configuré dans le
Configuration des périphériques réseau et des groupes de périphériques réseau ci-dessus.
Cette stratégie est ensuite associée au profil d'autorisation Administrateur Sourcefire
configuré ci-dessus. Click Save.

Status Rule Name Conditions (identity groups and other conditions) Permissions
Wireless Black List Defa Blacklist Wireless_Access Blackhole_Wireless_Access
ult
Profiled Cisco IP Phones Cisco-IP-Phone Cisco_IP_Phones
Profiled Non Cisco IP Ph MNon_Cisco_Profiled_Phones MNon_Cico IP_Phones
anes
Sourcefire Administrator DEVICE: Device Type EQUALS All Device Sourcefire Administrator
Types#Sourcefire
CWA-PSN1 Metwork Access:ISE Host Name EQUALS OWA-PSN1
isel2-psnl
CWA-PSN2 Metwork Access:[SE Host Name EQUALS OWA-PSN2
isel2-psn2

Configuration de la stratégie systéme Sourcefire

- Connectez-vous a FireSIGHT MC et accédez a System > Local > User Management. Cliquez
sur I'onglet Authentification de connexion. Cliquez sur le bouton + Créer un objet
d'authentification pour ajouter un nouveau serveur RADIUS pour l'authentification/autorisation
utilisateur.

- Sélectionnez RADIUS pour la méthode d'authentification. Entrez un nom descriptif pour le
serveur RADIUS. Entrez le nom d'héte/l'adresse IP et |a clé secréte RADIUS. La clé secréte
doit correspondre a la clé précédemment configurée sur ISE. Le cas échéant, entrez un nom



d'héte/adresse IP du serveur ISE de sauvegarde.
Authentication Object

Authentication Method RADIUS &
Mame * ISE
Description

Primary Server

Host Name/IF Address * 10.1.1.254
Port 1812
RADIUS Secret Key sssssnssns

Backup Server (Optional)
Host Name/IP Address |
Port 1812

RADIUS Secret Key

- Dans la section Paramétres spécifiques a RADIUS, saisissez la chaine de paire av Class-25
dans la zone de texte en regard du nom du groupe local Sourcefire a associer pour l'acces a
l'interface utilisateur graphique. Dans cet exemple, la valeur Class=User Identity
Groups:Sourcefire Administrator est mappée au groupe Sourcefire Administrator. Il s'agit de
la valeur renvoyée par ISE dans le cadre de ACCESS-ACCEPT. Le cas échéant,
sélectionnez un role d'utilisateur par défaut pour les utilisateurs authentifiés qui n'ont pas de
groupes de classe 25 affectés. Cliquez sur Enregistrer pour enregistrer la configuration ou
passez a la section Vérifier ci-dessous pour tester I'authentification avec ISE.



RADIUS-Specific Parameters

Timeout {(Seconds) 30
Retries 3
Access Admin

A

Class=User Identity
Groups: Sourcefire Administrato

Administrator

A
Discovery Admin

A
External Database User

A
Intrusion Admin

A
Maintenance User

.
MNetwork Admin

A
Security Analyst

A
Security Analyst (Read
Only) A
Security Approver y

Access Admin
Administrator
Discovery &dmin
External Database User

Default User Role

- Sous Shell Access Filter, entrez une liste d'utilisateurs séparés par des virgules pour
restreindre les sessions shell/SSH.

Shell Access Filter

Administrator Shell Access  |userl, user2, user3
U=er List




Activer l'authentification externe

Enfin, complétez ces étapes afin d'activer I'authentification externe sur FMC :

1. Accéder a systéme > Municipal > Stratégie systéme.
2. Sélectionner Authentification externe dans le panneau de gauche.

3. Modifier le statut en Activée (désactivé par défaut).
4. Activez le serveur ISE RADIUS ajouté.
5. Enregistrez la stratégie et réappliquez-la sur I'appliance.

Access Control Preferences
Status Enablad
Access |Lisk
Audit Log Settings ACCESS Admmir
ia ser Ro
bashboard Default User Role -
Database External Database Use
DMS Cache Shell Authentication Disabled 3§
Email Motification CAC Authorization Disabled &
* External Authentication
Intrusion Policy Preferances Mame Description Method Server:Port Encryption
Language ~ = = 2
: W  1S5E RADIUS 10.1.1.254:1812 i &1
Login Banner

Netwark Analysis Pollcy Prefenences
ENMP

STIG Complanos

Tirme =1 A hran Easn

User Interface

Vulnerabilicy Mapping

Save Policy and Exit Cancel

Vérification

- Pour tester l'authentification des utilisateurs par rapport a ISE, faites défiler la page jusqu'a la
section Paramétres de test supplémentaires et saisissez un nom d'utilisateur et un mot de
passe pour l'utilisateur ISE. Cliquez sur Test. Un test réussi donnera lieu a un message vert
Succes : Test terminé en haut de la fenétre du navigateur.

Additional Test Parameters
User Mame sfadmin

Password TTIII I

*Required Field

Save Test Cancel

- Pour afficher les résultats de I'authentification de test, accédez a la section Résultats du test
et cliquez sur la fleche noire en regard de Afficher les détails. Dans I'exemple de capture
d'écran ci-dessous, notez le « radiusauth - response : Valeur |Class=User Identity
Groups:Sourcefire Administrator|" recue d'ISE. Cette valeur doit correspondre a la valeur
Class associée au groupe Sourcefire local configuré sur FireSIGHT MC ci-dessus. Click
Save.



Test Qutput

Show Details -

chack_auth_rafiss: szllser: sladmin

RALIUS config file: SvarampfOPMTHT Jgls/radiuschent_Q.conf

radiusauth - respanse: |Lser-Name=sfadmin|

radiusauth - response: |Sate=ReauthSession: DacleBcb 0000006530 F4856]

radlusauth - response: |Class=Llser [dentty Grounps: Sourcefire Adminissmator|

radiusauth - response; |Class=CACS: bacSeBeb000I006539FaE06: sl 2-panl/ 191969385/ F|

“sfadmin” RADIUS Authentication D&

eheck_iE_radivs_membser atlhib match feund: [Class=User Identity Groups: Sourcelire Administralos| - [Oless=Leer [dentily Groups: Sourcelire
Administrator] TrYTEeEes

roke_beedebd B-al139- 11 df-al&a-4 2 chailadbs6:

User Test

- Apartir de l'interface utilisateur graphique d'ISE Admin, accédez a Operations >
Authentications pour vérifier la réussite ou I'échec du test d'authentification de I'utilisateur.

D) S Lt St o Bk g Mot Dy ™ Midesh Bafraan| Ewiry 1 fiitulic v | S| Lo 104§
Tirvas = [y Erslign=t [ Enlpe PRl P Dedd Db Pt Budtebriamgn PR Ty Oobil PO Sls  Sorer B

o Lo SR e ot u o L =aly Sourosire -0 Toarefire ACTmin Liner [ttty Growpes. . Hebhpricatis e 137w Agtterriornn
Ve PEAT AT i o amin Souroe e D=0 Linar [ty Growps. o 3wl Pgtterrioason £
Er DS RED E I - ] o wainin Sourosfire J0-00 Lnar [rdeniiw Grospe: e 2] Agtherricason |
H14H- 0 TE-ARAN] BH: o wninin FR-LC fourefire_Acmin Ly [henitiy Grocpe. Hebhppifcadis el 2-mnl Aatherdicacmn
&M 05 BEA-T TH o wninin FR-LC Tourmefire_Acmin Ly [emitby Groope. Hebhppifcatie el 2-mnl ettt
M- NEATR R ) @ Lo ol RO Toarmmfire_Admin Kt i adin e 13mn] Fthrerioeson
M- 5 T En @ Lo ol RO 3 mm] Pgthresiceson |

Dépannage

- Lors du test de l'authentification utilisateur contre ISE, I'erreur suivante indique une non-
correspondance de clé secréte RADIUS ou un nom d'utilisateur/mot de passe incorrect.
& Error x

Test Failed: Bind failed. Please verify your
Authentication Method Specific parameters.

- Apartir de l'interface utilisateur graphique de I'administrateur ISE, accédez & Operations >
Authentications. Un événement rouge indique un échec tandis qu'un événement vert indique
un succes de l'authentification/autorisation/changement d'autorisation. Cliquez sur I

-0 icone pour consulter les détails de I'événement d'authentification.



Overview

Event 5400 Authentication failed
Username sfadmin

Endpoint Id

Endpoint Profile

Authorization Profile

ISEPolicySetName Default
IdentitySelectionMatchedRule Default

Authentication Details

Source Timestamp 2014-06-16 20:01:17.438

Recelved Timestamp 2014-06-16 20:00:58.439

Policy Server ise12-psni

Event 5400 Authentication failed

Fallure Reason 22040 Wrong password or invalid shared secret

Check the Device shared secret in Administration > Network Resources > Network

b Davices and user for credentials.

Root cause Wrong password or invalid shared secret
Username sfadmin

User Type User

Endpoint Id

Endpoint Profile

IP Address

Identity Store Intemal Users

Informations connexes

Support et documentation techniques - Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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