FireSIGHT System retourne un message «
Erreur d'entrée/sortie »
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Introduction

Lorsque vous travaillez sur un systéme FireSIGHT, vous pouvez recevoir un message d'erreur
d'E/S ou d'erreur d'entrée/sortie. Ce document décrit comment enquéter sur ce probleme et
comment le dépanner.

Symptémes

- Impossible d'appliquer la stratégie d'intrusion. Le statut de la tAche peut afficher le message
d'erreur suivant :

Coul d not create directory /var/tnp/ PolicyExport _XXXX:
I nput/ out put error

- Une requéte pour les événements d'intrusion échoue. Le résultat de la recherche peut afficher
I'erreur suivante :

mnnawsis Policies Devices Objects  FireAMP

Context Explorer Connections Intrusion = Evanis Files = Hosts = Users = Wilmerabiities = Correlation = Custom = Saarch
Bookmark This Fage

Events By Priority and Classification

Grilldown af Evemnt, Priorty, and Classification » Table View of Everts » Packets

Mo Search Constrairts (Edt Search)

Conrections ':::: Malware Fles Hosts  applications Application Detalls Servers Hiost Attributes Mare T

¥ Errar
Unable to proccss this scarch. Please conbact
sJppart.

- Impossible de charger le moniteur d'intégrité sur l'interface utilisateur Web.
- Impossible d'afficher les périphériques géres.



Vérification

Pour vérifier le probleme, procédez comme suit :

Etape 1 : Connectez-vous a votre systéme FireSIGHT via Secure Shell (SSH).

Etape 2 : Elevez votre privilége pour I'utilisateur racine :

- Sur FireSIGHT Management Center et FirePOWER Appliance, exécutez :

adm n@ireS| GHT: ~$ sudo su -root @i reSl GHT: ~#

- Sur FirePOWER Appliance, exécutez :

> expert
adm n@i r ePOAER: ~$ sudo su -
root @i r ePONER: ~#

Etape 3 : Exécutez les commandes suivantes pour étudier ce probléme :

- La sortie de la commande dmesg affiche Erreur entrée/sortie. Exemple :

r oot @i reSl GHT: ~# dmesg

-sh: /bin/dnmesg: Input/output error

- La commande Is renvoie Input/Output Error. Exemple :

adm n@i reSI GHT: ~$ 1s

I's: reading directory .: Input/output error

Une tentative de génération du fichier de dépannage génére une erreur d'entrée/sortie.

Exemple :
adm n@ireSl GHT: ~$ sudo sf_troubleshoot.pl

/usr/ 1 ocal /sf/bin/sf_troubl eshoot. pl: Input/output error

- Les messages d'erreur E/S se trouvent sur le /var/log/messages. Exemple :

adm n@ireSl GHT: ~$ grep -i error /var/log/messages

Sourcefire3D kernel: sd 2:2:0:0: scsi: Device offlined - not ready after error recovery
Sourcefire3dD kernel: end_request: I/O error, dev sda, sector 1109804126

Sourcefire3dD kernel: Buffer I/0 error on device sda7, |ogical block O

Sourcefire3dD kernel: lost page wite due to I/0 error on sda7

Sourcefire3D kernel: Buffer I/0 error on device sda7, |ogical block 137396224
Sourcefire3dD kernel: lost page wite due to I/0 error on sda7



Sourcefire3D kernel: EXT2-fs error (device sda7): read_bl ock_bitmap: Cannot read bl ock
bi tmap - bl ock_group = 4208, bl ock_bitmap = 13

- L'erreur entrée/sortie se trouve sur le site /var/log/action_queue.log :

Error in tenpdir() using /var/tnp/PolicyExport_XXXXX: Could not create directory
/var/tnp/ Pol i cyExport _XXXX: Input/output error

Solution

Redémarrez gracieusement votre appliance pour effectuer une vérification du systéme de fichiers

root @i r eSl GHT: ~# reboot
Si cela ne résout pas le probléme, effectuez un redémarrage forcé sur I'appliance :

root @i reSl| GHT: ~# reboot -f

Aprés avoir exécuté la commande reboot -f, FireSIGHT System redémarre et effectue une
vérification du systéme de fichiers. Exemple :

/boot: 34/26104 files (29.4x non-contiguous), 48688,/104388 blocks
e2fsck 1.42.2 (27-Mar-2012)

/Uolume contains a file system with errors, check forced.

Pass 1: Checking inodes, blocks, and sizes

Inode 1036407, i size is 14921687, should be 14929920. Fix? yes

Inode 18364087, i_blocks is 29184, should be 29280. Fix? yes

Aprés un redémarrage forcé, si vous rencontrez toujours ce probléme, contactez le support
technique de Cisco pour obtenir de l'aide.
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