Résolution des probléemes de connectivité avec
Sourcefire User Agent
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Introduction

Sourcefire User Agent surveille les serveurs Microsoft Active Directory et signale les connexions
et déconnexions authentifiées via LDAP. FireSIGHT System intégre ces enregistrements aux
informations collectées via 'observation directe du trafic réseau par les périphériques gérés.
Lorsque vous travaillez avec I'agent utilisateur Sourcefire, vous pouvez rencontrer des problemes
techniques. Ce document fournit des conseils pour dépanner divers problémes avec I'agent
utilisateur Sourcefire.

Conditions préalables

Cisco recommande que vous ayez des connaissances sur FireSIGHT Management Center,
Sourcefire User Agent et Active Directory.

Conseil : pour en savoir plus sur les étapes d'installation et de désinstallation de I'agent
utilisateur Sourcefire, lisez ce document.

Problémes de connectivité

1. Vérifiez que l'agent utilisateur est ajouté a FireSIGHT Management Center. Pour vérifier
cela, accédez a Policies > Users > User Agent et vérifiez que I'adresse IP de I'héte User
Agent configuré est correcte.

2. Vérifiez que le port 3306 est ouvert et en écoute. Aucun pare-feu ou autre périphérique
réseau n'empéche Il'agent utilisateur de communiquer avec le Centre de défense.


//www.cisco.com/c/fr_ca/support/docs/security/firesight-management-center/118131-technote-sourcefire-00.html

3. Le port 3306 ne sera pas ouvert tant qu'une entrée User Agent n'aura pas été configurée sur
FireSIGHT Management Center.

4. Si un héte Agent utilisateur est équipé de la fonction Telnet, vous pouvez vérifier la
connexion en vous connectant par Telnet a partir de I'h6te Agent utilisateur a FireSIGHT
Management Center. Vous verrez 5.1.66-log suivi d'une chaine de caractéres ASCII.
Appuyez sur CTRL+C a plusieurs reprises pour vous déconnecter.

Remarque : le message Got packets out of order est attendu.

Em Administrator: CAWindows\system32\cmd.exe

=
5.1.66-loglimBx¥59 IKEOTA'6 . HaDntQXwwwewi#Got packets out of order

Connection to host lost.
CislzerssAdministrator . SFTESTZ>

CzsUserssAdministrator . SFTEST2 >

Si I'agent utilisateur génere des erreurs lors de la connexion ou de I'authentification au(x)
serveur(s) Active Directory, il peut y avoir un probléme d'autorisation de compte d'utilisateur ou de
réseau. Veérifiez qu'il n'y a aucun probléme de connectivité réseau dans votre environnement et
configurez temporairement I'agent utilisateur pour qu'il utilise un compte d'administrateur de
domaine pour l'authentification aux serveurs Active Directory afin de les tester si possible.

Journaux de diagnostic

Pour un dépannage général de I'agent utilisateur, vérifiez Log to local event log dans le client GUI
de I'agent utilisateur et cliquez sur Save. Cela entraine la saisie de messages opérationnels utiles
dans le journal des événements de I'application hote de I'agent utilisateur. Vous pouvez confirmer
que l'interrogation de I'agent utilisateur s'est terminée correctement en recherchant les
événements suivants, dans l'ordre :

Remarque : les captures d'écran ci-dessous proviennent de I'Observateur d'événements
Microsoft sur I'néte qui exécute I'agent utilisateur.

Vérification Active Directory de I'agent utilisateur



“¥ Filtered: Log: Application; Source: ; Event ID: 0. Mumber of events: 55,634

Level Date and Time Source EventID Task Categony .
(i) Information 372772013 2:07:44 AM Application Mone E
@Infurmation 372772013 2:06:02 AM Application Mone
@Infnrmatinn 3/27/2013 2:06:00 AM Application Mone
@Infulmatiun 372773013 2:05:56 AM Application Mone

0
0
0
0
0
0
0
0

¥l Information 32772013 2:05:55 AM Application Mone

(i) Information 3/27/2013 2:04:44 AM Application Mone

@Infurmat'lon 3/27/2013 2:01:44 AM Application MNone

@Infnrmatinn 3/27/2013 2:01:01 AM Application Mone -
Event 0, Application x

General | Details |

The description for Event ID 0 from source Application cannot be found. Either the component that raises this event is
not installed on your local computer or the installation is corrupted. You can install or repair the component on the
local computer,

If the event originated on another computer, the display information had to be saved with the event,

The following information was included with the event:

SF User Agent AD Check: @ 3/27/2013 205:55 AM |

the message resource is present but the message is not found in the string/message table

Agent utilisateur interrogeant le serveur Active Directory

Application MNumber of events: 56,088 (1) New events available

“F  Filtered: Log: Application; Source: ; Event ID: 0. Mumber of events: 55,694

Level Date and Time Source EventID Task Category =
@Infarma!iun 3/27/2013 2.07:44 AM Application Mone
@lnformation 32772013 2:06:02 AM Application Mone
I[j:}[|'|ﬂ:rrrnati1.1r'| 32772013 2:06:00 AM Application Mone

1 Information 32772013 2:05:56 AM Application

oo o QD o o

(i) Infarmation 3/27/2013 2:05:55 AM Application Mone

ICi)ll1’r'vl:rrl'r|ati+:nr1 32772013 2:04:44 AM Application Maone

(i) Information 3/27/2013 2:00:44 AM Application Mone

I(Dlnfll:rrrnatii:m 3/27/2012 2:01:01 AM Application Mone -
Event 0, Application x

General Details

The description for Event ID 0 from source Application cannot be found. Either the component that raises this event is
not installed on your local computer or the installation is corrupted. You can install or repair the component on the
local computer,

the event originated on another computer, the display infermation had to be saved with the event.

The following information was included with the event:

I IF olling AD server 192.168.0.202 for data between 20130327015954.510967 - 240 and 20130327020556.573661-240

|(he message rescurce is present but the message is not found in the string/message table

Nombre d'événements signalés par I'agent (#) au Centre de défense



Application Mumber of events: 56 1)

) New events available

“F  Filtered: Log: Application; Source: ; Event ID: 0. Mumber of events: 55,694

Level Date and Time Source EventID Task Category
@[nfanhatiun 3/27/2013 2:07:44 AM Application 0 Mone
@h‘lformatiun 32772013 2:06:02 AM Application 0 Mone
1 Information 3/27/2013 2:06:00 AM Application 0 MNone
@Infurmatiun 32772013 2:05:56 AM Application 0 Mone
@[nfnrmatinn 3/27/2013 2:05:55 AM Application 0 Mone
@Infﬂnﬂa’tiun 32772013 2:04:44 AM Application 0 Mone
@[nfan‘natiun 3/27/2013 2:01:44 AM Application 0 Mone
@Infnrmatiun 32772013 2:00:01 AM Application 0 Mone

Event 0, Application

General | Details

The description for Event ID 0 from source Application cannot be found. Either the component that raises this event is
not installed on your local cornputer or the installation is corrupted. You can install or repair the compenent on the
local computer.

the event ariginated on another computer, the display infermation had to be saved with the event.

The following information was included with the event:

Agent reported 6 [6] events from AD Server 192.168.0.202 to Sourcefire DC 192.168.0.251 using format 2
|[2ﬂl3ﬂ?.2?ﬂﬂ]455.0?ﬂ33?-ﬂﬂﬂ}.

|lhe message rescurce is present but the message is not found in the string/message table




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



