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Introduction

Cet article fait partie d'une série d'articles qui expliquent comment dépanner systématiquement le
chemin de données sur les systèmes Firepower pour déterminer si les composants de Firepower
peuvent affecter le trafic. Reportez-vous à l'article Présentation pour obtenir des informations sur
l'architecture des plates-formes Firepower et des liens vers les autres articles de dépannage du
chemin de données.

Dans cet article, nous allons examiner la première étape du dépannage du chemin de données
Firepower, l'étape d'entrée de paquets.

Guide de la plate-forme

Le tableau suivant décrit les plates-formes couvertes par cet article.

Nom du
code de la
plate-forme

Description
Applicable
Matériel Plates-
formes

Notes

SFR Module ASA avec fonctionnalités
FirePOWER (SFR) installé.

Gamme ASA-
5500-X S/O

FTD (non Image Firepower Threat Defense (FTD) Plates-formes de S/O

https://www.cisco.com/c/fr_ca/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html


SSP et
FPR-2100)

installée sur un appareil de sécurité adaptatif
(ASA) ou une plate-forme virtuelle

pare-feu de
nouvelle
génération
virtuelles de la
gamme ASA-
5500-X

FTD (SSP)
FTD installé en tant que périphérique
logique sur un châssis basé sur Firepower
eXtensible Operative System (FXOS)

FPR-9300, FPR-
4100, FPR-2100

La gamme 2100
n'utilise pas le
gestionnaire de
châssis FXOS

Dépannage de la phase d’entrée des paquets

La première étape du dépannage du chemin de données consiste à s’assurer qu’aucune perte ne
se produit au stade d’entrée ou de sortie du traitement des paquets. Si un paquet est en train
d'entrer, mais pas de sortir, vous pouvez être sûr que le paquet est abandonné par le périphérique
à un endroit quelconque du chemin de données ou que le périphérique ne peut pas créer le
paquet de sortie (par exemple, une entrée ARP manquante).

Identifier le trafic en question

La première étape du dépannage de l’étape d’entrée de paquets consiste à isoler le flux et les
interfaces impliquées dans le trafic problématique. Cela inclut :

Informations de flux Informations d'interface
Protocol
adresse IP source
Port source
Adresse IP de destination
Destination Port (port de destination)

Interface d'entrée
Interface de sortie

Exemple :

TCP inside 172.16.100.101:38974 outside 192.168.1.10:80

Astuce : Il se peut que vous ne puissiez pas identifier le port source exact car il est souvent
différent dans chaque flux, mais le port de destination (serveur) doit suffire.

Vérifier les événements de connexion

Après avoir obtenu une idée de l'interface d'entrée et de sortie, le trafic doit correspondre ainsi
que les informations de flux, la première étape pour identifier si Firepower bloque le flux est de
vérifier les événements de connexion pour le trafic en question. Ils peuvent être affichés dans
Firepower Management Center sous Analysis > Connections > Events

Note: Avant de vérifier les événements de connexion, assurez-vous que la journalisation est
activée dans vos règles de stratégie de contrôle d'accès. La journalisation est configurée
dans l'onglet « Journalisation » de chaque règle de stratégie de contrôle d'accès ainsi que
dans l'onglet Security Intelligence. Assurez-vous que les règles suspectes sont configurées



pour envoyer les journaux à l'« Observateur d'événements ».

Dans l'exemple ci-dessus, « Edit Search » est cliqué et une adresse IP source unique (Initiator)
est ajoutée comme filtre pour voir les flux détectés par Firepower. La colonne Action indique «
Autoriser » pour ce trafic hôte.

Si Firepower bloque intentionnellement le trafic, l'action contient le mot « Bloquer ». Cliquer sur «
Affichage table des événements de connexion » fournit plus de données. Les champs suivants
des événements de connexion peuvent être notés si l'action est « Bloquer » :

- Motif

- Règle de contrôle d'accès

Ceci, combiné aux autres champs de l'événement en question, peut aider à réduire le composant
qui bloque le trafic.

Pour plus d'informations sur le dépannage des règles de contrôle d'accès, cliquez ici.

Capture de paquets sur les interfaces d'entrée et de sortie

S'il n'y a aucun événement ou si Firepower est toujours suspecté de blocage malgré les
événements de connexion affichant une action de règle « Autoriser » ou « Approuver », le
dépannage du chemin de données se poursuit.

Voici des instructions sur l'exécution d'une capture de paquets d'entrée et de sortie sur les
différentes plates-formes mentionnées ci-dessus :

SFR - Capture sur les interfaces ASA

Puisque le module SFR est simplement un module exécuté sur le pare-feu ASA, il est préférable
de d'abord capturer sur les interfaces d'entrée et de sortie de l'ASA pour s'assurer que les mêmes
paquets qui entrent sont également en sortie.

	https://www.cisco.com/c/fr_ca/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html


Cet article contient des instructions sur l'exécution des captures sur l'ASA.

S'il a été déterminé que les paquets qui entrent dans l'ASA ne sortent pas, passez à la phase
suivante du dépannage (la phase DAQ).

Note: Si des paquets sont vus sur l'interface d'entrée ASA, il peut être utile de vérifier les
périphériques connectés.

FTD (non-SSP et FPR-2100) - Capture sur les interfaces d'entrée et de sortie

La capture sur un périphérique FTD non SSP est similaire à la capture sur l'ASA. Cependant, vous
pouvez exécuter les commandes de capture directement à partir de l'invite initiale de l'interface de
ligne de commande. Lors du dépannage des paquets abandonnés, il est conseillé d'ajouter
l'option « trace » à la capture.

Voici un exemple de configuration d'une capture d'entrée pour le trafic TCP sur le port 22 :

Si vous ajoutez l'option « trace », vous pouvez ensuite sélectionner un paquet individuel à suivre
dans le système pour voir comment il en est arrivé au verdict final. Il permet également de
s'assurer que les modifications appropriées sont apportées au paquet, telles que la modification
de l'adresse IP NAT (Network Address Translation) et que l'interface de sortie appropriée a été
choisie.

https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html




Dans l'exemple ci-dessus, nous voyons que le trafic arrive à l'inspection Snort et qu'il a finalement
atteint un verdict d'autorisation et que l'ensemble a été passé par le périphérique. Puisque le trafic
peut être vu dans les deux directions, vous pouvez être sûr que le trafic traverse le périphérique
pour cette session, de sorte qu'une capture de sortie peut ne pas être nécessaire, mais vous
pouvez également en prendre une là pour vous assurer que le trafic est en train de passer
correctement comme indiqué dans la sortie de trace. 

Note: Si le périphérique ne peut pas créer le paquet de sortie, l'action de suivi est toujours «
autoriser » mais le paquet n'est pas créé ou visible sur la capture d'interface de sortie. Il
s'agit d'un scénario très courant où le FTD ne dispose pas d'entrée ARP pour le prochain
saut ou l'adresse IP de destination (si ce dernier est directement connecté). 

FTD (SSP) : capture sur les interfaces FTD logiques

Les mêmes étapes pour générer une capture de paquets sur FTD que celles mentionnées ci-
dessus peuvent être suivies sur une plate-forme SSP. Vous pouvez vous connecter à l'aide de
SSH à l'adresse IP de l'interface logique FTD et entrer la commande suivante :

Firepower-module1> connect ftd

>

Vous pouvez également accéder au shell de périphérique logique FTD à partir de l'invite de
commandes FXOS à l'aide des commandes suivantes :

# connect module 1 console

Firepower-module1> connect ftd

>

Si un Firepower 9300 est utilisé, le numéro du module peut varier en fonction du module de
sécurité utilisé. Ces modules peuvent prendre en charge jusqu'à 3 périphériques logiques.

Si plusieurs instances sont utilisées, l'ID d'instance doit être inclus dans la commande « connect
». La commande Telnet peut être utilisée pour se connecter simultanément à différentes
instances.

# connect module 1 telnet

Firepower-module1>connect ftd ftd1

Connecting to container ftd(ftd1) console... enter "exit" to return to Boot CLI

>

Rechercher les erreurs d'interface

Les problèmes de niveau interface peuvent également être vérifiés au cours de cette phase. Ceci
est particulièrement utile si des paquets sont manquants dans la capture d'interface d'entrée. Si
des erreurs d’interface sont détectées, la vérification des périphériques connectés peut s’avérer
utile.

SFR - Vérifier les interfaces ASA

Puisque le module FirePOWER (SFR) est essentiellement une machine virtuelle exécutée sur un
ASA, les interfaces ASA réelles sont vérifiées pour détecter les erreurs. Pour obtenir des



informations détaillées sur la vérification des statistiques d'interface sur l'ASA, reportez-vous à la
section du guide de référence des commandes de la gamme ASA.

FTD (non-SSP et FPR-2100) - Rechercher les erreurs d'interface

Sur les périphériques FTD non SSP, la commande > show interface peut être exécutée à partir de
l'invite de commandes initiale. La sortie intéressante est surlignée en rouge.

FTD (SSP) - Navigation dans le chemin des données pour rechercher les erreurs
d'interface

Les plates-formes SSP 9300 et 4100 disposent d'une interconnexion de fabric interne qui gère
d'abord les paquets. 

https://www.cisco.com/c/fr_ca/td/docs/security/asa/asa-command-reference/S/cmdref3/s7.html#pgfId-1497263


Il est utile de vérifier s’il y a des problèmes d’interface lors de l’entrée initiale du paquet. Il s'agit
des commandes à exécuter sur l'interface de ligne de commande du système FXOS afin d'obtenir
ces informations.

ssp# scope eth-uplink

ssp /et-uplink # show stats

Voici est un exemple de sortie .



Une fois que l'interconnexion de fabric gère le paquet en entrée, il est envoyé aux interfaces qui
sont affectées au périphérique logique hébergeant le périphérique FTD.

Voici un schéma de référence :

Afin de rechercher des problèmes au niveau de l'interface, entrez les commandes suivantes :



ssp# connect fxos

ssp(fxos)# show interface Ethernet 1/7

Voici un exemple de sortie (problèmes possibles surlignés en rouge) :

Si des erreurs sont détectées, le logiciel FTD réel peut également être vérifié pour détecter les
erreurs d'interface. 



Pour accéder à l'invite FTD, il est d'abord nécessaire d'accéder à l'invite CLI FTD.

# connect module 1 console

Firepower-module1> connect ftd

>show interface

Pour les instances multiples :

# connect module 1 telnet

Firepower-module1>connect ftd ftd1

Connecting to container ftd(ftd1) console... enter "exit" to return to Boot CLI

>

Voici un exemple de sortie.



Données à fournir au centre d'assistance technique Cisco (TAC)
Données Instructions
Captures
d'écran
d'événement
de
connexion

Reportez-vous à cet article pour obtenir des instructions.

sortie 'show
interface' Reportez-vous à cet article pour obtenir des instructions.

Captures de
paquets

Pour ASA/LINA : https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/1180...
Pour Firepower : http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-series-
appliances/11777...

Sortie ASA
'show tech'

Connectez-vous à l'interface de ligne de commande ASA et faites enregistrer la session de terminal dans un
journal. Entrez la commande show tech, puis fournissez le fichier de sortie de session de terminal au TAC.
Ce fichier peut être enregistré sur disque ou sur un système de stockage externe à l'aide de cette commande.
show tech | redirection disk0:/show_tech.log

Dépannage
du fichier à
partir du
périphérique
Firepower
inspectant le
trafic

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
http://www.cisco.com/c/fr_ca/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
http://www.cisco.com/c/fr_ca/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
http://www.cisco.com/c/fr_ca/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html


Étape suivante : Dépannage de la couche DAQ Firepower

S'il n'est pas clair si le périphérique Firepower abandonne des paquets, le périphérique Firepower
lui-même peut être contourné pour exclure tous les composants Firepower en même temps. Ceci
est particulièrement utile pour atténuer un problème si le trafic en question touche le périphérique
Firepower, mais pas en sortie.

Pour continuer, passez en revue la phase suivante du dépannage du chemin de données
Firepower ; Le DAQ Firepower. Cliquez ici pour continuer.

https://www.cisco.com/c/fr_ca/support/docs/security/firepower-ngfw/214575-firepower-data-path-troubleshooting-phas.html
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