Configuration des interruptions SNMP Syslog
pour ASA et FTD
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Introduction

Ce document décrit comment configurer les déroutements SNMP (Simple Network Management
Protocol) pour envoyer des messages Syslog sur I'appareil de sécurité adaptatif (ASA) de Cisco et
Firepower Threat Defense (FTD).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. Connaissances de base de Cisco ASA
. Connaissances de base de Cisco FTD
- Connaissances de base du protocole SNMP

Components Used
Les informations de ce document sont basées sur la version logicielle suivante :

- Cisco Firepower Threat Defense pour AWS 6.6.0
- Firepower Management Center Version 6.6.0
- Logiciel Cisco Adaptive Security Appliance Version 9.12(3)9

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau



est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Cisco ASA et FTD ont plusieurs fonctionnalités pour fournir des informations de journalisation.
Cependant, il existe des emplacements spécifiques ou un serveur Syslog n'est pas une option.
Les déroutements SNMP offrent une alternative si un serveur SNMP est disponible.

Cet outil est utile pour envoyer des messages spécifiques a des fins de dépannage ou de
surveillance. Par exemple, s'il existe un probleme pertinent qui doit étre suivi lors de scénarios de
basculement, les interruptions SNMP pour la classe ha sur FTD et ASA peuvent étre utilisées pour
se concentrer uniguement sur ces messages.

Des informations supplémentaires relatives aux classes Syslog sont disponibles dans ce
document.

L'objectif de cet article est de fournir des exemples de configuration pour ASA a l'aide de
l'interface de ligne de commande (CLI), de FTD géré par FMC et de FTD géré par Firepower
Device Manager (FDM).

Si Cisco Defense Orchestrator (CDO) est utilisé pour FTD, cette configuration doit étre ajoutée a
l'interface FDM.

Attention : Pour les débits Syslog élevés, il est recommandé de configurer une limite de débit
pour les messages Syslog afin d'éviter tout impact dans d'autres opérations.

Il s'agit des informations utilisées pour tous les exemples de ce document.

Version SNMP : SNMPv3

Groupe SNMPv3 : nom-groupe

Utilisateur SNMPvV3 : admin-user avec algorithme SHA HMAC pour I'authentification
Adresse IP du serveur SNMP : 10.20.15.12

Interface ASA/FTD a utiliser pour communiquer avec le serveur SNMP : Externe

ID de message Syslog : 111009

Configuration

Configuration ASA

Ces étapes peuvent étre utilisées pour configurer des interruptions SNMP sur un ASA en suivant
les informations ci-dessous.

Etape 1. Configurez les messages & ajouter a la liste Syslog.


https://www.cisco.com/c/fr_ca/td/docs/security/asa/syslog/b_syslog/about.html#con_4768518
https://www.cisco.com/c/fr_ca/td/docs/security/asa/syslog/b_syslog/about.html#con_4768518

logging list syslog-list message 111009
Etape 2. Configurez les paramétres du serveur SNMPV3.

snnp-server enabl e

snnp-server group group-nanme v3 auth
snnp-server user adm n-user group-name v3 auth sha ciscol23

Etape 3. Activez les déroutements SNMP.

snnp-server enabl e traps syslog
Etape 4. Ajoutez les déroutements SNMP comme destination de journalisation.

I oggi ng history syslog-1list

Configuration FTD gérée par FDM

Ces étapes peuvent étre utilisées pour configurer une liste Syslog spécifique a envoyer au serveur
SNMP lorsque FTD est géré par FDM.

Etape 1. Accédez a Objets > Filtres de liste d'événements et sélectionnez le + bouton.

Etape 2. Nommez la liste paire et incluez les classes ou les ID de message appropriés.
Sélectionnez ensuite OK.



Edit Event List Filter

MName

logging-list

Description

Logs to send through SNMP traps

severity and Log Class

e

oyslog Range / Message ID
111009

Add Another Syslog Range [ Message |D

Etape 3. Accédez a Configuration avancée > FlexConfig > FlexConfig Objects & partir de I'écran
d'accueil FDM et sélectionnez le + bouton.

Créez les objets FlexConfig suivants avec les informations répertoriées :
Nom : SNMP-Server
Description (facultatif) : Informations sur le serveur SNMP

Modéle :

snnp-server enabl e

snnp- server group group-nanme v3 auth

snnp- server user adm n-user group-name v3 auth sha ciscol23
snnp-server host outside 10.20.15.12 version 3 adm n-user

Modéle négatif :



no snnp-server host outside 10.20.15.12 version 3 adni n-user
no snnp-server user adm n-user group-nanme v3 auth sha ciscol23
no snnp-server group group-nane v3 auth

no snnp-server enabl e

Edit FlexConfig Object

Mame

SNMP-Server

Description

SNMP Server Information

Variables

+ ADD VARIABLE

Template * Expand ) Reset

snmp—server enable

shmp-server group group-name v3 auth
snmp—server user admin-user group-name v3 auth sha ciscol23
snmp—server host outside 10.20.15.12 version 3 admin-user

Negate Template « Expand ) Reset

snmp—server host outside 10.20.15.12 version 3 admin-user
snmp-server user admin-user group-name v3 auth sha ciscol23
snmp—server group group-name v3 auth

snmp—server enable

Nom : Interruptions SNMP
Description (Facultatif) : Activer les interruptions SNMP

Modéle :

snnp- server enabl e traps syslog
Modeéle négatif :



no snnp-server enable traps sysl og

Edit FlexConfig Object

Mame

SNMP-Traps

Description

Enable SNMP traps

Variables

+ ADD VARIABLE

Template * Expand ) Reset

1 | snmp-server enable traps syslog

¥

Megate Template - Expand ) Reset

1 no snmp-server enable traps syslog

Nom : Historique de journalisation
Description (Facultatif) : Objet permettant de définir les messages syslog d'interruptions SNMP

Modéle :

| oggi ng history |ogging-1list
Modéle négatif :

no | oggi ng history |ogging-1Iist



Create FlexConfig Object

MName

Logging-List

Description

Syslog list to send through SNMP traps @

Variables

== ADD VARIABLE

Template * Expand ) Reset

1| logging list syslog-list message 1110@9

2 | logging trap syslog-list

Negate Template Expand () Reset

1 no logging trap syslog-list

2 no logging list syslog-list message 111809

Etape 4. Accédez a Configuration avancée > FlexConfig > FlexConfig Policy et ajoutez tous les
objets créés a I'étape précédente. L'ordre n'est pas pertinent car les commandes dépendantes
sont incluses dans le méme objet (SNMP-Server). Sélectionnez Enregistrer une fois les trois
objets présents et la section Apergu affiche la liste des commandes.




Group List

E 1. Loggineg- reston
[ 2 step-Senver
[ 2. 5P -Traps

BT

Etape 5. Sélectionnez I'icdne Déployer pour appliquer les modifications.

Configuration FTD gérée par FMC

Les exemples ci-dessus illustrent des scénarios similaires aux précédents, mais ces modifications
sont configurées sur le FMC, puis déployées sur un FTD géré par celui-ci. SNMPv2 peut
également étre utilisé. Cet article explique comment utiliser la configuration d'un serveur SNMP
avec cette version sur FTD a l'aide de la gestion FMC.

Etape 1. Accédez a Périphériques > Parametres de la plate-forme et sélectionnez Modifier sur la
stratégie affectée au périphérique géré auquel appliquer la configuration.

Etape 2. Accédez &8 SNMP et activez I'option Activer les serveurs SNMP.


https://www.cisco.com/c/fr_ca/support/docs/ip/simple-network-management-protocol-snmp/213971-configure-snmp-on-firepower-ngfw-applian.html

Overview Analysis Policies JnENLEEE Objects  AMP  Intelligence @ Deploy System Help

Device Management MNAT VEN v Qos Platform Settings FlexConfig Certificates

l.—rD__FrS ¥ou have unsaved changes .:‘ Save
B Palicy A
ARP Inspection Enable SNMP Servers -
Banner Read Cammunity String
DNS
External Authentication conim
Fragment Settings Syshem Administrator Name
HTTP Location
ICMP
Secure Shall Listen Part 161
SMTP Servar m Users  SNMP Traps
= SHMP
* Add
S5L J
Syslog Interface Network SNMP Version Poll/Trap Trap Port Username
Timeouts

Time Synchronization
Time Zone
UCAPL/CC Compliance

Etape 3. Sélectionnez I'onglet Utilisateurs et cliquez sur le bouton Ajouter. Renseignez les
informations utilisateur.



Add Username ? X

Security Level Auth e
Username® user-admin
Encryption Clear Text b
Password Type
Auth Algorithim SHA il
Type
Authentication TIIIIlL
Password®*
Confirm™® E T Il
Encrytion Type W
Encryption
Password
Confirm

814 Cancel

Etape 4. Sélectionnez Ajouter dans I'onglet Hotes. Complétez les informations relatives au serveur
SNMP. Si vous utilisez une interface au lieu d'une zone, assurez-vous d'ajouter manuellement le
nom de l'interface dans la section du coin droit. Sélectionnez OK une fois toutes les informations
nécessaires incluses.



Add SNMP Management Hosts ? X

IP Address* 110.20.15.12 v @
SNMP Version | 3 [
Username user-admin V.:
Community
String
Confirm
Poll 1]
Trap
Trap Port 162 | (1-65535)
Reachable By:
() Device Management Interface (Applicable from v6.6.0 and above)

@ Security Zones or Named Interface

Available Zones & Selected Zones/Interfaces

| -, Search outside &

Add

| Interface Name

| Ok || Cancel |

Etape 5. Sélectionnez I'onglet Interruptions SNMP et cochez la case Syslog. Veillez & supprimer
toutes les autres coches de déroutement si elles ne sont pas requises.



Device Management

FTD-PS

Enter Description

ARP Inspection
Banner
DNS.
External Authentication
Fragment Settings
HTTP
ICMP
Secure Shell
SMTP Server
» SHNMP
SSL
Syslog
Timesuts
Time Synchronization
Time Zane
UCAPL/CC Compliance

NAT

VPN v Certificates

QoS Platform Settings FlexConfig

You have unsaved changes [

[ Palicy A

Enable SNMP Servers
Read Community String [

Confirm

System Administrator Name

Location

Listen Part [161

mmm

Enable Traps Clansumpe B sysiog

A‘~

(1 - 65535)

Standard
Authentication

Link up
Link Dawn
Cald Start
Warm Start

Ooooog

Entity MIB

Etape 6. Accédez a Syslog et sélectionnez l'onglet Event Lists. Sélectionnez le bouton Ajouter.
Ajoutez un nom et les messages a inclure dans la liste. Sélectionnez OK pour continuer.

Add Event List ? X

MName*

111009

Severity/EventClass

| logging-list |

oK || Cancel




Etape 7. Sélectionnez I'onglet Destinations de journalisation et cliquez sur le bouton Ajouter.
Modifiez la destination de journalisation en déroutement SNMP.

Sélectionnez Liste d'événements utilisateur et choisissez la liste d'événements créée a I'étape 6
en regard de celle-ci.

Sélectionnez OK pour terminer la modification de cette section.

Add Logging Filter

Legging SMMP Trap i
Destination
Event Class Use Event List » logging-list bl
o Add
Event Class Syslog Severity
oK Cancel

Etape 8. Sélectionnez le bouton Enregistrer et Déployer les modifications sur le périphérique
géré.

Vérification

Les commandes ci-dessous peuvent étre utilisées dans FTD CLISH et ASA CLI.

Afficher les statistiques snmp-server

La commande show snmp-server statistics fournit des informations sur le nombre de fois qu'un
déroutement a été envoyé. Ce compteur peut inclure d'autres déroutements.

show snnp-server statistics

SNVMP packet s i nput

Bad SNMP version errors

Unknown conmmunity name

Il egal operation for comunity name supplied
Encodi ng errors

Nurmber of requested vari abl es

Nunmber of altered vari abl es

Get -request PDUs

O OO OO0 O0OO0o0 #H



Cet - next PDUs

Get - bul k PDUs

Set -request PDUs (Not supported)

SNMP packets output

Too big errors (Maxi mum packet size 1500)
No such nane errors

Bad val ues errors

Ceneral errors

Response PDUs

2 Trap PDUs

L'ID de message utilisé dans cet exemple déclenche chaque fois qu'un utilisateur exécute une
commande. Chaque fois qu'une commande show est exécutée, le compteur augmente.

OO OO oONMOOoOOo

Afficher le paramétre de journalisation

Le paramétre show logging fournit des informations sur les messages envoyés par chaque
destination. La journalisation de I'historique indique les compteurs des déroutements SNMP. Les
statistiques de journalisation des interruptions sont liées aux compteurs hétes Syslog.

# show | oggi ng setting
Sysl og | oggi ng: enabl ed
Facility: 20
Ti mest anp | oggi ng: enabl ed
H de Usernane | oggi ng: enabl ed
St andby | oggi ng: di sabl ed
Debug-trace | oggi ng: di sabl ed
Consol e | oggi ng: di sabl ed
Moni t or | oggi ng: disabl ed
Buf f er | oggi ng: |evel debugging, 30 nessages | ogged
Trap | oggi ng: |evel debugging, facility 20, 30 nmessages | ogged
G obal TCP syslog stats::
NOT_PUTABLE: 0, ALL_CHANNEL_DOWN: O
CHANNEL_FLAP_CNT: 0, SYSLOG PKT_LGCSS: 0
PARTI AL_REWRI TE_CNT: 0
Perm t - host down | oggi ng: di sabl ed
History logging: list syslog-list, 14 messages logged
Device I D: disabled
Mai | | oggi ng: di sabl ed
ASDM | oggi ng: di sabl ed

Exécutez la commande "show logging queue" pour vous assurer qu'aucun message n'est
supprime.

# show | oggi ng queue

Loggi ng Queue length limt : 512 nsg(s)

0 msg(s) discarded due to queue overfl ow

0 msg(s) discarded due to nenory allocation failure
Current O nsg on queue, 231 nsgs nobst on queue

Informations connexes

- Messages Syslog de la gamme Cisco ASA
. Cll Book 1 : Guide de configuration de la CLI des opérations générales de la gamme Cisco
ASA, 9.12

. Configuration du protocole SNMP sur les pare-feu de nouvelle génération Firepower



https://www.cisco.com/c/fr_ca/td/docs/security/asa/syslog/b_syslog/syslogs2.html
https://www.cisco.com/c/fr_ca/td/docs/security/asa/asa912/configuration/general/asa-912-general-config/monitor-snmp.html#ID-2119-0000077c
https://www.cisco.com/c/fr_ca/td/docs/security/asa/asa912/configuration/general/asa-912-general-config/monitor-snmp.html#ID-2119-0000077c
https://www.cisco.com/c/fr_ca/support/docs/ip/simple-network-management-protocol-snmp/213971-configure-snmp-on-firepower-ngfw-applian.html
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