Veérifier la liste SID personnalisée a partir des
capteurs Firepower a l'aide de l'interface de ligne
de commande et de l'interface utilisateur
graphique FMC

Introduction

Ce document décrit comment obtenir une liste SID personnalisée a partir de Firepower Threat
Defense (FTD) ou du module FirePOWER a l'aide de l'interface utilisateur graphique CLI et FMC.
Les informations SID se trouvent sur l'interface graphique de FMC si vous naviguez jusqu'a Objets
> Régles d'intrusion. Dans certains cas, il est nécessaire d'obtenir une liste des SID disponibles
aupres de l'interface de ligne de commande.

Conditions préalables

Conditions requises
Cisco vous recommande de connaitre les sujets suivants :

- Cisco Firepower Threat Defense (FTD)

. Cisco ASA avec fonctionnalités FirePOWER
. Cisco Firepower Management Center (FMC)
.- Connaissances de base Linux

Components Used
Les informations de ce document sont basées sur la version logicielle suivante :

- Firepower Management Center 6.6.0
- Firepower Threat Defense 6.4.0.9
- Module FirePOWER 6.2.3.2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Une régle d'intrusion est un ensemble de mots clés et d'arguments que le systéme utilise pour
détecter les tentatives d'exploitation des vulnérabilités sur votre réseau. Lorsque le systeme
analyse le trafic réseau, il compare les paquets aux conditions spécifiées dans chaque régle. Si
les données de paquet correspondent a toutes les conditions spécifiées dans une régle, la régle
se déclenche. Si une régle est une régle d'alerte, elle génére un événement d'intrusion. S'il s'agit
d'une régle de passe, elle ignore le trafic. Pour une regle d'abandon dans un déploiement en ligne,
le systéme abandonne le paquet et génére un événement. Vous pouvez afficher et évaluer les



événements d'intrusion a partir de la console Web Firepower Management Center.

Le systéme Firepower fournit deux types de régles d'intrusion : régles d'objet partagées et regles
de texte standard. Le Cisco Talos Security Intelligence and Research Group (Talos) peut utiliser
des regles d'objet partagées pour détecter les attaques contre les vulnérabilités de maniére que
les régles de texte standard traditionnelles ne le peuvent pas. Il n'est pas possible de créer des
régles d'objet partagé. Lorsque des regles d'intrusion sont écrites seules, une régle de texte
standard doit étre créée. Regles de texte standard personnalisées pour ajuster les types
d'événements que vous étes susceptible de voir. En écrivant des régles et en spécifiant le
message d'événement de la régle, vous pouvez plus facilement identifier le trafic qui indique des
attaques et des évasions de stratégie.

Lorsque vous activez une régle de texte standard personnalisée dans une stratégie d'intrusion
personnalisée, gardez a I'esprit que certains mots clés et arguments de regle exigent que le trafic
soit d'abord décodé ou prétraité d'une certaine maniére.

Une régle locale personnalisée sur un systeme Firepower est une regle Snort standard
personnalisée que vous importez dans un format de fichier texte ASCII a partir d'une machine
locale. Un systéme Firepower vous permet d'importer des régles locales a I'aide de l'interface
Web. Les étapes a suivre pour importer les regles locales sont tres simples. Cependant, pour
établir une régle locale optimale, un utilisateur doit posséder une connaissance approfondie des
protocoles Snort et de réseau.

Avertissement : Assurez-vous d'utiliser un environnement réseau contrélé pour tester les
regles d'intrusion que vous écrivez avant d'utiliser ces régles dans un environnement de
production. Des régles d'intrusion mal écrites peuvent affecter sérieusement les
performances du systéme
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Configuration

Importer les régles locales

Avant de commencer, vous devez vous assurer que les regles répertoriées dans votre fichier
personnalisé ne contiennent pas de caractéres spéciaux. L'importateur de regles requiert
I'importation de toutes les régles personnalisées a I'aide du codage ASCII ou UTF-8. La procédure
ci-dessous explique comment importer des regles de texte standard locales a partir d'une machine
locale.

Etape 1. Accédez a I'onglet Importer les régles en accédant a Objets > Régles d'intrusion >
Reégles d'importation. La page Mises a jour des régles s'affiche comme indiqué dans l'image ci-
dessous :

One-Time Rule Update/Rules Import

Mote: Importing will dizcard all unsaved intrusion policy and network analysis policy edits:
Intrusion

ren editing aaa

admin editing alanrod_test

@' Rule update or text rule file to upload and install

Tl Browse.. | No file selected.
) Download new rule update from the Support Site
Policy Deploy [] rReapply all policies after the rule update impeort completes

Import

Recurring Rule Update Imports

The scheduled rule update feature i= not enabled.
Mote: Importing will discard all unsaved intrusion policy and netwark analysis policy edits.

Enable Recurring Rule Update Imports from the
_ L
Support Site

Save Cancel

Etape 2. Sélectionnez Mise a jour de régle ou fichier de régle de texte a télécharger et installer et
cliquez sur Parcourir pour sélectionner le fichier de régle personnalisé

Note: Toutes les regles téléchargées sont enregistrées dans la catégorie de régles locales
Etape 3. Cliquez sur Import. Le fichier de régle est importé

Remarque : les systéemes Firepower n'utilisent pas le nouvel ensemble de régles pour
I'inspection. Pour activer une regle locale, vous devez l'activer dans la stratégie d'intrusion,
puis appliquer la stratégie.

Vérification



A partir de l'interface utilisateur FMC
1. Afficher les régles locales importées a partir de l'interface utilisateur FMC

Etape 1. Accédez a Objets > Régles d'intrusion

Etape 2. Sélectionnez Régles locales dans Régles de groupe

Overview Analysis FPolides Devices Jalijla AMP  Inteligence " Deploy System Help v jcarvent v

Object Management Intrusion Rules
Search Upload Update Intrusion

3 Delete Local Rules 4 Impaort Rules il Create Rule

I Group Rules By |Local Fules ] v Local Rules (38

(1:1000000) Malicious SSL 04 Detected

(1:1000001) Malicious S5L 03 Detected

(1:1000002) Cracle - MALWARE-BACKDOOR CrossRAT initial connection
(1:1000003) ClientsXX-google UDP 53 Alert

(1:1000004) Malicious S5L 01 Detected

(1:1000005) Oracle - NGROK open reverse proxy tunnel User Agent detected
(1:1000006) Malformed LA

(1:1000007) CliantsXX-google Callback Alart

(1:1000008) Malicious SSL 02 Detected

(1:1000 alicious SSL Certificabe CH=3X

{1:1000 racle - MALWARE-BACKDOOR CrossRAT callback
(1:1000011) Cracle CVE-2018-2894: Possible recon scan

racle CWVE-2018-2894:First stage of the exploit
(1:1000013) Oracle CVE-2018-2894: Second stage of the exploit
(1:1000014) Malicious SSL 03 Detected 1

(1:1000015) ClientsXX-google Callback Alert_1

(1:1000016) Cracle CVE-2018-2894:Second stage of the exploit_1
(1:1000017) Oracle CVE-2018-2894: sible recon scan_1

(1:1000018) Malicious S5L 01 Detected_1

(1:1000013) Oracle - MALWARE-BACKDOOR CrossRAT initial connection_1
(1:1000020) Malformed_LA_1

(1:1000021) Oracle - NGROK open reverse proxy tunnel User Agent detected_1
(1:1000022) Malicious S5L 04 Detected_1

(1:1000023) Malicious SSL 02 Detected 1

1 -10ANN3AY Clisnte¥¥.nnnals | IND ©% Alert 1

Fel=d=d=id=d=d=id=dad=d=id=ds=d=d=d=ded=d=gad=d=d=d=g=

Par défaut, le systéme Firepower définit les regles locales dans un état désactivé. Ces régles
locales doivent définir manuellement I'état des regles locales avant que vous puissiez les utiliser
dans votre stratégie d'intrusion.

2. Activer une regle locale a partir d'une stratégie d'intrusion

Etape 1. Accédez a la page Editeur de stratégie sous Stratégies > Intrusion > Stratégie d'intrusion
Etape 2. Sélectionnez Régles dans le panneau de gauche

Etape 3. Sous la catégorie, sélectionnez local. Toutes les régles locales doivent apparaitre si elles
sont disponibles :



Policies AMP ] Help v jearvent

Access Control » Intrusion Network Discovery Application Detectors Correlation Actions ¥
Edit Policy: Oracle Default Intrusion Policy

Folicy Information Rules < Back

Rule Configuration Filter: [Categary: local® ®
Rule Content

Firepower Recommendations _ 0 selected rules of 38

1 Advanced Settings o Ty C B o & Pobicy
file-pdf Rule State Ewvent Filtering Dynamic State Alerting Comments

@ Policy Layers _ - ;
indicator-compromise LoD S Message . = (@ T o W o
indicator-obfuscation 0 1000007 ClientsXX-google Callback Alert = -
indicotor-sean O 1 1000015 ClientsxX-google Callback Alert_1
indicator-shellcode 0 clientsXX-google UDP 53 Alert -

Clientexx-google UDP 53 Alert_1

malware-backdoor O Malformed_uUa =3

malware-cng Malformed_La_1

.}
anilivaraalliar O Malicious SSL 01 Detected =
P ( ] Malicious SSL 01 Detected_1
, 2 [ 1 Malicious SSL 02 Detected =

Classifications 0O Malicious S5L 02 Detected_1
Microsoft Vulnerabilities [ Malicious SSL 03 Detected =
Microsoft Worms Cl Malicicus SSL 03 Datectad_1
Platfarm Spacific O Malicious S5L 04 Detected =
Preprocessors C Malicious SSL 04 Deteeted_1 .
Priarity ! : 2
Rule Update K < taf 1 3 3

Etape 4. Sélectionnez les régles locales souhaitées :

Policies el / e , Deploy

Access Control » Intrusion Network Discovery Application Detectors Correlation Actions ¥

Edit Policy: Oracle Default Intrusion Policy

Palicy Information _hlﬁ <Back
Rules Rule Configuration Filtar: -Ceteqc'-,':'loc.al' x
Firepower Recommendations Rule Content 7 selected rules of 38

® Advanced Settings cateaory = = - o L = Pokcy
pp-tistect Rule State Event Filtering Dynamic State Alerting Comments

@ Policy Layars browser-chrome CGio S0 Message a = @%Y oL
browser-firefax (P 1000007 ClicntsXX-gosale Callbock Alert - =

browser-is

= Y 1000015  ClientsXX-google Callback Alert_1

Browser-othar [ T 1000003 ClientsXX-google UDP 53 Alert =
browser-plugins b 1 1000024 Clientsxx-goagle UDP 53 Alart_1
browser-webkit i 1000006 Malformed_UA =
content-replace 1000020 Malfermed_UA_1
decoder 1000004 Malicious SSL 01 Detected =
weploit-kit 1000018 Malicious SS5L 01 Detectad_1
file-executable il 1000008 Malicious SSL 02 Detected =
Clasaificatinne | 1000023 Maliciouc 55L 02 Catectad_1
Microsoft Vulnerabilities 1000001 Malicious SSL 03 Detected -
Microsoft Waorms 1000014 Malicious S5L 03 Detected_1
Platform Specific 1000000 Malicious S5L 04 Detected il
Preprocessors (M 1000022 Malicious SSL 04 Datectad_1
Priority = - = -
Rule Update K < 1jof 1

Etape 5.Aprés avoir sélectionné les régles locales souhaitées, sélectionnez un état dans Etat de la
régle.

= v T i
Rule State Ewvent Filtering [

Generate Events
Crop and Generate Events

Dizable

Z1 1 8

Les options suivantes sont disponibles :
- Générer des événements : Activer la regle et générer un événement

- Déposer et générer des événements : Activer la regle, abandonner le trafic et générer un
événement



- Désactiver : Aucune activation de la régle, aucun événement

Etape 6. Une fois I'état de la régle sélectionné, cliquez sur Option Informations de stratégie du
panneau de gauche

Overview Analysis JEBIIEGEEN Devices Objects = AMP  Intelligence , Deploy System Helpv jcarvent v

Access Control » Intrusion Metwork Discovery Application Detectors Correlation Actions v

Edit Policy: Oracle Default Intrusion Policy

Palicy Information Rules < Back

Rules Rule Configuration Filtar: [Category: local”
Firepower Recommandations Emisicontsoy 7 selected rules of 38
B advanced Settings Lategory == T 97 wr ¥ Policy
app-detect " Rule State Event Filtering DCynamic State Alarting Comments
& Policy Layers brewser-chreme (] s siD Message a =5 R AT
braunsarsfinsfro O 1 1000007 ClientskX-google Callback Alert “ i
browser-ie O 1 1000015  Clients¥i-google Callback Alert_1
browser-other B o1 1000003 ClientsXX-google UDP 53 Alert =
browser-plugins B 1 1000024 ClientsXX-google UDP 53 Alert_1 =
= 01 1000006 Malforme d_ua -
B 1 1000020 Malformed_UA_1 =
decader O 1 1000004 Malicious SSL 01 Detected .
exploit-kit O 1 1000018 Malicious SSL 01 Detected_1
file-executable v [ 1 1000008 Malicious SSL 02 Detected -
Classifications B 1 1000023 Malicious SSL 02 Detected_1 ol
Microsoft Vulnerabilities  [-] | Malicious SSL 03 Detected .
Microsoft Worms O 1 Malicious S55L 03 Detected_1
Platform Specific (=Y Malicious S5L 04 Detected °
Preprocessors O 1 Malicious SSL 04 Detected_1

Etape 7. Cliquez sur le bouton Valider les modifications et fournissez une bréve description des
modifications. Cliquez sur OK plus tard. La stratégie d'intrusion est validée.

Description of Changes ? %

This iz techzone.|

Remarque : la validation de la stratégie échoue si vous activez une regle locale importée qui
utilise le mot clé de seuil déconseillé en combinaison avec la fonctionnalité de seuil
d'événement d'intrusion dans une stratégie d'intrusion.

Etape 8. Déployer les modifications
A partir de la CLI du module FTD ou SFR
1. Afficher les régles locales importées a partir de l'interface CLI du module FTD ou SFR

Etape 1. Etablissez une session SSH ou CLI & partir de votre module SFR ou FTD

Etape 2. Passez en mode expert




> expert
adm n@ i r epover: ~$

Etape 3. Obtenir les priviléges d'administrateur

adnmi n@ i repower: ~$ sudo su -
Etape 4. Tapez votre mot de passe

adm n@i repower: ~$ sudo su -
Passwor d:
root @i r epower : ~#

Etape 5. Accédez a /ngfwivar/sf/detection_engine/UUID/intrusion/

root @i repower:/ honme/ adm n# cd /ngfw var/sf/detection_engi nes/ 70f 28390-f 73d- 11de- acf c-
2369¢038cbc9/ i ntrusi on/
root @i repower:/ ngfw var/sf/detection_engi nes/ 70f 28390- f 73d- 11de- acf c- 2369¢c038chbc9/i nt r usi on#

Note: Si vous utilisez un module SFR, n'utilisez pas /ngfw/var/sf/detection_engine/*/intrusion
path. Utilisation installée /var/sf/detection_engine/*/intrusion

Etape 6. Présentez la commande suivante :

grep -Eo "sid:*([0-9]{1,8})" */*local.rules
Reportez-vous a l'image ci-dessous comme exemple de fonctionnement :

root @i repower:/ngfw var/sf/detection_engi nes/70f 28390-f 73d- 11de- acf c- 2369c038cbc9/ i ntrusi on#
grep -Eo "sid:*([0-9]{1,8})" */*local.rules

si d: 1000008

si d: 1000023

si d: 1000007

si d: 1000035

si d: 1000004

si d: 1000000

La liste des SID du client qui est activée par le module FTD ou SFR s'affiche.

Dépannage

Etape 1. Assurez-vous que la session SSH est établie sur le module SFR ou FTD, & partir de FMC
detection_engine n'est pas répertoriée

Etape 2. La commande grep -Eo « sid:*([0-9]{1,8})" */*local.rules fonctionne uniquement sous le
répertoire d'intrusion, la commande ne peut pas étre utilisée a partir d'un autre répertoire

Etape 3. Utilisez la commande grep -Eo « sid:*([0-9]{1,8})" */*.rules afin d'obtenir une liste SID
compléte de toutes les catégories

Meilleures pratiques pour l'importation de régles d'intrusion



locales

Respectez les consignes lors de l'importation d'un fichier de régles local :

- L'importateur de regles exige que toutes les regles personnalisées soient importées dans un
fichier texte brut codé en ASCII ou en UTF-8

- Le nom du fichier texte peut inclure des caracteres alphanumériques, des espaces et aucun
caractére spécial autre que le trait de soulignement (_), le point (.) et le tiret (-)

- Le systéme importe des regles locales précédées d'un caractére de livre unique (#), mais
elles sont signalées comme supprimées

- Le systéme importe des régles locales précédées d'un caractére diése (#) et n'importe pas de
regles locales précédées de caracteres diese (##)

- Les régles ne peuvent contenir aucun caractére d'échappement

- Vous n'avez pas besoin de spécifier un ID de générateur (GID) lors de l'importation d'une
regle locale. Si vous le faites, spécifiez uniquement GID 1 pour une régle de texte standard

- Lors de l'importation d'une régle pour la premiere fois, procédez comme suit : non spécifier un
ID de noeud (SID) ou numéro de révision. Cela évite les collisions avec les SID d'autres
regles, y compris les régles supprimées. Le systeme attribue automatiquement a la regle le
prochain SID de régle personnalisée disponible de 1000000 ou plus, et un numéro de révision
de 1

- Si vous devez importer des regles avec des SID, les SID doivent étre des numéros uniques
compris entre 1 000 000 et 9 999 999

- Dans un déploiement multidomaine, le systeme attribue des SID a des régles importées a
partir d'un pool partagé utilisé par tous les domaines de la Centre de gestion Firepower. Si
plusieurs administrateurs importent des regles locales en méme temps, les SID d'un domaine
donné peuvent sembler non séquentiels, car le systéme a attribué les numéros intermédiaires
de la séquence a un autre domaine

- Lors de l'importation d'une version mise a jour d'une régle locale que vous avez
précédemment importée ou lors de la restauration d'une régle locale que vous avez
supprimée, vous devez inclure le SID attribué par le systeme et un numéro de révision
supérieur au numeéro de révision actuel. Vous pouvez déterminer le numéro de révision d'une
régle actuelle ou supprimée en modifiant la régle

Remarque : le systéme incrémente automatiquement le numéro de révision lorsque vous
supprimez une regle locale ; il s'agit d'un périphérique qui vous permet de rétablir les regles
locales. Toutes les régles locales supprimées sont déplacées de la catégorie de régles
locales vers la catégorie de régles supprimée.

- Importer des regles locales sur le Firepower Management Center principal dans une paire
haute disponibilité pour éviter les problémes de numérotation SID

- L'importation échoue si une régle contient I'un des éléments suivants :Un SID est supérieur a
2147483647Liste des ports source ou de destination de plus de 64 caractéres

- La validation de la stratégie échoue si vous activez une régle locale importée qui utilise le mot
clé threshold déconseillé en combinaison avec la fonctionnalité de seuil d'événement
d'intrusion dans une stratégie d'intrusion

- Toutes les regles locales importées sont automatiquement enregistrées dans la catégorie de
régles locales

- Le systéme définit toujours les régles locales que vous importez a I'état désactivé. Vous



devez définir manuellement I'état des regles locales avant de pouvoir les utiliser dans votre
stratégie d'intrusion

Informations connexes

Voici quelques documents de référence relatifs au SID de snort :

Mettre a jour les regles d'intrusion

https://www.cisco.com/c/en/us/td/docs/security/firepower/60/confiquration/quide/fpmc-config-
quide-v60/System Software Updates.html#1D-2259-00000356

Editeur de régles d'intrusion

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/quide/fpmc-config-
quide-v66/the intrusion rules editor.html



https://www.cisco.com/c/fr_ca/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60/System_Software_Updates.html#ID-2259-00000356
https://www.cisco.com/c/fr_ca/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60/System_Software_Updates.html#ID-2259-00000356
https://www.cisco.com/c/fr_ca/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/the_intrusion_rules_editor.html
https://www.cisco.com/c/fr_ca/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/the_intrusion_rules_editor.html
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