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Introduction

Ce document décrit la fonctionnalité « Impression sécurisée » sur l'appliance de sécurité de la
messagerie Cisco (ESA).

Conditions préalables

La fonctionnalité d'impression sécurisée est disponible dans ESA AsyncOS 13.0 et versions
ultérieures.

La configuration de Safe Print implique une compréhension de base du comportement du filtre de
contenu.

Informations générales

L'appliance de sécurité de la messagerie peut étre configurée pour fournir une vue sécurisée
(version PDF imprimée sécurisée) d'une piéce jointe de message détectée comme malveillante ou
suspecte. La vue sécurisée de la piece jointe du message est remise a l'utilisateur final et la piece
jointe d'origine est supprimée du message. L'action de filtre de contenu 'Impression sécurisée’
fournit une variété d'options en fonction de la condition de filtre de contenu.

La possibilité d'imprimer en toute sécurité les pieces jointes des messages dans la passerelle de
messagerie permet a une entreprise de :

- Empécher les piéces jointes de messages contenant du contenu malveillant ou suspect
d'entrer dans un réseau d'entreprise.
- Affichez les piéces jointes des messages malveillants ou suspects sans étre affectés par un
programme malveillant.
- Remettre la piéce jointe du message d'origine en fonction de la demande de ['utilisateur final.
Ce que fait lI'impression sécurisée.



- Numérisez les messages jusqu'a la taille de la configuration de numérisation « Taille
maximale de la piéce jointe a analyser », avec un maximum de 6M.
- Imprimez la piéce jointe (types de fichiers approuvés) dans un fichier pdf d'image.
- Imprimez jusqu'a 10 pages du fichier d'origine.
- Ajoutez un filigrane et une page de garde facultatifs a la piéce jointe réécrite.
Le Guide de I'utilisateur actuel fournit des détails plus détaillés sur la fonction d'impression

sécurisée dans le chapitre « Configuration de la passerelle de messagerie pour les piéces jointes
de messages imprimés sécurisés ».

Configurer l'impression sécurisée

- Parametres d'impression sécurisés
- Créer et appliquer un filtre de contenu a une stratégie de messagerie

Parameétres d'impression sécurisés

- WebUI > Naviguez jusqu'a > Services de sécurité > Comportement d'analyse > Modifier les
parameétres globaux.

- Notez la valeur dans la zone bleue.

- L'option d'impression sécurisée « Taille maximale du fichier » permet d'effectuer des actions
sur les fichiers jusqu'a 6 Mo, mais doit étre inférieure a la valeur de la zone bleue.

- Nombre maximal de pages : 1 - 10

- Qualité du document : 10 - 10


https://www.cisco.com/c/fr_ca/support/security/email-security-appliance/products-user-guide-list.html
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Comportement d'analyse > Parameétres d'impression sécurisés

- Sélection du type de fichier :
Types de fichiers pris en charge dans 13.0.0-285 :

Document
AcroExch.Document(.pdf)
Fichier Hancom Office(.hwp)
Xhtmilfile(.xhtml)
Xmlfile(.xml)

Documents Microsoft
PowerPoint.Show.12(.pptx)
PowerPoint.Show.8(.ppt)
PowerPoint.ShowMacroEnabled.12(.pptm)
PowerPoint.SlideShow.12(.ppsx)
PowerPoint.SlideShowMacroEnabled.12(.ppsm)
PowerPoint. Template.12(.potx)

PowerPoint. Template.8(.pot)
PowerPoint.TemplateMacroEnabled.12(.potm)
Powerpoint xmlfile(.pptxml)
Word.Document.12(.docx)
Word.Document.8(.doc)
Word.Template.12(.dotx)
Word.Template.8(.dot)



Word.TemplateMacroEnabled.12(.dotm)
Wordhtmlfile(.dochtml)

Wordhtmlfile(.docm)
Wordhtmltemplate(.dothtml)

Wordxml(.docxml)

Note: Les types de fichiers pris en charge peuvent augmenter avec les futures versions
d'AsyncOS.

- Page de garde : Peut contenir jusqu'a 800 caracteres.

Cover Page '-?' I =
= " Enabled Disabled

Enter Custom Text:

Jones Marketing
This attachment has been rewritten due to potential risk within the attachment.

The eriginal has been preserved by the Email Administration Team.

Maximum of 800 Characters for this Cover Page Entry ,z,:f"
“

Comportement d'analyse > Modifier les parameétres globaux > Page de garde

- Filigrane : Peut contenir jusqu'a 20 caractéres.
. Soumettre > Valider les modifications.



This is a safe-printed document.
The original attachment had 2 page(s).
Safeprint maximum page count configuration is 10 page(s).
Number of pages truncated are 0 page(s).

Cover Page includes attachment details related pages
printed.

Jones Marketing

This attachrment has been rewritten due to potential risk within the attachment,
The original has been preserved by the Email Administration Team.,

Maximum of 800 Characters for this Cover Page Entry

Optional Cover Page details.
Value is configurable from the "Scan
Behavior,” page.

-

—— —

Disabling “Cover Page”™ causes this page to
be excluded from the Safe Print Attachment

Page Exemple de couverture
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Exemple de filigrane

Créer un filtre de contenu

Les actions d'impression sécurisée seront réalisées grace a l'utilisation du filire de contenu et de
I'action « Impression sécurisée ».

Note: Les filtres de contenu analyseront uniquement les types de fichiers configurés dans la
section 1f ci-dessus, Comportement de I'analyse.



Il'y a trois choix dans Il'action, « Impression sécurisée ».

- Sécuriser toutes les piéces jointes : Si une condition correspond au déclenchement de I'action
d'impression sécurisée, toutes les piéces jointes sont réécrites.  Généralement appliqué aux
conditions de filtre de contenu correspondant au corps du message et/ou aux piéces
jointes.Cette option est trés flexible et fonctionnera avec n'importe quelle condition dans un
filtre de contenu.Exemple : Condition : nom d'héte/adresse IP distante. Si la correspondance
est établie, toutes les piéces jointes seront réécrites.

- Piéces jointes assorties a I'empreinte sécurisée : N'effectuez une action que sur les piéces
jointes spécifiques correspondant a la condition.
Cette action a limité les « Choix » pour les conditions.Généralement utilisé pour les filtres de
contenu avec des conditions axées sur le contenu de la piéce jointe.Cette option ne peut étre
utilisée que dans les conditions suivantes. Réputation d'URL (a vérifier dans : Piéce jointe)
uniqguement cette option.Catégorie d'URL (a vérifier dans : Piéce jointe) uniquement cette
option.Détection des macrosinformations sur le fichier joint

- Supprimez les piéces jointes non analysables.
Comme indiqué, si une piéce jointe n'est pas analysable, cette action supprime la piece
jointe.Le champ Message de remplacement du client offre un espace facultatif qui permet
d'ajouter des mots, des phrases a notifier.



Safe Print Help

Do you want to safe print the message attachments when a
message matches a configured condition or not?

To configure Safe Print settings globally on your appliance, go to
Security Services > Scan Behavior

Action for attachment(s)
© Safeprint all attachments. (2)
Safeprint matching attachments. (2 e —

Strip unscannable attachment(s)

O Yes —

Custom Replacement Message (Optional)

RN

MNo

Action de
filtrage de contenu > Impression sécurisée

Al'aide de l'introduction du filtre de contenu ci-dessus, commencez a créer un fichier CF.

Astuce : Tenez compte des 3 choix d'impression sécurisée et des restrictions de condition
associées, mentionnées ci-dessus, lors de la création du filtre.



- WebUI > Naviguez jusqu'a > Politiques de messagerie > Filtres de contenu entrant > Ajouter
un filtre.
- Ajouter une condition : La condition dépend des 3 choix de l'action d'impression sécurisée.

(Action facultative, trés recommandée) Ajouter une action > Quarantaine > Message en double >
Choisissez la quarantaine personnalisée pour laquelle vous avez créé

Impression sécurisée. Cliquez sur OK pour ajouter.

|Quarantine .
' . Quarantine Helpd
Encrypt on Delivery
Strip Attachment by Content Flags the message to be held in one of the system quarantine
areas.
Strip Attachment by File Info
_ _ Policy
Strip Attachment With Macro Send message to guarantine: -

Safe Print

LURL Category

, Duplicate message
URL Reputation

Send a copy of the message to the specified quarantine, and
Add Disclaimer Text continue processing the original message. Any additional actions
Bypass Outbreak Filter Scanning will apply to the original message.

Action > Quarantaine > Message dupliqué

Astuce : DUPLIQUER a la quarantaine. En tant qu'action sans échec, pensez a copier le
message en quarantaine avec la piéce jointe d'origine. Si une piéce jointe effectue une
réécriture sécurisée, cette action servira d'assurance pour tous les documents que vous
jugez utiles, méme s'ils répondent aux conditions. Créez une quarantaine personnalisée
spécialement pour l'impression sécurisée pour faciliter I'identification.

- Ajouter une action > Impression sécurisée Choisissez le Choix d'impression sécurisé qui
correspond aux conditions.

- (Facultatif) Ajouter une action - Ajouter une entrée de journal et inclure du texte qui reflétera
dans le suivi des messages pour confirmer une correspondance. Exemples: utiliser des
caractéres spéciaux pour la visibilité, ajouter une description ou un nom de filtre pour identifier
- # Impression sécurisée # ou > Impression sécurisée <

- Envoyer pour créer le filtre de contenu. Valider les modifications a enregistrer dans I'ESA.



Edit Incoming Content Filter

Content Filter Settings

Marme: |SP Language_Dict

Currently Used by Pelicies: | Default Pelicy

Description: | filetype

Order: 4 H {of 4)

Conditions

' Add Condition... |

Order Condition Rule

1 Attachment Content attachment-dictionary-match("Restricted_Language”, 1)

Add Action...

Order Action Rule

1 Add Log Entry leg-entry("== SafePrint-Dict $MatchedContent =="}
2 = | Quarantine duplicate-quarantine{"Safe_Print"})

3 = | Safe Print safeprint-matching-attachments-strip-unscan{l, 1}

Exemple de filtre de contenu d'impression sécurisé

Entrées de journal spécifiques au traitement sécurisé des messages d'impression.

M D 95 The attachnent(s) are successfully safe-printed, Filenane(s):
Create_Certificate_for=20Amp. docx
MD 95 rewitten to MD 96 by safeprint-matching-attachnments-strip-unscan filter 'SP_type'

Vue Création de rapports de nouvelle génération (ng)

Permet a I'utilisateur de cliquer sur des numéros et de rediriger vers Suivi des messages a l'aide
d'un nouvel onglet du navigateur.

« ol il

Redirect to Measage Tracking using a
new browser tab.

Impression sécurisée du rapport NG



Critéres de suivi a partir de I'action de redirection de rapport

Message Tracking

- Tracking criteria for redirected link from Safe Print Report
Search Criteria (For Search Messages)

arires

Message Recewved: Gustom Range 03 Sep 2019, 00:00 - 03 Oct 2019, 12:22 Cisco Host All Hugtg. Safe Print True

Résultats de la recherche de I'action de redirection de rapport

s 2 WIIIVIE

Advanced Search Uptlen tor Safe Print

/) Safe Print

2 sade Hlorragr-Reodtaticn Option de recherche avancée -

Impression sécurisée

Dépannage

Journaux de messagerie au niveau de suivi : Afficher les alertes.

Example 1 - Temp directory mot found

Thu Jul 11 07:20:32 2019 Info: MID 134 Unable to safe prict the sttechment, Pilename: 20_page.docx, Reason: I0 error cocurred during safepristing of the attachment
Thu Jul 11 07:20:32 2019 Trace: MID 134 Usable to safe print the attachsent, Filensse: 20 page.docx, Exception: Unable to create tamp directory for safepristing documest: [Errmo
2] Bo such file or directory: '/fasdasd’

Exasple 1 - IO eror

Thu Jul 11 07:19:01 2019 Info: MID 132 Unable to safe priot the attachsent, Filenase: 20 page.docx, Reason: I0 error occarred during safeprinting of the attachsent
Thu Jul 11 07:19:01 2019 Trace: MID 132 Ussble to safe print the attachment, Filenase: 20 page.docx, Exception: Error while creating safeprinted POF document: [Errno 2] No such
file or directory: '/adsd/ifsafe print 20 page.pdf'

Exasple 3 - Corrupted asd Escrypted files

Thu Jul 11 08:34:31 2015 Info: MID 141 Unable to safe print the attachment, Pilenase: corrupt_file=20(1).docx, Reason: The attachsent is corrupted
Thu Jul 11 08:34:31 2019 Trace: MID 142 Umable to safe print the attachment, Filepame: corrupt file=20(1).docx, Exception: not readable

Thu Jul 11 08:34:31 2019 Info: MID 142 Unable to safe priot the attachment, Filename: sept subscription.pdf, Reasom: The attachment is encrypted
Thu Jul 11 08:34:31 2019 Trace: MID 142 Usable to safe print the sttechsent, Filensse: sept subscriptios.pdf, Exception: password protected

Thu Jul 11 08:34:31 2019 Info: MID 142 The attachsent(s) are successfully safe-printed, Filenase(s): 20_page.docx, 18_pages.docx, I1_page.docx
Thu Jul 11 ©08:34:31 2019 Info: MID 142 rewrittem to MID 143 by safeprint-all-attacheents-strip-unscan filter "sp’

Ezasple 4 - Timecst error

Thu Jul 11 10:32:29 2019 Info: MID 165 Unable to safe print the attachment, Filenase: 20 page.docx, Reason: A timeout error occurred whens trying to safe primt the attachment

Exemple de journalisation

Informations connexes

- Appareil de sécurité de la messagerie Cisco - Assistance produit

- Dispositif de sécurité de la messagerie Cisco - Notes de version

- Cisco Email Security Appliance - Guides de |'utilisateur final

. Cisco Content Security Management Appliance - Assistance produit
- Cisco Content Security Management Appliance - Notes de version



/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/fr_ca/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/fr_ca/support/security/email-security-appliance/products-user-guide-list.html
/content/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/fr_ca/support/security/content-security-management-appliance/products-release-notes-list.html

. Cisco Content Security Management Appliance - Guides de |'utilisateur final
.- Sécurité Web Cisco - Assistance produit

. Cisco Web Security - Notes de version

. Cisco Web Security - Guides de ['utilisateur final



https://www.cisco.com/c/fr_ca/support/security/content-security-management-appliance/products-user-guide-list.html
/content/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/fr_ca/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/fr_ca/support/security/web-security-appliance/products-user-guide-list.html
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