Détails de point fort de chiffrement SSL

Contenu

Introduction

Détails de point fort de chiffrement SSL
Comment vérifier les chiffrements TLSv1.2
Comment vérifier les chiffrements SSLv3
Comment vérifier de bas chiffrements
Comment vérifier des chiffrements moyens
Comment vérifier des chiffrements élevés
Informations connexes

Introduction

Ce document décrit comment visualiser les chiffrements SSL qui sont disponibles pour utiliser-et
pris en charge sur I'appliance de sécurité du courrier électronique de Cisco (ESA).

Détails de point fort de chiffrement SSL

Les chiffrements SSL qui sont disponibles pour utiliser-et pris en charge peuvent étre vus a tout
moment en exécutant le suivant du CLI : le sslconfig > vérifient

Une fois incité « écrivez le chiffrement SSL que vous voulez vérifier », frappez le retour pour
laisser ce champ vide et pour afficher TOUS LES chiffrements.
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ECDHE-RSA-AES256-SHA SSLv3  Kx=ECDH Au=RSA Enc=AES(256) Mac=
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DHE-RSA-AES256-SHA256 TLSVv1.2 Kx=DH Au=RSA Enc=AES(256) g/l6ac=
Mac=

DHE-DSS-AES256-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(256) 56



DHE-RSA-AES256-SHA
DHE-DSS-AES256-SHA

DHE-RSA-CAMELLIA256-SHA

DHE-DSS-CAMELLIA256-SHA

AES256-GCM-SHA384

AES256-SHA256
AES256-SHA
CAMELLIA256-SHA
PSK-AES256-CBC-SHA

ECDHE-RSA-AES128-GCM-SHA256

ECDHE-ECDSA-AES128-GCM-SHA256

ECDHE-RSA-AES128-SHA256

ECDHE-ECDSA-AES128-SHA256

ECDHE-RSA-AES128-SHA
ECDHE-ECDSA-AES128-SHA

SRP-DSS-AES-128-CBC-SHA
SRP-RSA-AES-128-CBC-SHA
SRP-AES-128-CBC-SHA

DHE-DSS-AES128-GCM-SHA256

DHE-RSA-AES128-GCM-SHA256

DHE-RSA-AES128-SHA256

DHE-DSS-AES128-SHA256

DHE-RSA-AES128-SHA
DHE-DSS-AES128-SHA

DHE-RSA-SEED-SHA

DHE-DSS-SEED-SHA

DHE-RSA-CAMELLIA128-SHA

DHE-DSS-CAMELLIA128-SHA

AES128-GCM-SHA256

AES128-SHA256
AES128-SHA
SEED-SHA

SSLv3
SSLv3

SSLv3

SSLv3

TLSv1.2

TLSv1.2
SSLv3
SSLv3
SSLv3
TLSv1.2

TLSv1.2

TLSv1.2

TLSv1.2
SSLv3
SSLv3

SSLv3
SSLv3
SSLv3

TLSv1.2

TLSv1.2

TLSv1.2

TLSv1.2

SSLv3
SSLv3

SSLv3

SSLv3

SSLv3

SSLv3

TLSv1.2

TLSv1.2
SSLv3
SSLv3

Kx=DH Au=RSA
Kx=DH Au=DSS

Kx=DH  Au=RSA

Kx=DH Au=DSS

Kx=RSA Au=RSA

Kx=RSA Au=RSA
Kx=RSA Au=RSA
Kx=RSA Au=RSA
Kx=PSK Au=PSK
Kx=ECDH Au=RSA

Kx=ECDH ﬁ”=ECDS

Kx=ECDH Au=RSA

Kx=ECDH Q‘FECDS

Kx=ECDH Au=RSA

Kx=ECDH ﬁ“zECDS

Kx=SRP Au=DSS
Kx=SRP Au=RSA
Kx=SRP Au=SRP

Kx=DH Au=DSS

Kx=DH  Au=RSA

Kx=DH  Au=RSA

Kx=DH Au=DSS

Kx=DH Au=RSA
Kx=DH Au=DSS

Kx=DH  Au=RSA

Kx=DH Au=DSS

Kx=DH  Au=RSA

Kx=DH Au=DSS

Kx=RSA Au=RSA

Kx=RSA Au=RSA
Kx=RSA Au=RSA
Kx=RSA Au=RSA

Enc=AES(256) Mac=
Enc=AES(256) Mac=
Enc=Camellia( Mac=
256)
Enc=Camellia(
256)
Enc=AESGCM( Mac=
256) D
Enc=AES(256) iy~
Enc=AES(256) Mac=
Enc=Camellia(
256)
Enc=AES(256) Mac=
Enc=AESGCM( Mac=

Mac=

Mac=

128) D
Enc=AESGCM( Mac=
128) D
_ Mac=
Enc=AES(128) 56
_ Mac=
Enc=AES(128) 56

Enc=AES(128) Mac=
Enc=AES(128) Mac=
Enc=AES(128) Mac=
Enc=AES(128) Mac=
Enc=AES(128) Mac=
Enc=AESGCM( Mac=

128) D
Enc=AESGCM( Mac=
128) D
Enc=AES(128) 2”63":
_ Mac=
Enc=AES(128) n¢

Enc=AES(128) Mac=
Enc=AES(128) Mac=
Enc=SEED(128 _
) Mac=
Enc=SEED(128
)
Enc=Camellia(
128)
Enc=Camellia( _
128) Mac=
Enc=AESGCM( Mac=
128) D

_ Mac=
Enc=AES(128) 56
Enc=AES(128) Mac=
Enc=SEED(128
)

Mac=

Mac=

Mac=



Enc=Camellia(

CAMELLIA128-SHA SSLv3  Kx=RSA Au=RSA Mac=
IDEA-CBC-SHA SSLv3  Kx=RSA Au=RSA Enc=IDEA(128) Mac=
PSK-AES128-CBC-SHA SSLv3  Kx=PSK Au=PSK Enc=AES(128) Mac=
ECDHE-RSA-RCA4-SHA SSLv3  Kx=ECDH Au=RSA Enc=RC4(128) Mac=
ECDHE-ECDSA-RC4-SHA SSLv3  Kx=ECDH Q‘FECDS Enc=RC4(128) Mac=
RC4-SHA SSLv3  Kx=RSA Au=RSA Enc=RC4(128) Mac=
RC4-MD5 SSLv3  Kx=RSA Au=RSA Enc=RC4(128) Mac=
PSK-RC4-SHA SSLv3  Kx=PSK Au=PSK Enc=RC4(128) Mac=
ECDHE-RSA-DES-CBC3-SHA SSLv3  Kx=ECDH Au=RSA )E”C=3DES(168 Mac=
ECDHE-ECDSA-DES-CBC3-SHA SSLv3  Kx=ECDH ﬁ“zECDS )E”°=3DES(168 Mac=
SRP-DSS-3DES-EDE-CBC-SHA SSLv3  Kx=SRP Au=DSS )E“C=3DES(168 Mac=
SRP-RSA-3DES-EDE-CBC-SHA SSLv3  Kx=SRP Au=RSA )E”C=3DES(168 Mac=
SRP-3DES-EDE-CBC-SHA SSLv3  Kx=SRP Au=SRP )E”°=3DES(168 Mac=
EDH-RSA-DES-CBC3-SHA SSLv3  Kx=DH  Au=RSA )E”C=3DES(168 Mac=
EDH-DSS-DES-CBC3-SHA SSLv3  Kx=DH Au=DSS )E”C=3DES(168 Mac=
DES-CBC3-SHA SSLv3  Kx=RSA Au=RSA )E“°=3DES“68 Mac=
PSK-3DES-EDE-CBC-SHA SSLv3  Kx=PSK Au=PSK )E”C=3DES(168 Mac=
EDH-RSA-DES-CBC-SHA SSLv3  Kx=DH Au=RSA Enc=DES(56) Mac=
EDH-DSS-DES-CBC-SHA SSLv3  Kx=DH Au=DSS Enc=DES(56) Mac=
DES-CBC-SHA SSLv3  Kx=RSA Au=RSA Enc=DES(56) Mac=

Comment vérifier les chiffrements TLSv1.2

Du ssiconfig > vérifiez le menu CLI, utilisent "TLSv1.2" une fois demandé quel chiffrement SSL a
vérifier :

Enter the ssl cipher you want to verify.
[1> TLSv1.2

ECDHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=ECDH Au=RSA Enc=AESGCM 256) Mac=AEAD
ECDHE- ECDSA- AES256- GCM SHA384 TLSv1. 2 Kx=ECDH Au=ECDSA Enc=AESGCM 256) Mac=AEAD
ECDHE- RSA- AES256- SHA384 TLSv1l. 2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384

ECDHE- ECDSA- AES256- SHA384 TLSv1l. 2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384

DHE- DSS- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=DSS Enc=AESGCM 256) Mac=AEAD

DHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 256) Mac=AEAD

DHE- RSA- AES256- SHA256 TLSv1l. 2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256

DHE- DSS- AES256- SHA256 TLSv1l. 2 Kx=DH Au=DSS Enc=AES(256) Mac=SHA256

ADH- AES256- GCCM SHA384 TLSv1. 2 Kx=DH Au=None Enc=AESGCM 256) Mac=AEAD

ADH- AES256- SHA256 TLSv1.2 Kx=DH Au=None Enc=AES(256) Mac=SHA256
AES256- GCCM SHA384 TLSv1. 2 Kx=RSA Au=RSA Enc=AESGCM 256) Mac=AEAD

AES256- SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

ECDHE- RSA- AES128- GCCM SHA256 TLSv1. 2 Kx=ECDH Au=RSA Enc=AESGCM 128) Mac=AEAD
ECDHE- ECDSA- AES128- GCM SHA256 TLSv1. 2 Kx=ECDH Au=ECDSA Enc=AESGCM 128) Mac=AEAD
ECDHE- RSA- AES128- SHA256 TLSv1l. 2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256



ECDHE- ECDSA- AES128- SHA256 TLSv1. 2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
DHE- DSS- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=DSS Enc=AESGCM 128) Mac=AEAD
DHE- RSA- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 128) Mac=AEAD
DHE- RSA- AES128- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256

DHE- DSS- AES128- SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(128) Mac=SHA256

ADH AES128- GCM SHA256 TLSv1.2 Kx=DH Au=None Enc=AESGCM 128) Mac=AEAD

ADH AES128- SHA256 TLSv1. 2 Kx=DH Au=None Enc=AES(128) Mac=SHA256
AES128- GCCM SHA256 TLSv1. 2 Kx=RSA Au=RSA Enc=AESGCM 128) Mac=AEAD

AES128- SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

NULL- SHA256 TLSv1. 2 Kx=RSA Au=RSA Enc=None Mac=SHA256

Comment vérifier les chiffrements SSLv3

Du sslconfig > vérifiez le menu CLI, utilisent "SSLv3" une fois demandé quel chiffrement SSL a
vérifier :

Enter the ssl cipher you want to verify.
[1> SSLv3

ECDHE- RSA- AES256- SHA SSLv3 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHAl
ECDHE- ECDSA- AES256- SHA SSLv3 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHAl
SRP- DSS- AES- 256- CBC- SHA SSLv3 Kx=SRP Au=DSS Enc=AES(256) Mac=SHAl
SRP- RSA- AES- 256- CBC- SHA SSLv3 Kx=SRP Au=RSA Enc=AES(256) Mac=SHAl
SRP- AES- 256- CBC- SHA SSLv3 Kx=SRP Au=SRP Enc=AES(256) Mac=SHAl

DHE- RSA- AES256- SHA SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHAl

DHE- DSS- AES256- SHA SSLv3 Kx=DH Au=DSS Enc=AES(256) Mac=SHAl

DHE- RSA- CAMELLI A256- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(256) Mac=SHAl
DHE- DSS- CAMELLI A256- SHA SSLv3 Kx=DH Au=DSS Enc=Canel | i a(256) Mac=SHAl
ADH AES256- SHA SSLv3 Kx=DH Au=None Enc=AES(256) Mac=SHAl

ADH- CAMELLI A256- SHA SSLv3 Kx=DH Au=None Enc=Canel | i a(256) Mac=SHAl
AES256- SHA SSLv3 Kx=RSA Au=RSA Enc=AES(256) Mac=SHAl

CAMELLI A256- SHA SSLv3 Kx=RSA Au=RSA Enc=Canel | i a(256) Mac=SHAl

PSK- AES256- CBC- SHA SSLv3 Kx=PSK Au=PSK Enc=AES(256) Mac=SHAl

ECDHE- RSA- AES128- SHA SSLv3 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl
ECDHE- ECDSA- AES128- SHA SSLv3 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl
SRP- DSS- AES- 128- CBC- SHA SSLv3 Kx=SRP Au=DSS Enc=AES(128) Mac=SHAl
SRP- RSA- AES- 128- CBC- SHA SSLv3 Kx=SRP Au=RSA Enc=AES(128) Mac=SHAl
SRP- AES- 128- CBC- SHA SSLv3 Kx=SRP Au=SRP Enc=AES(128) Mac=SHAl

DHE- RSA- AES128- SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

DHE- DSS- AES128- SHA SSLv3 Kx=DH Au=DSS Enc=AES(128) Mac=SHAl

DHE- RSA- SEED- SHA SSLv3 Kx=DH Au=RSA Enc=SEED(128) Mac=SHAl

DHE- DSS- SEED- SHA SSLv3 Kx=DH Au=DSS Enc=SEED(128) Mac=SHAl

DHE- RSA- CAMELLI A128- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(128) Mac=SHAl
DHE- DSS- CAMELLI A128- SHA SSLv3 Kx=DH Au=DSS Enc=Canel | i a(128) Mac=SHAl
ADH AES128- SHA SSLv3 Kx=DH Au=None Enc=AES(128) Mac=SHAl

ADH- SEED- SHA SSLv3 Kx=DH Au=None Enc=SEED(128) Mac=SHAl

ADH- CAMELLI A128- SHA SSLv3 Kx=DH Au=None Enc=Canel|ia(128) Mac=SHAl
AES128- SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

SEED- SHA SSLv3 Kx=RSA Au=RSA Enc=SEED(128) Mac=SHAl

CAMELLI A128- SHA SSLv3 Kx=RSA Au=RSA Enc=Canel | i a(128) Mac=SHAl

| DEA- CBC- SHA SSLv3 Kx=RSA Au=RSA Enc=I DEA(128) Mac=SHAl

PSK- AES128- CBC- SHA SSLv3 Kx=PSK Au=PSK Enc=AES(128) Mac=SHAl

ECDHE- RSA- RC4- SHA SSLv3 Kx=ECDH Au=RSA Enc=RC4(128) Mac=SHAl

ECDHE- ECDSA- RC4- SHA SSLv3 Kx=ECDH Au=ECDSA Enc=RC4(128) Mac=SHAl

ADH- RC4- MD5 SSLv3 Kx=DH Au=None Enc=RC4(128) Mac=MX5

RC4- SHA SSLv3 Kx=RSA Au=RSA Enc=RC4(128) Mac=SHAl

RC4- MD5 SSLv3 Kx=RSA Au=RSA Enc=RC4(128) Mac=NMD5

PSK- RC4- SHA SSLv3 Kx=PSK Au=PSK Enc=RC4(128) Mac=SHAl

ECDHE- RSA- DES- CBC3- SHA SSLv3 Kx=ECDH Au=RSA Enc=3DES(168) Mac=SHAl
ECDHE- ECDSA- DES- CBC3- SHA SSLv3 Kx=ECDH Au=ECDSA Enc=3DES(168) Mac=SHAl
SRP- DSS- 3DES- EDE- CBC- SHA SSLv3 Kx=SRP Au=DSS Enc=3DES(168) Mac=SHAl
SRP- RSA- 3DES- EDE- CBC- SHA SSLv3 Kx=SRP Au=RSA Enc=3DES(168) Mac=SHAl



SRP- 3DES- EDE- CBC- SHA SSLv3 Kx=SRP Au=SRP Enc=3DES(168) Mac=SHAl

EDH- RSA- DES- CBC3- SHA SSLv3 Kx=DH Au=RSA Enc=3DES(168) Mac=SHAl

EDH- DSS- DES- CBC3- SHA SSLv3 Kx=DH Au=DSS Enc=3DES(168) Mac=SHAl

ADH- DES- CBC3- SHA SSLv3 Kx=DH Au=None Enc=3DES(168) Mac=SHAl

DES- CBC3- SHA SSLv3 Kx=RSA Au=RSA Enc=3DES(168) Mac=SHAl

PSK- 3DES- EDE- CBC- SHA SSLv3 Kx=PSK Au=PSK Enc=3DES(168) Mac=SHAl

EDH- RSA- DES- CBC- SHA SSLv3 Kx=DH Au=RSA Enc=DES(56) Mac=SHAl

EDH- DSS- DES- CBC- SHA SSLv3 Kx=DH Au=DSS Enc=DES(56) Mac=SHAl

ADH- DES- CBC- SHA SSLv3 Kx=DH Au=None Enc=DES(56) Mac=SHAl

DES- CBC- SHA SSLv3 Kx=RSA Au=RSA Enc=DES(56) Mac=SHAl

EXP- EDH- RSA- DES- CBC- SHA SSLv3 Kx=DH(512) Au=RSA Enc=DES(40) Mac=SHAl export
EXP- EDH- DSS- DES- CBC- SHA SSLv3 Kx=DH(512) Au=DSS Enc=DES(40) Mac=SHAl export
EXP- ADH- DES- CBC- SHA SSLv3 Kx=DH(512) Au=None Enc=DES(40) Mac=SHAl export
EXP- DES- CBC- SHA SSLv3 Kx=RSA(512) Au=RSA Enc=DES(40) Mac=SHAl export
EXP- RC2- CBC- MD5 SSLv3 Kx=RSA(512) Au=RSA Enc=RC2(40) Mac=MD5 export

EXP- ADH- RC4- MD5 SSLv3 Kx=DH(512) Au=None Enc=RC4(40) Mac=MD5 export

EXP- RCA- MD5 SSLv3 Kx=RSA(512) Au=RSA Enc=RC4(40) Mac=MD5 export

ECDHE- RSA- NULL- SHA SSLv3 Kx=ECDH Au=RSA Enc=None Mac=SHAl

ECDHE- ECDSA- NULL- SHA SSLv3 Kx=ECDH Au=ECDSA Enc=None Mac=SHAl

NULL- SHA SSLv3 Kx=RSA Au=RSA Enc=None Mac=SHAl

NULL- MD5 SSLv3 Kx=RSA Au=RSA Enc=None Mac=MD5

Comment vérifier de bas chiffrements

Du sslconfig > vérifiez le menu CLI, utilisation « BAS » une fois demandé quel chiffrement SSL a
vérifier :

Enter the ssl cipher you want to verify.
[1> LOW

EDH- RSA- DES- CBC- SHA SSLv3 Kx=DH Au=RSA Enc=DES(56) Mac=SHAl
EDH- DSS- DES- CBC- SHA SSLv3 Kx=DH Au=DSS Enc=DES(56) Mac=SHAl
ADH- DES- CBC- SHA SSLv3 Kx=DH Au=None Enc=DES(56) Mac=SHAl
DES- CBC- SHA SSLv3 Kx=RSA Au=RSA Enc=DES(56) Mac=SHAl

DES- CBC- MD5 SSLv2 Kx=RSA Au=RSA Enc=DES(56) Mac=MD5

Comment vérifier des chiffrements moyens

Du sslconfig > vérifiez le menu CLI, utilisation « SUPPORT » une fois demandé quel chiffrement
SSL a vérifier :

Enter the ssl cipher you want to verify.
[1> MED UM

DHE- RSA- SEED- SHA SSLv3 Kx=DH Au=RSA Enc=SEED(128) Mac=SHAl
DHE- DSS- SEED- SHA SSLv3 Kx=DH Au=DSS Enc=SEED(128) Mac=SHAl
ADH- SEED- SHA SSLv3 Kx=DH Au=None Enc=SEED(128) Mac=SHAl
SEED- SHA SSLv3 Kx=RSA Au=RSA Enc=SEED(128) Mac=SHAl

| DEA- CBC- SHA SSLv3 Kx=RSA Au=RSA Enc=I DEA(128) Mac=SHAl

| DEA- CBC- MD5 SSLv2 Kx=RSA Au=RSA Enc=I DEA(128) Mac=NMD5

RC2- CBC- MD5 SSLv2 Kx=RSA Au=RSA Enc=RC2(128) Mac=MD5

ECDHE- RSA- RC4- SHA SSLv3 Kx=ECDH Au=RSA Enc=RC4(128) Mac=SHAl
ECDHE- ECDSA- RC4- SHA SSLv3 Kx=ECDH Au=ECDSA Enc=RC4(128) Mac=SHAl
ADH- RC4- MD5 SSLv3 Kx=DH Au=None Enc=RC4(128) Mac=MX5

RC4- SHA SSLv3 Kx=RSA Au=RSA Enc=RC4(128) Mac=SHAl

RC4- MD5 SSLv3 Kx=RSA Au=RSA Enc=RC4(128) Mac=ND5

RC4- MD5 SSLv2 Kx=RSA Au=RSA Enc=RC4(128) Mac=ND5

PSK- RC4- SHA SSLv3 Kx=PSK Au=PSK Enc=RC4(128) Mac=SHAl

Comment vérifier des chiffrements élevés



Du sslconfig > vérifiez le menu CLI, utilisation « HAUTE » une fois demandé quel chiffrement SSL
a vérifier :

Enter the ssl cipher you want to verify.
[1]> HAH

ECDHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=ECDH Au=RSA Enc=AESGCM 256) Mac=AEAD
ECDHE- ECDSA- AES256- GCM SHA384 TLSv1. 2 Kx=ECDH Au=ECDSA Enc=AESGCM 256) Mac=AEAD
ECDHE- RSA- AES256- SHA384 TLSv1. 2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384
ECDHE- ECDSA- AES256- SHA384 TLSv1. 2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384
ECDHE- RSA- AES256- SHA SSLv3 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA1l

ECDHE- ECDSA- AES256- SHA SSLv3 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA1l

SRP- DSS- AES- 256- CBC- SHA SSLv3 Kx=SRP Au=DSS Enc=AES(256) Mac=SHAl

SRP- RSA- AES- 256- CBC- SHA SSLv3 Kx=SRP Au=RSA Enc=AES(256) Mac=SHA1l

SRP- AES- 256- CBC- SHA SSLv3 Kx=SRP Au=SRP Enc=AES(256) Mac=SHAl

DHE- DSS- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=DSS Enc=AESGCM 256) Mac=AEAD
DHE- RSA- AES256- GCM SHA384 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 256) Mac=AEAD
DHE- RSA- AES256- SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256

DHE- DSS- AES256- SHA256 TLSv1. 2 Kx=DH Au=DSS Enc=AES(256) Mac=SHA256

DHE- RSA- AES256- SHA SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHA1l

DHE- DSS- AES256- SHA SSLv3 Kx=DH Au=DSS Enc=AES(256) Mac=SHA1l

DHE- RSA- CAMELLI A256- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(256) Mac=SHAl

DHE- DSS- CAMELLI A256- SHA SSLv3 Kx=DH Au=DSS Enc=Canel | i a(256) Mac=SHAl

ADH- AES256- GCM SHA384 TLSv1.2 Kx=DH Au=None Enc=AESGCM 256) Mac=AEAD

ADH AES256- SHA256 TLSv1.2 Kx=DH Au=None Enc=AES(256) Mac=SHA256

ADH- AES256- SHA SSLv3 Kx=DH Au=None Enc=AES(256) Mac=SHAl

ADH- CAMELLI A256- SHA SSLv3 Kx=DH Au=None Enc=Canel | i a(256) Mac=SHAl
AES256- GCM SHA384 TLSv1. 2 Kx=RSA Au=RSA Enc=AESGCM 256) Mac=AEAD

AES256- SHA256 TLSv1l.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

AES256- SHA SSLv3 Kx=RSA Au=RSA Enc=AES(256) Mac=SHAl

CAMELLI A256- SHA SSLv3 Kx=RSA Au=RSA Enc=Canel | i a(256) Mac=SHAl

PSK- AES256- CBC- SHA SSLv3 Kx=PSK Au=PSK Enc=AES(256) Mac=SHAl

ECDHE- RSA- AES128- GCM SHA256 TLSv1. 2 Kx=ECDH Au=RSA Enc=AESGCM 128) Mac=AEAD
ECDHE- ECDSA- AES128- GCM SHA256 TLSv1. 2 Kx=ECDH Au=ECDSA Enc=AESGCM 128) Mac=AEAD
ECDHE- RSA- AES128- SHA256 TLSv1. 2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256
ECDHE- ECDSA- AES128- SHA256 TLSv1. 2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
ECDHE- RSA- AES128- SHA SSLv3 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA1l

ECDHE- ECDSA- AES128- SHA SSLv3 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA1l

SRP- DSS- AES- 128- CBC- SHA SSLv3 Kx=SRP Au=DSS Enc=AES(128) Mac=SHAl

SRP- RSA- AES- 128- CBC- SHA SSLv3 Kx=SRP Au=RSA Enc=AES(128) Mac=SHA1l

SRP- AES- 128- CBC- SHA SSLv3 Kx=SRP Au=SRP Enc=AES(128) Mac=SHAl

DHE- DSS- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=DSS Enc=AESGCM 128) Mac=AEAD
DHE- RSA- AES128- GCM SHA256 TLSv1. 2 Kx=DH Au=RSA Enc=AESGCM 128) Mac=AEAD
DHE- RSA- AES128- SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256

DHE- DSS- AES128- SHA256 TLSv1. 2 Kx=DH Au=DSS Enc=AES(128) Mac=SHA256

DHE- RSA- AES128- SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHA1l

DHE- DSS- AES128- SHA SSLv3 Kx=DH Au=DSS Enc=AES(128) Mac=SHA1l

DHE- RSA- CAMELLI A128- SHA SSLv3 Kx=DH Au=RSA Enc=Canel | i a(128) Mac=SHAl

DHE- DSS- CAMELLI A128- SHA SSLv3 Kx=DH Au=DSS Enc=Canel | i a(128) Mac=SHAl

ADH- AES128- GCM SHA256 TLSv1.2 Kx=DH Au=None Enc=AESGCM 128) Mac=AEAD

ADH- AES128- SHA256 TLSv1.2 Kx=DH Au=None Enc=AES(128) Mac=SHA256

ADH- AES128- SHA SSLv3 Kx=DH Au=None Enc=AES(128) Mac=SHAl

ADH- CAMELLI A128- SHA SSLv3 Kx=DH Au=None Enc=Canel | i a(128) Mac=SHAl
AES128- GCM SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM 128) Mac=AEAD

AES128- SHA256 TLSv1l.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

AES128- SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

CAMELLI A128- SHA SSLv3 Kx=RSA Au=RSA Enc=Canel | i a(128) Mac=SHAl

PSK- AES128- CBC- SHA SSLv3 Kx=PSK Au=PSK Enc=AES(128) Mac=SHAl

ECDHE- RSA- DES- CBC3- SHA SSLv3 Kx=ECDH Au=RSA Enc=3DES(168) Mac=SHAl

ECDHE- ECDSA- DES- CBC3- SHA SSLv3 Kx=ECDH Au=ECDSA Enc=3DES(168) Mac=SHAl
SRP- DSS- 3DES- EDE- CBC- SHA SSLv3 Kx=SRP Au=DSS Enc=3DES(168) Mac=SHAl

SRP- RSA- 3DES- EDE- CBC- SHA SSLv3 Kx=SRP Au=RSA Enc=3DES(168) Mac=SHAl



SRP- 3DES- EDE- CBC- SHA SSLv3 Kx=SRP Au=SRP Enc=3DES(168) Mac=SHAl
EDH RSA- DES- CBC3- SHA SSLv3 Kx=DH Au=RSA Enc=3DES(168) Mac=SHAl
EDH- DSS- DES- CBC3- SHA SSLv3 Kx=DH Au=DSS Enc=3DES(168) Mac=SHAl
ADH- DES- CBC3- SHA SSLv3 Kx=DH Au=None Enc=3DES(168) Mac=SHAl
DES- CBC3- SHA SSLv3 Kx=RSA Au=RSA Enc=3DES(168) Mac=SHAl

DES- CBC3- MD5 SSLv2 Kx=RSA Au=RSA Enc=3DES(168) Mac=NMD5

PSK- 3DES- EDE- CBC- SHA SSLv3 Kx=PSK Au=PSK Enc=3DES(168) Mac=SHAl

Informations connexes

. Empéchez les négociations pour des chiffrements nuls ou anonymes sur I'ESA et le SMA
- Modifiez les méthodes et les chiffrements utilisés avec SSL/TLS sur I'ESA



https://www.cisco.com/c/fr_ca/support/docs/security/email-security-appliance/117864-configure-esa-00.html
https://www.cisco.com/c/fr_ca/support/docs/security/email-security-appliance/117855-technote-esa-00.html
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