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Introduction

Ce document décrit une solution pour s'assortir sur la taille de fichier de connexion en état de
filtre.

Y a-t-il un état de filtre s'assortissant sur la taille de fichier des
connexions simples au lieu de la taille de message ?

Sur I'appliance de sécurité du courrier électronique de Cisco (ESA), il n'y a aucune option dans
des filtres de message ou les filtres satisfaits a apparier sur la taille de fichier de connexion dans
un filtre conditionnent. L'état associé seule par taille est I'état de taille de message, qui prend en
compte la taille du message complet.

La solution est de se servir de la variable d'action $filesizes, qui contient une liste séparée par
virgule de la taille de fichier de toutes les connexions contenues dans un message. Si une X-en-
téte est ajoutée au message avec la valeur de $filesizes puis une expression réguliére (expression
réguliére) peut étre construite pour apparier si les nombres contenus I'uns des (tailles de fichier)
dépasse une certaine valeur.

L'exemple ci-dessous affiche l'installation d'un filtre satisfait qui relache un message si la taille des
connexions égale a ou dépasse 10000 octets :

1. Créez un filtre satisfait pour ajouter la valeur de la variable d'action « $filesizes » dans une X-
en-téte



Content Filter Settings

Marme: | |AdeFileSizeteader

Currently Used by Policies: Mo policies curranlly wge us rule,

Description: | |Adds ¥-fileSizes header bo messages cantaining a comma separated list of attachment file sizes
wsing Ffilesizes action variable

Order: | 1 &l fora)

Add Condition...

There are no canditions, 50 actions wi always apply.

Add Action...
Oirder Action Rule Delete
1 Add Headear insart-header] "¥-fileSizes”, "$filesizas™) o

2. Créez un autre filtre satisfait pour apparier sur les tailles de fichier contenues dans la
nouvelle X-en-téte, et relachez le message si les égaux I'uns des de fichiers a ou dépasse
10000 octets

Content Filter Settings

Mame: | |DropOnBightiachments

Currently Used by Palicies: | Mo policies currenty wse this ruie.

Description: | Drops messages when one or more attachments equals or exceeds a size of 10000 bytes |

Ovder: | (2 B (or9)
Add Conditon...
Ordaer Condition Rula Delete
1 Other Header header{"%-fileSizes") == "[1-9][0-9]{4,}" ]

Add Action,..
Order Action Rule Delete
i Strip Header strip-header("¥-fileSizes")
Final Drop (Final Ackion) drop{)

3. Activez les deux nouveaux filtres satisfaits sur toutes les stratégies appropriées de
messagerie dans la commande ci-dessus affichée.

Note: La variable d'action $filesizes est le nombre d'octets de la connexion, ceci n'est pas
liée a I'état de taille de message. Egalement "[1-9][0-9]{4,}" est une expression réguliére &
apparier sur tous les nombres de 10000 et ascendante. Si une autre limite est nécessaire,
I'expression devrait étre modifiée en conséquence. Exemple :

=> 20000 de taille : [2-9][0-9]{4,}
=> 25000 de taille : (2[5-9][0-9]{3}1[3-9][0-9]{4,})
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- Guide utilisateur d'email d'AsyncOS
. L'information de contact de support GLO



//www.cisco.com/c/fr_ca/support/security/email-security-appliance/products-user-guide-list.html
https://tools.cisco.com/SWIFT/LicensingUI/html/contact.html

. Support et documentation techniques - Cisco Systems



//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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