ASA 7.x/PIX 6.x et versions ultérieures :
Exemple de configuration d'ouverture ou de
blocage des ports
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Introduction

Ce document fournit un exemple de configuration pour ouvrir ou bloquer les ports pour les
différents types de trafic, tel que le trafic HTTP ou FTP, dans 'appliance de sécurité.

Note : Les termes « ouverture du port » et « autorisation du port » ont la méme signification. De
méme, « bloquer le port » et « restreindre le port » ont aussi la méme signification.

Conditions préalables

Conditions requises

Ce document suppose que PIX/ASA est configuré et fonctionne correctement.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Appareil de sécurité adaptatif (ASA) de la gamme Cisco 5500 qui exécute la version 8.2(1)



. Cisco Adaptive Security Device Manager (ASDM) version 6.3(5)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Produits connexes

Cette configuration peut également étre utilisée avec I'appliance de pare-feu PIX de la gamme
Cisco 500 avec les versions 6.x et ultérieures du logiciel.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration

Chaque interface doit avoir un niveau de sécurité compris entre 0 (inférieur) et 100 (supérieur).
Par exemple, vous devez affecter votre réseau le plus sécurisé, tel que le réseau hbte interne, au
niveau 100. Alors que le réseau externe connecté a Internet peut étre de niveau 0, d'autres
réseaux, tels que les DMZ, peuvent étre placés entre les deux. Vous pouvez affecter plusieurs
interfaces au méme niveau de sécurité.

Par défaut, tous les ports sont bloqués sur l'interface externe (niveau de sécurité 0) et tous les
ports sont ouverts sur l'interface interne (niveau de sécurité 100) du dispositif de sécurité. De cette
maniére, tout le trafic sortant peut passer par 'appliance de sécurité sans aucune configuration,
mais le trafic entrant peut étre autorisé par la configuration de la liste d'acceés et des commandes
statiques dans l'appliance de sécurité.

Remarque : En général, tous les ports sont bloqués de la zone de sécurité inférieure a la zone de
sécurité supérieure et tous les ports sont ouverts de la zone de sécurité supérieure a la zone de
sécurité inférieure, a condition que l'inspection dynamique soit activée pour le trafic entrant et
sortant.

Cette section comprend les sous-sections suivantes :

. Diagramme du réseau
. Blocage de la configuration des ports
. Ouverture de la configuration des ports

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Blocage de la configuration des ports

L'appliance de sécurité autorise tout trafic sortant, sauf s'il est explicitement bloqué par une liste
de contréle d'accés étendue.

Une liste d'acces est constituée d'une ou plusieurs entrées de contrdle d'accés. Selon le type de
liste d'acces, vous pouvez spécifier les adresses source et de destination, le protocole, les ports
(pour TCP ou UDP), le type ICMP (pour ICMP) ou EtherType.

Remarque : Pour les protocoles non orientés connexion, tels qu'ICMP, I'appliance de sécurité
établit des sessions unidirectionnelles. Vous avez donc besoin de listes d'accés pour autoriser
ICMP dans les deux directions (en appliquant des listes d'acces aux interfaces source et de
destination) ou vous devez activer le moteur d'inspection ICMP. Le moteur d'inspection ICMP
traite les sessions ICMP comme des connexions bidirectionnelles.

Complétez ces étapes afin de bloquer les ports, qui s'appliquent généralement au trafic provenant

de l'intérieur (zone de sécurité supérieure) vers la zone DMZ (zone de sécurité inférieure) ou la
zone DMZ vers l'extérieur.

1. Créez une liste de contréle d'accés de maniere a bloquer le trafic de port spécifié.

access-list



2. Ensuite, liez la liste d'accés a la commande access-group afin d'étre active.

access-group

Exemples:

1. Bloquer le trafic du port HTTP : Afin de bloquer 'accés au réseau interne 10.1.1.0 via http
(serveur Web) avec IP 172.16.1.1 placé dans le réseau DMZ, créez une liste de controle

d’accés comme indiqué :

ci scoasa(confi g)#access-1list 100 extended deny tcp 10.1.1.0 255.255.255.0
host 172.16.1.1 eqg 80

ci scoasa(confi g)#access-1list 100 extended permit ip any any

ci scoasa(confi g)#access-group 100 in interface inside

Remarque : Utilisez no suivi des commandes de liste d'accés afin de supprimer le blocage
des ports.

2. Bloquer le trafic du port FTP : Afin de bloquer I'accés au FTP (serveur de fichiers) du réseau
interne 10.1.1.0 avec 'adresse IP 172.16.1.2 placée dans le réseau DMZ, créez une liste de

contrble d’acces comme indiqué :

ci scoasa(confi g)#access-1list 100 extended deny tcp 10.1.1.0 255.255.255.0
host 172.16.1.2 eq 21

ci scoasa(confi g)#access-1list 100 extended permit ip any any

ci scoasa(confi g)#access-group 100 in interface inside

Remarque : référez-vous a ports IANA afin d'en savoir plus sur les affectations de ports.

La configuration pas a pas pour effectuer cette opération via 'ASDM est présentée dans cette
section.

1. Accédez a Configuration > Firewall > Access Rules. Cliquez sur Ajouter une régle d'accés
pour créer la liste

Configuration = Firewall = Access Rules

%Add|vI[§fEdit Mot | + & | % BB €, Find

[ % Add Access Rule. ., Destination
" - 10,100 @ any
= T — @ any
— “;,} inside (2 outgoing rules)
' % 1 = 172.16.10.50 @ any
2 @ any @ any

. — _F' ranage (2 implicik incoming rules)
d'acces.! | : - -

2. Définissez la source et la destination et I'action de la regle d'accés ainsi que l'interface a
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laquelle cette régle d'accés sera associée. Sélectionnez les détails pour choisir le port
spécifique a

% Add Access Rule

Interface: [l Hde o J

Action: () Permit (%) Deny

Source: [ 1III.1.1.IIIJ

Destinatinn[ 172,16.1.1] j

GG )

Service: ip (

Descripkion:

Enable Logging

Logging Lewvel: : Defaulk w

More Options

(0] 4 J | Cancel | | Help

bloquer.
3. Choisissez http dans la liste des ports disponibles, puis cliquez sur OK pour revenir a la
fenétre Ajouter une régle
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4. Cliquez sur OK pour terminer la configuration de la régle

& Add Access Rule

Interface:

inside

b

Action: () Permit () Deny

SOuUrce:

Cestination

10.1.1.0

172.16.1.1

Service!

tepfhktp ]

GG

Descripkion:

Enable Logging

Logaging Level: | Defaulk

b

More Options

d'acces.

2K

5. Cliquez sur Insérer aprés pour ajouter une regle d'acces a la méme liste



Configuration > Firewall = Access Rules

b add|- [ Edit [ Delete 4+ & X Ex Bl - QF

gf  Add Access Rule. ., Deskination

_i:: Insert. ..

$ Insert After, . &) 172.16.1.1
= Ty @ any
I';'l ﬂ manage (2 implicit incoming rules)
1 @@ any @@ Any less secur
d'acces! | @ £ & any @ any

6. Autoriser le trafic de « any » a « any » pour empécher le « implicit deny ». Cliquez ensuite
sur OK pour terminer I'ajout de cette régle

B2 Insert After Access Rule

Action: (%) Permit () Deny

Source; any

Destination |any

COC )

Service: ip

Description:

Enable Logging

Logaging Level; | Defaulk W

More Options

] 4 _ iZancel | | Help

d'acces.
7. La liste d'accés configurée est visible dans I'onglet Régles d'accés. Cliquez sur Apply pour

envoyer cette configuration a I'appliance de

sécurité.



Confiquration = Firewall = Access Rules
& add ~ & Edi ﬂnalate + 4 3‘, E@@, q&d-hagran QExpurtvﬁ'}cleaHtslﬁl
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&P arey I 0p F.‘J Deny
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i 1 @ anvy @@ Any lass secure ne.,. 16 ip & Parmit
i 2 @ ary @ any 1€ Ip € Deny
= _y' oubside {1 implick mcoming nule)
1 & anvy @ anty - ip @ Deny

4
fceess Rule Type () IPvd and IPVE (o) [Pvd Onby () IPw6 Only

[ Apply :1 | Fesst | [ Advanced... |

La configuration envoyée a partir de 'ASDM génére cet ensemble de commandes sur
l'interface de ligne de commande (CLI) de I'ASA.

access-list inside_access_in extended deny tcp host 10.1.1.0 host 172.16.1.1 eq ww
access-list inside_access_in extended permit ip any any
access-group inside_access_in in interface inside

Au cours de ces étapes, lI'exemple 1 a été exécuté via ASDM pour empécher le réseau
10.1.1.0 d'accéder au serveur Web, 172.16.1.1. L'exemple 2 peut également étre réalisé de
la méme maniere pour empécher l'accés au serveur FTP (172.16.1.2) sur I'ensemble du
réseau 10.1.1.0. La seule différence sera au moment de choisir le port.Remarque : cette
configuration de régle d'acces par exemple 2 est supposée étre une nouvelle configuration.
. Définissez la régle d'accés pour bloquer le trafic FTP, puis cliquez sur I'onglet Détails pour
choisir le port de




B= Add Access Rule

Interface: |inside %

Action: () Permit (%) Deny

Source:! 10.1.1.0

Destination [172.16.,1.1

oo

Service: ip

[ ]
S

Descripkion:

Enable Logging

Logging Level: | Default W

More Options

Ik J | Cancel | | Help

destination.
9. Choisissez le port ftp et cliquez sur OK pour revenir a la fenétre Ajouter une régle
d'accés.
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10. Cliquez sur OK pour terminer la configuration de la régle



B Add Access Rule

Interface: |inside %

Action: () Permit (%) Deny

SOurce! 10.1.1.0

Destination |172.16.1.1]

L6 )

SErvice: top)fhp

Descripkion:

Enable Logging

Logging Level: | Default W

More Options

Ik | | Cancel | | Help

d'acceés.
11. Ajoutez une autre régle d'acces pour autoriser tout autre trafic. Sinon, la regle de refus
implicite bloquera tout le trafic sur cette




B Insert After Access Rule

Interface: w

Action: (&) Permit () Deny

Source: any

Destination  |any

GG

Service: ip

Descripkion:

Enable Logging

Logging Lexel: | Default W

More Options

ey
(8]4 | | Cancel | [
interface. [N

12. La configuration compléte de la liste d'acceés ressemble a ceci sous l'onglet Régles
d'acces.

Con ration = Firewall > Access B
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13. Cliquez sur Apply pour envoyer la configuration a I'ASA. La configuration CLI équivalente

ressemble a ceci :

access-list inside_access_in extended deny tcp host 10.1.1.0 host 172.16.1.1 eq ftp
access-list inside_access_in extended permt ip any any

access-group inside_access_in in interface inside

Ouverture de la configuration des ports

Le dispositif de sécurité n'autorise aucun trafic entrant, sauf s'il est explicitement autorisé par une
liste de contréle d'acces étendue.

Si vous voulez autoriser un hote externe a accéder a un hoéte interne, vous pouvez appliquer une
liste d'acces entrante sur l'interface externe. Vous devez spécifier I'adresse traduite de I'hote
interne dans la liste de contréle d'acces, car l'adresse traduite est I'adresse qui peut étre utilisée
sur le réseau externe. Complétez ces étapes afin d'ouvrir les ports de la zone de sécurité
inférieure a la zone de sécurité supérieure. Par exemple, autorisez le trafic de I'extérieur (zone de
sécurité inférieure) vers l'interface interne (zone de sécurité supérieure) ou la DMZ vers l'interface
interne.

1. La NAT statique crée une traduction fixe d'une vraie adresse pour une adresse mappée.
Cette adresse mappée est une adresse qui héberge sur Internet et peut étre utilisée pour
accéder au serveur d'applications sur la DMZ sans avoir besoin de connaitre I'adresse réelle
du serveur.

static (real_ifc,mapped_ifc) mapped_ip {real_ip [netmask mask] |
access-list access_list_name | interface}

Référez-vous a la section NAT statique de la référence de commande pour PIX/ASA afin
d'en savoir plus.
2. Créez une liste de contrdle d’acces afin d’autoriser le trafic de port spécifique.

access-list

3. Liez la liste d'acces a la commande access-group afin d'étre active.

access-group

Exemples:

1. Ouvrez le trafic du port SMTP : Ouvrez le port tcp 25 afin de permettre aux hétes de
I'extérieur (Internet) d'accéder au serveur de messagerie situé dans le réseau DMZ.La

commande Static mappe l'adresse externe 192.168.5.3 a I'adresse DMZ réelle 172.16.1.3.
ci scoasa(config)#static (DMZ,Outside) 192.168.5.3 172.16.1.3
netmask 255.255.255.255


//www.cisco.com/en/US/docs/security/asa/asa72/command/reference/s8_72.html#wp1202525
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ci scoasa(confi g)#access-1list 100 extended permit tcp
any host 192.168.5.3 eq 25
ci scoasa(confi g) #access-group 100 in interface outside

2. Ouvrez le trafic du port HTTPS : Ouvrez le port tcp 443 afin de permettre aux hétes de

I'extérieur (Internet) d'accéder au serveur Web (sécurisé) situé dans le réseau DMZ.
ci scoasa(config)#static (DMZ,Outside) 192.168.5.5 172.16.1.5

netmask 255.255.255.255

ci scoasa(confi g)#access-1list 100 extended permit tcp

any host 192.168.5.5 eq 443

ci scoasa(confi g) #access-group 100 in interface outside

3. Autoriser le trafic DNS : Ouvrez le port udp 53 afin de permettre aux hétes de I'extérieur

(Internet) d'accéder au serveur DNS (sécurisé) placé dans le réseau DMZ.
ci scoasa(config)#static (DMZ,Outside) 192.168.5.4 172.16.1.4

netmask 255.255.255.255

ci scoasa(confi g)#access-1list 100 extended permit udp

any host 192.168.5.4 eq 53

ci scoasa(confi g) #access-group 100 in interface outside

Remarque : référez-vous a ports IANA afin d'en savoir plus sur les affectations de ports.

Configuration via ASDM

Cette section présente une approche pas a pas pour effectuer les taches mentionnées ci-dessus
via ASDM.

1. Créez la régle d'accés pour autoriser le trafic smtp vers le serveur

Configuration > Firewall = Access Rul
dp add |- @ ce 1 + &

% jAdd Access Rule.),
o )

e

L

—= e
- _ﬂ inside (2 implicit incoming rules)

g 1 @ any
192.168.5.31 | @ 2 @ any

2. Définissez la source et la destination de la régle d'acces, ainsi que l'interface avec laquelle
cette regle est liée. Définissez également I'action comme
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= Add Access Rule

Ackion: () Deny
Source: Clany E]
DEStinatiDI’( 192,1658.5,3 :| E]

Service: ip [ | || |

Descripkion:

Enable Logging

Logging Lexel: | Default W

More Options

L 2K, J | Zancel | | Help

Autorisé.
3. Choisissez SMTP comme port, puis cliquez sur



B Browse Servce

[ame Protocol | Source Ports Destination Ports | 1CWP Type  Descriphion
e R LLe ] Rt S B i)k e
B rsh kg defuide (1-65535) 514
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T % [deF e i (1 =65535) |
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pei ash bep defak (1-53535) 32
BEEe Sunrpc ke cefak (1-65535) 111
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pe= kalk, b delzik [1-55535) 517
i kalnek bcp defaulk {1-£8528) 33
B uucp ko defak (-65535) 540
=% vihots ko defaulk (1-65535) 43
wr bl udp defaik (0-65535) 512
" gr bootpr  udp defaul (-65535) 68
- baotps i defaik (-65535) 67
e 1] udp defauk (-55535)  30&0
. d=eand udp diefaulk (1-65535) 9
e i Ledp defaul ((HA55355) 155
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Salscted Service

[ sevie-= |
oK. [ o]

4. Cliquez sur OK pour terminer la configuration de la régle



= Add Access Rule

Interface:  |outside :

Action: (#) Permit () Deny

Source: any

Cestination |192,1658.5.3

Service: (I:n:p,l'smtp ]

G )

Descripkion:

Enable Logging

Logging Lewvel: : Defaulk

More Options

d'acces.

(8] 4

5. Configurez la NAT statique afin de traduire 172.16.1.3 en 192.168.5.3Accédez a
Configuration > Firewall > NAT Rules > Add Static NAT Rule afin d'ajouter une entrée NAT

Configuration > Firewall = NAT Rules

e add - | [@ 0 5

v Add Static NAT Rule.., )

'iﬁ* Add Dyvnamic NAT Rule. ..
g’ Add MAT Exermpt Rule. ..

dud | Add Static Policy NAT Rule. .
.5'5_55} Add Dynamic Policy MAT Rule, .,

statique. |

RArY

Sélectionnez I'adresse IP source

d'origine et traduite ainsi que les interfaces associées, puis cliquez sur OK pour terminer la

configuration de la regle NAT



B= Add Static MAT Rule

Crriginal
Intetface: DMz J v|
Saurce: (1?2.15.1.3] B
Translated -
Interface: ( Dutsidej *u*J
(&) Use IF Address: | |192.168.5.3 B

() Use Interface IP Address

Port Address Translation (PAT)

F LD
i
it !
Connection Settings e
, | L ] 4 J | | Cancel | | Help
statique. Cette
image représente les trois regles statiques répertoriées dans la section Exemples
Confiquration > Firewall = NAT Rules
E" Erit 'ﬂ Delete 4 4 % B2 @ Q, Find [59 Disgram 77 Packet Trace
Criginal Translated
# Type
; Soure Drestination Service Interface Address
gl DMZ
1 sl Skakic M 172.16.1.3 outside Bl 192,168.5.3
2 v Static B 172.16.1.5 oukside Bl 192,168,5.5

£ 192.168.5.4

Cette image représente les trois regles d'acces répertoriées dans la section Exemples



Confiquration > Firewall > 2 Rul

@ add|~| B Edit [ff Delet= 4+ & % B2 B - G Find B Disgram | Export = (9 Clear Hits §
# Enabled Source un Service Action t
= & DM (2 implicit incoming rules) Paste
' 1 & any &P Any less secure ne.,, 1B D W Permik
i o @ any &P any I ip & Deny
B inside (2 implicik incaming rules)
i @ any @ Anv less seCure ne...  IF D & Perrik
F2 @ any @ any . ip @ Deny
= _? manage (2 implict incoming rules)
i & any @ Anvy less secure ne.,, IF-ip w” Permi
P2 & any @@ any IE- ip & Deny
= 5% cutsids (4 incoming rules)
1 ¥l &P any 1216853 Teb- skp W Permit
z [:I ﬂ arvy o 192.168.5.5 st hitps o Permit
*Ei any ~‘23 any Ik ip @ Deny

Vérification

Vous pouvez vérifier avec certaines commandes show, comme indiqué :

- show xlate : affiche les informations de traduction actuelles
- show access-list : affiche les compteurs de succes pour les stratégies d'acces
- show logging : affiche les journaux dans la mémoire tampon.

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

- PIX/ASA 7.x : Activer/Désactiver la communication entre les interfaces

- PIX 7.0 et Redirection de port de I'appliance de sécurité adaptative (transfert) avec les
commandes nat, global, static, conduit et access-list

. Utilisation des commandes nat, global, static, conduit et access-list et de la redirection
(transfert) de port sur le pare-feu PIX

- PIX/ASA 7.x : Exemple de configuration de I'activation des services FTP/TFTP

- PIX/ASA 7.x : Exemple de configuration de I'activation des services VolP (SIP, MGCP, H323,
SCCP)

- PIX/ASA 7.x : Exemple de configuration de I'accés au serveur de messagerie sur la DMZ

- Support et documentation techniques - Cisco Systems
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