Exemple de configuration du protocole EIGRP
ASA 9.x
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Introduction

Ce document décrit comment configurer le dispositif de sécurité adaptatif Cisco (ASA) afin
d'apprendre les routes via le protocole EIGRP (Enhanced Interior Gateway Routing Protocol), qui
est pris en charge dans le logiciel ASA version 9.x et ultérieures, et effectuer I'authentification.

Conditions préalables

Conditions requises

Cisco exige que vous remplissiez ces conditions avant de tenter cette configuration :



- Cisco ASA doit exécuter la version 9.x ou ultérieure.
- EIGRP doit étre en mode de contexte unique, car il n'est pas pris en charge en mode de
contexte multiple.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Logiciel Cisco ASA version 9.2.1
. Cisco Adaptive Security Device Manager (ASDM) version 7.2.1
. Routeur Cisco 10S® qui exécute la version 12.4
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

Directives et limitations

- Une instance EIGRP est prise en charge en mode unique et par contexte en mode multimode.

- Deux threads sont créés par contexte par instance EIGRP en mode multimode et peuvent
étre affichés avec le processus show.

- La récapitulation automatique est désactivée par défaut.

- Une relation de voisinage n'est pas établie entre les unités de cluster en mode d'interface
individuelle.

- Les informations par défaut de [<acl>] sont utilisées afin de filtrer le bit extérieur dans les
routes candidates entrantes par défaut.

- Default-information out [<acl>] est utilisé afin de filtrer le bit Exterior dans les routes
candidates sortantes par défaut.

EIGRP et basculement

Le code Cisco ASA version 8.4.4.1 et ultérieure synchronise les routes dynamiques de l'unité
ACTIVE a l'unité STANDBY. En outre, la suppression des routes est également synchronisée
avec l'unité STANDBY. Cependant, I'état des contiguités homologues n'est pas synchronisé ; seul
le périphérique ACTIVE geére I'état du voisin et participe activement au routage dynamique.
Reportez-vous a la FAQ ASA : Que se passe-t-il aprés le basculement si les routes dynamiques
sont synchronisées ? pour plus d'informations.

Configuration

Cette section décrit comment configurer les fonctionnalités couvertes dans ce document.
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Note: Utilisez I'Outil de recherche de commande (clients inscrits seulement) pour obtenir
plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Dans la topologie de réseau illustrée, I'adresse IP de l'interface interne Cisco ASA est
10.10.10.1/24. L'objectif est de configurer EIGRP sur Cisco ASA afin d'apprendre les routes vers
les réseaux internes (10.20.20.0/24, 172.18.124.0/24 et 192.168.10.0/24) de maniére dynamique
via le routeur adjacent (R1). R1 apprend les routes vers les réseaux internes distants via les deux
autres routeurs (R2 et R3).

Configuration ASDM

ASDM est une application basée sur navigateur utilisée pour configurer et surveiller le logiciel sur
les appliances de sécurité. L'ASDM est chargé a partir du dispositif de sécurité, puis utilisé pour
configurer, surveiller et gérer le périphérique. Vous pouvez également utiliser le lanceur ASDM
afin de lancer l'application ASDM plus rapidement que I'applet Java. Cette section décrit les
informations dont vous avez besoin pour configurer les fonctionnalités décrites dans ce document
avec ASDM.

Complétez ces étapes afin de configurer le protocole EIGRP dans Cisco ASA.

1. Connectez-vous a Cisco ASA avec 'ASDM.

2. Accédez a la zone Configuration > Device Setup > Routing > EIGRP de l'interface ASDM,
comme indiqué dans cette capture d'écran.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do

(5 Cisco ASDM 7.2 for ASA - 10,106.44.143 -

File View Toaols Wizards Window Help

@ Home o% Corfiguration E! I'-"nrinrlrng| Q Save @ F!.aFmsh| o Back Q merd| ? Huh|

Device List @ % % | Configuration - Device Setup > Routing > EIGRP
d add [ Delete S connect

This section contains the following items;

Find: | G on
= ==l
== g l':'.z.fhz b
- 10.108.44,132 = - Eilter Bules
= T110.106.44.143
= - Interface
o 10,106,44, 144 hd
- tafic Nelahbor,
- Sumrnary Address
- Default Information

gk Tnkerface
-tk Redstribution

-*g& Static Neighbor

- 4gk Surnmary Address

| ietgh Defauk Information

l-T-} BaP | 9
(-9, Mukicast

(39 Procey ARPjTesighbor Disti «

i

3. Activez le processus de routage EIGRP sous I'onglet Setup > Process Instances, comme
indiqué dans cette capture d'écran. Dans cet exemple, le processus EIGRP est 10.




D) Cisco ASDM 7.2 for ASA - 10.106.44.143 e
File View Tools “Wizards “Windows Help
@ Home | 3% Configuratian [3 Mariaring Gsm 3 et °E|m:k () Ferward ‘? Help |

Device Lisk o 7 o« ation = Device Se = = EIGRP = Sekup

% add [ Delets 8 Connet Enzbdia at laast ona EIGRP Procass Instance and define networks,
Find: 0
| ™ 10262

[ 10,106.44.132 =
ﬂ 10, 106441471 A maximumn of one EIGRP process can ba configurad. To remoye an EIGRP process, disabls the chaddo::,

=10, 106,44, 144 =
Device Setup Qo 2

Process INstances  Nebworks | Patsive Interfaces

*

EIGRP Precess
|| Emzhila this EDGAR Prooass

-t OPFYE =

| & P EIGRF Process |10 Adwanced. ..

| B ErEr

3 ';ﬁl.'cr Rules
Irkerface

% Reditrbution
Shatic Meighbor -
Surnmary Rddress

4ﬁ Defauk InFormation

| E-, BGP |
| Pulticast

[ Proxy ARPfMeighbor Diso -

@ | m | ¥

- (o] [me

. Vous pouvez configurer des parameétres de processus de routage EIGRP avancés en option.
Cliquez sur Avancé dans l'onglet Configuration > Instances de processus. Vous pouvez
configurer le processus de routage EIGRP en tant que processus de routage d'extrémite,
désactiver la récapitulation automatique de route, définir les métriques par défaut pour les
routes redistribuées, modifier les distances administratives pour les routes EIGRP internes et
externes, configurer un ID de routeur statique et activer ou désactiver la journalisation des
modifications de contiguité. Dans cet exemple, I'ID de routeur EIGRP est configuré de
maniére statique avec I'adresse IP de l'interface interne (10.10.10.1). En outre, Auto-
Summary est également désactivé. Toutes les autres options sont configurées avec leurs
valeurs par défaut.



@ Edit EIGRP Process Adwvanced Pmperties
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| EIGRP Process: |10

Router ID: IP Address - | [10.10.10.1
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5. Aprés avoir effectué les étapes précédentes, définissez les réseaux et les interfaces qui

participent au routage EIGRP dans I'onglet Setup > Networks. Cliquez sur Ajouter comme
indiqué dans cette capture d'écran.
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6. Cet écran apparait. Dans cet exemple, le seul réseau que vous ajoutez est le réseau interne
(10.10.10.0/24) puisque le protocole EIGRP est activé uniquement sur l'interface interne.

Add EIGRP Network 25

EIGRP 45: _1I:I -
IP address: 10.10,10.0

Metmask: | 255.255.255.00

oIk | | Cancel | | Help

Seules les interfaces avec une adresse IP qui fait partie des réseaux définis participent au
processus de routage EIGRP. Si vous avez une interface que vous ne voulez pas participer
au routage EIGRP mais qui est connectée a un réseau que vous voulez annoncer,
configurez une entrée réseau dans l'onglet Setup > Networks qui couvre le réseau auquel
l'interface est connectée, puis configurez cette interface en tant qu'interface passive afin que
I'interface ne puisse pas envoyer ou recevoir de mises a jour EIGRP.

Note: Les interfaces configurées comme passives n'envoient ni ne regoivent de mises a jour
EIGRP.

7. Vous pouvez éventuellement définir des filtres de routage dans le volet Régles de filtre. Le
filtrage de route permet de contréler davantage les routes autorisées a étre envoyées ou

regues dans les mises a jour EIGRP.

8. Vous pouvez éventuellement configurer la redistribution de route. Cisco ASA peut



redistribuer les routes découvertes par le protocole RIP (Routing Information Protocol) et
OSPF (Open Shortest Path First) dans le processus de routage EIGRP. Vous pouvez
eégalement redistribuer des routes statiques et connectées dans le processus de routage
EIGRP. Vous n'avez pas besoin de redistribuer les routes statiques ou connectées si elles se
trouvent dans la plage d'un réseau configuré dans l'onglet Setup > Networks. Définissez la
redistribution de route dans le volet Redistribution.

9. Les paquets Hello EIGRP sont envoyés en tant que paquets de multidiffusion. Si un voisin
EIGRP est situé sur un réseau non diffusé, vous devez définir manuellement ce voisin.
Lorsque vous définissez manuellement un voisin EIGRP, des paquets Hello sont envoyés a
ce voisin en tant que messages de monodiffusion. Afin de définir des voisins EIGRP
statiques, accédez au volet Voisin statique.

10. Par défaut, les routes par défaut sont envoyées et acceptées. Afin de restreindre ou de
désactiver l'envoi et la réception des informations de route par défaut, ouvrez le volet
Configuration > Device Setup > Routing > EIGRP > Default Information. Le volet
Informations par défaut affiche un tableau de régles pour contrdler I'envoi et la réception
des informations de route par défaut dans les mises a jour EIGRP.

Note: Vous pouvez avoir une regle "in » et une régle "ouf"' pour chaque processus de
routage EIGRP. (Un seul processus est actuellement pris en charge.)

Configuration de I'authentification EIGRP

Cisco ASA prend en charge l'authentification MD5 des mises a jour de routage a partir du
protocole de routage EIGRP. Le résumé a clé MD5 de chaque paquet EIGRP empéche
l'introduction de messages de routage non autorisés ou faux provenant de sources non
approuveées. L'ajout de I'authentification a vos messages EIGRP garantit que vos routeurs et
Cisco ASA acceptent uniquement les messages de routage provenant d'autres périphériques de
routage configurés avec la méme clé pré-partagée. Sans cette authentification configurée, si
quelqu'un introduit un autre périphérique de routage avec des informations de route différentes ou
contraires sur le réseau, les tables de routage de vos routeurs ou de Cisco ASA peuvent devenir
corrompues et une attaque par déni de service peut s'ensuivre. Lorsque vous ajoutez
l'authentification aux messages EIGRP envoyés entre vos périphériques de routage (qui inclut
I'ASA), elle empéche les ajouts non autorisés de routeurs EIGRP dans votre topologie de routage.

L’authentification de route EIGRP est configurée par interface. Tous les voisins EIGRP sur les
interfaces configurées pour l'authentification des messages EIGRP doivent étre configurés avec le
méme mode et la méme clé d'authentification pour les contiguités a établir.

Complétez ces étapes afin d'activer l'authentification MD5 EIGRP sur Cisco ASA.

1. Sur I'ASDM, accédez a Configuration > Device Setup > Routing > EIGRP > Interface comme
indiqué.
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. Dans ce cas, le protocole EIGRP est activé sur l'interface interne (GigabitEthernet 0/1).
Choisissez l'interface GigabitEthernet 0/1 et cliquez sur Modifier.

. Sous Authentication, sélectionnez Enable MD5 authentication. Ajoutez ici plus d'informations

sur les paramétres d'authentification. Dans ce cas, la clé prépartagée est cisco123 et I'ID de
clé est 1.

[Ey Edit EIGRP Interface Entry =

Interface: izigabitEkhernetd) 3

AS: 10 -
Hello Interwval: {default & seconds)
Hold Time: {default 15 seconds)

Split Harizon: Enable

Delay: {default 1000 microseconds)

Aukthentication

Enable MDS authentication
Kew: TI111111]

Kew ID: |1

Ik, | | Cancel | | Help




Filtrage de route EIGRP

Avec le protocole EIGRP, vous pouvez contréler les mises a jour de routage envoyées et regues.
Dans cet exemple, vous allez bloquer les mises a jour de routage sur I'ASA pour le préfixe réseau
192.168.10.0/24, qui se trouve derriere R1. Pour le filtrage de route, vous pouvez uniquement
utiliser la liste de contréle d'accés STANDARD.

access-list eigrp standard deny 192.168.10.0 255.255.255.0
access-list eigrp standard permt any

router eigrp 10
distribute-list eigrp in

Vérification

ASA(confi g)# show access-list eigrp

access-list eigrp; 2 elenents; name hash: 0xd43d3adc

access-list eigrp line 1 standard deny 192.168.10.0 255.255.255.0 (hitcnt=3) Oxeb48ecd0
access-list eigrp line 2 standard permit any4 (hitcnt=12) 0x883febac

Configurations

Configuration CLI de Cisco ASA

Il s'agit de la configuration CLI de Cisco ASA.

loutside interface configuration

interface G gabitEthernet0/0

description outside interface connected to the I|nternet
narei f outside

security-level 0O

i p address 198.51.100. 120 255. 255. 255.0
!

linside interface configuration

interface G gabitEthernet0/1

description interface connected to the internal network
narei f inside

security-level 100

i p address 10.10.10.1 255.255.255.0
!

'EI GRP authentication is configured on the inside interface

aut hentication key eigrp 10 ciscol23 key-id 1

aut henti cati on node eigrp 10 nd5
!

I'managenent interface configuration

i nterface Managenent 0/ 0



namei f nmanagenent

security-level 99

ip address 10.10.20.1 255. 255. 255. 0 managenent - only
!

!

1EI GRP Configuration - the CLI configuration is very simlar to the
1Cisco 10S router ElIGRP configuration.

router eigrp 10
no aut o- summary
eigrp router-id 10.10.10.1

networ k 10.10. 10. 0 255. 255. 255.0
!

!This is the static default gateway configuration

route outside 0.0.0.0 0.0.0.0 198.51.100.1 1
Configuration CLI du routeur Cisco 10S (R1)

Il s’agit de la configuration CLI de R1 (routeur interne).

I'l'nterface that connects to the Cisco ASA. Notice the EIGRP authentication
paranenters.

i nterface FastEthernet0/0

i p address 10.10.10.2 255.255.255.0

ip authentication node eigrp 10 nmd5

ip authentication key-chain eigrp 10 MYCHAI N
1

1

! ElI GRP Configuration

router eigrp 10

net work 10.10.10.0 0.0.0. 255
net work 10.20.20.0 0.0.0. 255
network 172.18.124.0 0.0.0. 255
network 192.168.10.0

no aut o- sunmary

Vérification

Complétez ces étapes afin de vérifier votre configuration.

1. Sur I'ASDM, vous pouvez accéder a Monitoring > Routing > EIGRP Neighbor afin de voir
chacun des voisins EIGRP. Cette capture d'écran montre le routeur interne (R1) en tant que
voisin actif. Vous pouvez également voir l'interface ou réside ce voisin, la durée de
conservation et la durée de fonctionnement de la relation de voisinage (UpTime).
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2. En outre, vous pouvez vérifier la table de routage si vous accédez a Surveillance > Routage
> Routes. Dans cette capture d'écran, vous pouvez voir que les réseaux 192.168.10.0/24,
172.18.124.0/24 et 10.20.20.0/24 sont appris via R1 (10.10.10.2).
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Apartir de l'interface de ligne de commande, vous pouvez utiliser la commande show route
afin d'obtenir la méme sortie.



Cci scoasa# show route
Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - ISI1S L1 - 1S I1Slevel-1, L2 - IS IS level-2, ia- IS ISinter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downl oaded static route

Gateway of last resort is 100.10.10.2 to network 0.0.0.0

198. 51. 100. 0 255.255.255.0 is directly connected, outside

192. 168. 10. 0 255. 255. 255. 0 [90/ 131072] via 10.10.10.2, 0:32:29, inside
172.18.124.0 255. 255.255.0 [90/131072] via 10.10.10.2, 0:32:29, inside
127.0.0.0 255.255.0.0 is directly connected, cpl ane

10. 20. 20. 0 255. 255. 255. 0 [90/28672] via 10.10.10.2, 0:32:29, inside

10. 10.10. 0 255.255.255.0 is directly connected, inside

10. 10. 20. 0 255.255.255.0 is directly connected, managenent

S* 0.0.0.0 0.0.0.0 [1/0] via 198.51.100.1, outside

OO0O0O00O0

Avec ASA version 9.2.1 et ultérieure, vous pouvez utiliser la commande show route eigrp afin
d'afficher uniquement les routes EIGRP.

ci scoasa(confi g)# show route eigrp

Codes: L - local, C - connected, S - static, R- RIP, M- nmpobile, B - BG
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - 1S1S su- IS IS sunmary, L1 - IS-ISlevel-1, L2 - 1S IS level-2

ia - IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR P - periodic dowl oaded static route, + - replicated route

Gateway of l|ast resort is not set

D 192.168.10. 0 255. 255. 255. 0 [90/131072] via 10.10.10.2, 0:32:29, inside
D 172.18.124.0 255.255.255. 0 [90/131072] via 10.10.10.2, 0:32:29, inside
D 10. 20. 20. 0 255. 255.255. 0 [90/28672] via 10.10.10.2, 0:32:29, inside

. Vous pouvez également utiliser la commande show eigrp topology afin d'obtenir des
informations sur les réseaux appris et la topologie EIGRP.

Ci scoasa# show eigrp topology
El GRP- | Pv4 Topol ogy Table for AS(10)/1D(10.10.10.1)
Codes: P - Passive, A - Active, U- Update, Q- Query, R - Reply,
r - reply Status, s - sia Status
P 10.20.20.0 255.255.255.0, 1 successors, FD is 28672
via 10.10.10.2 (28672/28416), G gabitEthernet0/1
P 10. 10. 10.0 255.255.255.0, 1 successors, FD is 2816
via Connected, G gabitEthernet0/1
P 192.168.10. 0 255.255.255.0, 1 successors, FD is 131072
via 10.10.10.2 (131072/130816), G gabitEthernet0/1
P 172.18.124. 0 255. 255. 255.0, 1 successors, FD is 131072
via 10.10.10.2 (131072/130816), G gabitEthernet0/1



4. La commande show eigrp neighbors est également utile afin de vérifier les voisins actifs et
les informations correspondantes. Cet exemple montre les mémes informations que celles
que vous avez obtenues de I'ASDM a I'étape 1.

ci scoasa# show eigrp neighbors
El GRP- | Pv4 nei ghbors for process 10
H Address Interface Hold Uptine SRTT RTO Q Seq (sec) (ns)Cnt Num

0 10.10.10.2 G 0/1 12 00:39:12 107 642 0 1

Flux des paquets

Voici le flux de paquets.

1. L'ASA apparait sur la liaison et envoie un paquet Hello mCast via toutes ses interfaces
configurées EIGRP.

2. R1 recgoit un paquet Hello et envoie un paquet Hello mCast.

3. L'ASA recoit le paquet Hello et envoie un paquet Update avec un bit initial défini, ce qui
indique qu'il s'agit du processus d'initialisation.

4. R1 regoit un paquet Update et envoie un paquet Update avec un jeu de bits initial, ce qui
indique qu'il s’agit du processus d’initialisation.

Frame 15: 54 bytes on wire {432 bits), 54 bytes captured (432 bits)
Ethernet II, Src: Cisco_25:32:e2 (00:21:a0:25:32:82), Dst: Cisco 1f:25:83 (Ac:4l:Ba:lf:25:e83)
Internet Protocol version 4, Src: 10.10.10.1 €10,.10,10.1%, D=st: 10.10.10.2 (10.10.10.2)
Cisco EIGRP
version: 2
Ccpcode: Update (1)
checksum: Oxfdcd [correct]
= Flags: O0x00000001, Init

e H®

Init: sert

conditional Recelve: Not set
RestTart: Mot set
End of Tabhle: mnot set

Sequence: 47

acknowledge: 0

virtual Router ID: O Caddress—Famdly)
AUTOnomous System: 10

5. Une fois que I'ASA et R1 ont échangé des paquets Hello et que la contiguité de voisinage
est établie, I'ASA et R1 répondent tous deux avec un paquet ACK, ce qui indique que les



informations de mise a jour ont été regues.
6. ASA envoie ses informations de routage a R1 dans un paquet Update.

7. R1 insére les informations de paquet Update dans sa table topologique. La table topologique
inclut toutes les destinations annoncées par les voisins. Il est organisé de sorte que chaque
destination soit répertoriée, ainsi que tous les voisins qui peuvent se rendre a la destination
et leurs métriques associées.

8. R1 envoie ensuite un paquet Update a I'ASA.

&
|
¥

=

Frame 20: 180 bytes on wire (1440 bits), 1B0 bytes captured (1440 bits)
Ethernet II, Src: Cisco_1f:25:e3 (dc:4l:6a:1f:25:e3), Dst: Cisco_25:32:e2 (00:21:a0:25:32:82)
Internet protocol version 4, src:(10.10.10.2 ¢10.10.10.2),,.0st: 10.10.10.1 (10.10.10.1)
Cisco EIGRP

version: 2

pcode: update (1)

Scksum: Ox corract] Unicast

® Flags: Q00000000

sequence: 21

acknowledge: 48

virtual Router ID: O (Address-Family)

ALTONOMOUS Sywstem: 10
& Imternal ROUTELMTR)
@ Imternal Route(MTR)
F Internal ROUtE(MTR)

10,20.20. 0,24
172.18.124,0/24
192.168.10.0/24 —

Routing update received

9. Une fois qu'il a recu le paquet Update, 'ASA envoie un paquet ACK a R1. Une fois que I'ASA
et R1 ont recu les paquets de mise a jour les uns des autres, ils sont préts a choisir les
routes successeur (meilleure) et successeur potentiel (de secours) dans la table topologique
et a offrir les routes successeur a la table de routage.

Dépannage

Cette section contient des informations sur les commandes debug et show qui peuvent étre utiles
pour résoudre les problemes EIGRP.

Dépannage des commandes

L'Outil Interpréteur de sortie (clients enregistrés uniguement) (OIT) prend en charge certaines
commandes show. Employez I'OIT afin d'afficher une analyse de la sortie de la commande show.

Note: Référez-vous aux informations importantes sur les commandes de débogage avant
d'utiliser les commandes de débogage. Afin d'afficher les informations de débogage de la
machine a état fini DUAL (Diffusing Update Algorithm), utilisez la commande debug eigrp
fsm en mode d'exécution privilégié. Cette commande vous permet d'observer I'activité du
successeur potentiel EIGRP et de déterminer si les mises a jour de route sont installées et
supprimées par le processus de routage.

Il s'agit de la sortie de la commande debug dans I'appairage réussi avec R1. Vous pouvez voir
chacune des différentes routes qui sont correctement installées sur le systéme.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

El GRP- | Pv4( Def aul t -1 P- Rout i ng- Tabl e: 10): Cal | back: route_adjust G gabitEthernet0/1
DUAL: dest(10.10.10.0 255.255.255.0) not active

DUAL: rcvupdate: 10.10.10.0 255.255.255.0 via Connected nmetric 2816/0 on topoid O
DUAL: Find FS for dest 10.10.10.0 255.255.255.0. FD is 4294967295, RD is 4294967
295 on topoid O found

DUAL: RT installed 10.10.10.0 255.255.255.0 via 0.0.0.0

DUAL: Send update about 10.10.10.0 255.255.255.0. Reason: netric chg on topoid

0

DUAL: Send update about 10.10.10.0 255.255.255.0. Reason: new if on topoid O
DUAL: dest (10.20.20.0 255.255.255.0) not active

DUAL: rcvupdate: 10.20.20.0 255.255.255.0 via 10.10.10.2 netric 28672/ 28416 on t
opoid O

DUAL: Find FS for dest 10.20.20.0 255.255.255.0. FD is 4294967295, RD is 4294967
295 on topoid O found

El GRP- | Pv4( Def aul t-1 P- Routi ng- Tabl e: 10): route installed for 10.20.20.0 ()

DUAL: RT installed 10.20.20.0 255.255.255.0 via 10.10.10.2

DUAL: Send update about 10.20.20.0 255.255.255.0. Reason: nmetric chg on topoid

0

DUAL: Send update about 10.20.20.0 255.255.255.0. Reason: new if on topoid O
DUAL: dest(172.18.124.0 255.255.255.0) not active

DUAL: rcvupdate: 172.18.124.0 255.255.255.0 via 10.10.10.2 netric 131072/ 130816
on topoid O

DUAL: Find FS for dest 172.18.124.0 255.255.255.0. FD is 4294967295, RD is 42949
67295 on topoid O found

El GRP- | Pv4(Def aul t -1 P-Routi ng- Tabl e: 10): route installed for 172.18.124.0 ()
DUAL: RT installed 172.18.124.0 255.255.255.0 via 10.10.10.2

DUAL: Send update about 172.18.124.0 255.255.255. 0. Reason: netric chg on topo
do

DUAL: Send update about 172.18.124.0 255.255.255.0. Reason: new if on topoid 0
DUAL: dest(192.168.10.0 255.255.255.0) not active

DUAL: rcvupdate: 192.168.10.0 255.255.255.0 via 10.10.10.2 netric 131072/ 130816
on topoid O

DUAL: Find FS for dest 192.168.10.0 255.255.255.0. FD is 4294967295, RD is 42949
67295 on topoid O found

El GRP- | Pv4(Def aul t -1 P- Routi ng- Tabl e: 10): route installed for 192.168.10.0 ()
DUAL: RT installed 192.168.10.0 255.255.255.0 via 10.10.10.2

DUAL: Send update about 192.168.10.0 255. 255. 255. 0. Reason: netric chg on topo
do

DUAL: Send update about 192.168.10.0 255. 255. 255. 0. Reason: new if on topoid 0

Vous pouvez également utiliser la commande debug eigrp neighbor. Ceci est le résultat de cette
commande debug lorsque I'ASA Cisco a créé avec succes une nouvelle relation de voisinage
avec R1.

Ci scoasa# EIGRP-IPv4 (Default-IP-Routing-Table:10): Callback: route_adjust Gigabi
t Et hernet 0/ 1

El GRP: New peer 10.10.10.2

El GRP- | Pv4( Def aul t -1 P- Routi ng- Tabl e: 10): route installed for 10.20.20.0 ()

El GRP- | Pv4(Def aul t-1 P-Routi ng-Tabl e: 10): route installed for 172.18.124.0 ()

El GRP- | Pv4(Def aul t-1 P-Routi ng-Tabl e: 10): route installed for 192.168.10.0 ()

Vous pouvez également utiliser les paquets debug EIGRP pour obtenir des informations détaillées
sur I'échange de messages EIGRP entre Cisco ASA et ses homologues. Dans cet exemple, la clé
d'authentification a été modifiée sur le routeur (R1) et le résultat du débogage vous montre que le

probléme est une non-correspondance d'authentification.

Ci scoasa# EIGRP: Sending HELLO on GigabitEthernet0/1

AS 655362, Flags 0x0, Seq 0/0 interfaceQ 1/1 iidbQ un/rely 0/0

El GRP: pkt key id = 1, authentication mi smatch

El GRP: G gabitEthernet0/1: ignored packet from 10.10.10.2, opcode =5



(invalid authentication)

Le voisinage EIGRP descend avec Syslogs ASA-5-336010

ASA abandonne le voisinage EIGRP lorsque des modifications sont apportées a la liste de
distribution EIGRP. Ce message Syslog est affiché.

El GRP Ni eghborship Resets w th sysl ogs ASA-5-336010: EIGRP-1Pv4: PDM 314 10:
Nei ghbor 10.15.0.30 (G gabitEthernet0/0) is down: route configuration changed

Avec cette configuration, chaque fois qu'une nouvelle entrée de liste de controle d'accés est
ajoutée dans la liste de contréle d'acces, le voisinage EIGRP Eigrp-network-list est réinitialisé.

router eigrp 10

distribute-list Eigrp-network-list in
network 10.10.10.0 255.0.0.0
passive-interface default

no passive-interface inside
redistribute static

access-1list Eigrp-network-list standard pernit any
Vous pouvez observer que la relation de voisinage est active avec le périphérique adjacent.

ci scoasa(confi g)# show eigrp neighbors

El GRP- | Pv4 nei ghbors for process 10

H Address Interface Hold Upti me SRTT RTO Q Seq
(sec) (nms) Cnt Num

0 10.10.10.2 G 0/3 10 00:01:22 1 5000 0 5

ci scoasa(config)# show eigrp neighbors

El GRP- | Pv4 nei ghbors for process 10

H Address Interface Hold Upti me SRTT RTO Q Seq
(sec) (nms) Cnt Num

0 10.10.10.2 G 0/3 13 00:01:29 1 5000 0 5

Vous pouvez maintenant ajouter access-list Eigrp-network-list standard deny 172.18.24.0
255.255.255.0.

%ASA- 5-111010: User 'enable_15', running 'CLI" fromIP 0.0.0.0, executed 'debug
eigrp fsm

YASA- 7- 111009: User 'enabl e 15 executed cnd: show access-1i st

%ASA- 5-111008: User 'enabl e_15' executed the 'access-list Eigrp-network-list Iine
1 permit 172.18.24.0 255.255.255.0" conmand.

%ASA- 5-111010: User 'enable_15', running "'CLI' fromIP 0.0.0.0, executed 'access-Ilist
Ei grp-network-list line 1 permt 172.18.24.0.0 255. 255. 255. 0

Y%ASA- 7-111009: User 'enabl e_15' executed cnd: show ei grp nei ghbors

%ASA- 5- 336010: EI GRP-1Pv4: PDM 599 10: Nei ghbor 10.10.10.2 (G gabitEthernet0/3) is
down: route configuration changed

%ASA- 5- 336010: EI GRP-1Pv4: PDM 599 10: Nei ghbor 10.10.10.2 (G gabitEthernet0/3) is
up: new adj acency

Ces journaux sont visibles dans debug eigrp fsm.

I GRP2: |inkdown: start - 10.10.10.2 via G gabitEthernet0/3
DUAL: Destination 10.10.10.0 255.255.255.0 for topoid O
DUAL: |inkdown: finish



Ce comportement est attendu dans toutes les nouvelles versions ASA de 8.4 et 8.6 a 9.1. ll en est
de méme pour les routeurs qui exécutent les trains de codes 12.4 a 15.1. Cependant, ce
comportement n'est pas observé dans les versions 8.2 et antérieures du logiciel ASA, car les
modifications apportées a une liste de contrdle d'accés ne réinitialisent pas les contiguités EIGRP.

Etant donné que le protocole EIGRP envoie la table topologique compléte a un voisin lors de la
premiéere apparition du voisin, puis qu’il envoie uniquement les modifications, la configuration
d’une liste de distribution avec le caractere événementiel du protocole EIGRP rendrait difficile
I'application des modifications sans une réinitialisation compléte de la relation de voisinage. Les
routeurs doivent suivre chaque route envoyée et recue d’un voisin afin de savoir quelle route a
changé (c’est-a-dire, serait ou ne serait pas envoyée/acceptée) afin d’appliquer les modifications
telles que dictées par la liste de distribution actuelle. Il est beaucoup plus facile de simplement
démolir et rétablir la contiguité entre voisins.

Lorsqu'une contiguité est désactivée et rétablie, toutes les routes apprises entre des voisins
particuliers sont simplement oubliées et la synchronisation compléte entre les voisins est effectuée
a nouveau - avec la nouvelle liste de distribution en place.

La plupart des techniques EIGRP que vous utilisez pour dépanner les routeurs Cisco I0S peuvent
étre appliquées sur Cisco ASA. Afin de dépanner EIGRP, utilisez le diagramme de flux principal
de dépannage ; commencer a la case marquée Main.



//www.cisco.com/c/fr_ca/support/docs/ip/enhanced-interior-gateway-routing-protocol-eigrp/21324-trouble-eigrp.html#main
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