Exemple de configuration du transfert de fichiers
ASA avec FXP
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Introduction
Ce document décrit comment configurer le protocole FXP (File eXchange Protocol) sur I'appareil

de sécurité adaptatif Cisco (ASA) via l'interface de ligne de commande.

Conditions préalables

Conditions requises

Cisco vous recommande d'avoir une connaissance de base du protocole FTP (File Transfer
Protocol) (modes actif/passif).

Components Used

Les informations de ce document sont basées sur Cisco ASA qui exécute les versions 8.0 et
ultérieures du logiciel.



Note: Cet exemple de configuration utilise deux stations de travail Microsoft Windows qui
agissent en tant que serveurs FXP et exécutent des services FTP (Démon 3C). FXP est
également activé. Une autre station de travail Microsoft Windows qui exécute le logiciel
client FXP (FTP Rush) est également utilisée.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

Le FXP vous permet de transférer des fichiers d'un serveur FTP a un autre serveur FTP via un
client FXP sans avoir a dépendre de la vitesse de connexion Internet du client. Avec FXP, la
vitesse de transfert maximale dépend uniquement de la connexion entre les deux serveurs, qui est
généralement beaucoup plus rapide que la connexion client. Vous pouvez appliquer FXP dans
des scénarios ou un serveur a bande passante élevée demande des ressources a un autre
serveur a bande passante élevée, mais seul un client a bande passante faible, tel qu'un
administrateur réseau qui travaille a distance, a l'autorité d'accéder aux ressources sur les deux
serveurs.

Le protocole FXP fonctionne comme une extension du protocole FTP, et le mécanisme est indiqué
dans la section 5.2 du document FTP RFC 959. Fondamentalement, le client FXP initie une
connexion de contrdle avec un serveur FTP1, ouvre une autre connexion de contrble avec le
serveur FTP2, puis modifie les attributs de connexion des serveurs de sorte qu'ils pointent I'un
vers l'autre de sorte que le transfert ait lieu directement entre les deux serveurs.

Mécanisme de transfert de fichiers via FXP
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Voici un apergu du processus :

1. Le client ouvre une connexion de contrble avec le serveur 1 sur le port TCP 21.

Le client envoie la commande PASV au serveur 1.

Server1 répond avec son adresse IP et le port sur lequel il écoute.

2. Le client ouvre une connexion de contrble avec server2 sur le port TCP 21.

Le client passe I'adresse/le port qui est recu du serveur1 au serveur2 dans une commande

PORT.

Server2 répond afin d'informer le client que la commande PORT a réussi. Le serveur 2 sait

maintenant ou envoyer les données.



3. Afin de commencer le processus de transmission du serveur1 au serveur2 :

Le client envoie la commande STOR au serveur2 et lui demande de stocker la date qu'il
recgoit.

Le client envoie la commande RETR au serveur 1 et lui demande de récupérer ou de
transmettre le fichier.

4. Toutes les données vont maintenant directement de la source au serveur FTP de
destination. Les deux serveurs signalent uniquement au client les messages d'état en cas
d'échec ou de réussite.

Voici comment apparait la table de connexion :

TCP server2 192.168.1.10:21 client 172.16.1.10:50684, idle 0:00:04, bytes 694,
flags UIOB

TCP client 172.16.1.10:50685 serverl 10.1.1.10:21, idle 0:00:04, bytes 1208,
flags UIOB

Inspection FTP et FXP

Le transfert de fichiers via ASA via FXP ne réussit que lorsque l'inspection FTP est désactivée sur
I'ASA.

Lorsque le client FXP spécifie une adresse IP et un port TCP qui différent de ceux du client dans
la commande PORT FTP, une situation non sécurisée se crée lorsqu'un pirate est en mesure
d'effectuer une analyse de port contre un hote sur Internet a partir d'un serveur FTP tiers. Cela est
dd au fait que le serveur FTP est invité a ouvrir une connexion a un port sur une machine qui n'est
peut-étre pas le client d'origine. Il s'agit d'une attaque de renvoi FTP, et I'inspection FTP arréte la
connexion car elle considére qu'il s'agit d'une violation de sécurité.

Voici un exemple :

$ASA-6-302013: Built inbound TCP connection 24886 for client:172.16.1.10/49187
172.16.1.10/49187) to server2:192.168.1.10/21 (192.168.1.10/21)

ASA-6-302013: Built inbound TCP connection 24889 for client:172.16.1.10/49190
172.16.1.10/49190) to server2:192.168.1.10/49159 (192.168.1.10/49159)
ASA-6-302014: Teardown TCP connection 24889 for client:172.16.1.10/49190 to
server2:192.168.1.10/49159 duration 0:00:00 bytes 1078 TCP FINs

$ASA-4-406002: FTP port command different address: 172.16.1.10(10.1.1.10) to
192.168.1.10 on interface client

$ASA-6-302014: Teardown TCP connection 24886 for client:172.16.1.10/49187 to
server2:192.168.1.10/21 duration 0:00:00 bytes 649 Flow closed by inspection
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Configuration

Utilisez les informations décrites dans cette section afin de configurer FXP sur 'ASA.

Note: Utilisez I'Outil de recherche de commande (clients inscrits seulement) pour obtenir
plus d'informations sur les commandes utilisées dans cette section.
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Configurez I'ASA par l'intermédiaire du CLI
Complétez ces étapes afin de configurer I'ASA :

1. Désactiver l'inspection FTP :

FXP-ASA (config)# policy-map global_policy
FXP-ASA (config-pmap)# class inspection_default
FXP-ASA (config-pmap-c)# no inspect ftp

2. Configurez les listes d’acces afin d’autoriser la communication entre le client FXP et les deux
serveurs FTP :

FXP-ASA (config) #access-list servl extended permit ip host 10.1.1.10 any
FXP-ASA (config) #access-list servl extended permit ip any host 10.1.1.10
FXP-ASA
FXP-ASA (config
FXP-ASA (config) #access-1list client extended permit ip host 172.16.1.10 any

config) #access-list serv2 extended permit ip host 192.168.1.10 any

( )
( )
( )
( ) #access-1list serv2 extended permit ip any host 192.168.1.10
( )

FXP-ASA (config) #access-1list client extended permit ip any host 172.16.1.10
3. Appliquez les listes d’acces sur les interfaces respectives :

FXP-ASA (config) #access-group servl in interface serverl
FXP-ASA (config) #access-group client in interface client
FXP-ASA (config) #access-group serv2 in interface server2

Vérification



Utilisez les informations décrites dans cette section afin de vérifier que votre configuration
fonctionne correctement.

Processus de transfert de fichiers
Complétez ces étapes afin de vérifier le transfert de fichiers réussi entre les deux serveurs FTP :

1. Connectez-vous au serveur 1 a partir de la machine cliente FXP :

[Q @ Do not use prosxey = | s = Host 10.1.1.10 ® Port 21 | % Lser Pass E
| @ ﬁ:l-:ﬂlﬂ.l,‘l,ml = bllank

0|
| Size | Date | Attrib
| 3cdaemon 0 05/08/2014 11
L) Cores 1 0 06/12/2013 07
1 Cores 2 0 06/12/201307
| | Gisco ASDM-IDM Launcher ink 2.3k 06/10/2013 08|
B Cores 1.zip 277.0 M 06/12/2013 07
3 Cores 2.7 140.6 M 06/12/2013 08
5 | desktop.ini 232b 06/03/2013 09
|57 fiprush.ex= 3.6 M 05/08/2014 11
| | Google Chrome.ink 2.3k 09/06/2013 11
l[ﬂjre-ﬁl,lSl-wirl:lum-iSEE-a.exe 16.4 M 06/10/2013 08
| zaruar? bt 11 h ASMRMNIA 16
1| 1] | 3
9 fleis) 3 folder(s) 437.5 M byte(s) |

Name | Progress  |Speed Transferred Size Sourcepath | Targetpath  Remark

M2 e e [l I |Bandwidth (UL/DL): 0.00/0.00Kbps

2. Connectez-vous au serveur 2 a partir de la machine cliente FXP :



| @ fip:/f10.1.1.10 - ftp:/f192. 168.1. 10 |

|i_1}_nmm: fip://10.1.1.10

s |
Name /| size Date
il,. Parent Directory

Js Jcdaemon 0 05/08/2014 | 3edaemon 0 05/08/2014 11
. FileZilla Server 0 05/06/2014( _ | . Cores 1 0 06/12/2014 07
L. iperf 0 09/04/2013| || L Cores 2 0 06/12/201407 &

A windows-tooks 002/1%/2014 | FileZilla Server 0 05/29/2014 11

|| ~DF38A940C083545280. TMP 0b 05/08/2014| || | Cisco ASDM-IDM Launcher Ik 2.3k 06/10/2014 08
__| ASDM on 123,123,124, 1-444.Ink 2.0k 10/10/2013 Q Cores 1.zip 277.0 M 06/12/2014 07
__| Cisco ASDM-IDM Launcher.Ink 2.3k 05/29/2014 |3 Cores 2.2p 140.6 M 06/12/2014 08
I-g_; desktop.ini 282b 06/03/2014 |4 desktop.ini 282 b 06/03/2014 0%
(57 fprush.exe 3.8M 05/06/201% |07 fiprush.exe 3.8 M 05/08/2014 11

|_| Google Chrame.lnk 2.2k 09062013 || Google Chrome.Ink 2.3k 09/06/2013 11
Imlip-ﬁl 131 pind s i5AR-5 eve | 1A 4M NS4 i mliﬂ-ﬁj'ﬂ-mim'lmw-iﬁﬂﬁ-q aYE 1F.|J M N&EMANIMI14 ns B

4 mn .3 4 mn F

14 fikeis) 4 folder(s) 307.9 M byte(s 11 file(s) 4 folder(s) 718.5M byte(s)
[2] List Complete: 1,864 bytes in B.22 seconds ¢4.86KB/s> -

e T
i Hle Edt Mak Vew FTR Took Hep g
: =i * Host 192,168,110 ~ Port 21 | % User

S — . (S

L

(2) Remote: ftp://192. 168.1.10 |

I

1 =B g

Name i Size | Date + Name A Size| Date -
3 desktop.ini 282 b 06/03/2014 | FileZilla Server 0 05/29/2014 11
[#1 fiprush,exe 3.8 M 05/05/2014 || Cisco ASDM-IDM Launcher.Ink 2,3k 06/10/2014 08

| Google Chrome. Ink 2.3k 09/05/2013 |3 Cores L.zip 277.0 M 06/12/2014 07
[27 jre-6u31-windows{586-5.exe 16.4M 05/29/2014 | Cores 2.zip 140.6 M 06/12/2014 08
[ Kiwi_Syslogd.exe 6.9 M 05/05/2014 — | & | desktop.ini 232 b 06/03/2014 05
__ monodeexception. pcapng 255.2k 11/15/2013| ") fiprush.exe 2.8 M 05/08/2014 11
== operboad.exe 60,0k 11/27/2013 | Google Chrome.lnk 2.3k 05/06/2013 11 =
|| ratelimit.peaprg 280.4 M 03/04/2013 |= |87 jre-6u31-windows-586-5.axe 16.4 M 06/10/2014 0%
& server 1. bt IRt || monodeexception.peapng 255,2k 05/29/2014 1€
i__ test. i 31b 05/17/2014 __| rateimit.pcapng 280,4 M 05/29/2014 11
|32 windows-toels, 2ip 126.0k 02192014 | || s L b 05/29/2014 08

1| . | 3 :% ] | b

1 file(s) O folder(s) 17 byte(s) %




4. Vérifiez que le transfert de fichiers a réussi :

| @ Fq:::f,ﬁu.l.l.m-ﬂp:msz.ma.:l.m'

(Z) Remote: fip:ff192.158. 1. 10

[(1) Remote: fip://10.1.1.10

._.. Google Chrome. Ink
|57 e apindrins S5RR-2 ava

2.3k 09/06/2013

16 AM NG iaimia T

| Google Chrome.Ink

|T'f dre-FarE ] asinidneee S68R -5 mve
1| m

1 j
Name /| size Date -~ Name 7| Size | Date B
il. Parent Directory [
|, 3cdaemon 0 05/08/2014 || L 3edaemon 0 05/08/2014 11
|. FileZilla Server 0 05/06/2014( _ | J. Cores 1 0 06/12/2014 07
. iperf 0 09/04/2013| ||l Cores 2 0 06/12/201407 =
| windows-tools 002/19/2014 | L. FileZila Server 0 05/29/2014 11
|| ~DF38A940C089 545280, TMP 0b 05/08/2014| ||| | Cisco ASDM-IDM Launcher Jnk 2.3k 06/10/2014 08
|| ASDM on 123,123,124, 1-444.Ink 2.0k 10/10/2013 § Cores Laip 277.0 M 06/12/2014 03
_| Cisco ASDM-IDM Launcher.Ink 2.3k 05/29/2014 |3 Cores 2.2ip 140.6 M 06/12/2014 08
4 | desktop.ini 282b 06/03/2014 | deskiop.ni 282 b 06/03/2014 05
{7 fipeush. exe 3.8M 0506/2014 |07 frpeush. exe 3.8 M 05/08/2014 11

2.3k 09/06/2013 11

16 AM NEHNNANE T
b

| Source path

|Target path

| Remark

D e ]

| BandWwidth (UL/DL): 0.00/0.00Kbps .z

Dépannage

Cette section fournit des captures de deux scénarios différents que vous pouvez utiliser pour

dépanner votre configuration.

Scénario d'inspection FTP désactivé

Lorsque l'inspection FTP est désactivée, comme indiqué dans la section Inspection FTP et FXP
de ce document, ces données apparaissent sur l'interface client ASA :

FO06-12-17 OF:56:17.199376 1772.16.1.10 i0.1.1.10 FTF G0 Request: PASY

J006-12-12 02:%6;17. 200808 10.1.1.10 17%.16.1.19 FTPR 100 Rezporsa s 31T Entaring passive mode (1001, 00,192, 963
IO06-12-12 OZ:56:17.200481 172.16.1.10 197.168.1.10 FTP 77 Request: PORT 10,1,1,10,192 96

2006-12-1¢ QF;56;17.203097 192.163.1.10 17Z.16.1.1Q FTR A4 Response ; 200 PORT command succassful,

2006 -12-12 OF;56;17. 203953 172.16.1.310 192.168.1.10  FTP IT Requast: STOR Eiwi _Syslogd.am

2006-12-17 CZ:56:17.206272 192.163.1.10 17Z.16.1.10 FTF 104 Response; 150 Fila status Ok about U2 open data comectlon
2006 -17-12 OF; 5617 2062852 177.16.1.10 10.1.2.10 FTP T Requast: FETR Eiwi Syvslogd .

2006-12-17 CF:56:17.208598 10.1.1.10 172.16.1.10 FTF 90 Resporse: 125 Using exfzting daca conmection

J006-17-13 OF; 5617, 400617 177.16.1.20 193168100 TOP S4 50684 = frp [a0k] Seq=18 Ack=a50 wWin=130040 Lan=0

2006 -12-12 CZ:56:17.420724 172.16.1.10 10.1.1.10 TP 54 50685 » Frp [WOK] Seqelld mck=433 win=130G6G68 Len=(

$006-1d-1¢ Ci5di1d.340741 10.1.1.10 17%.16.1.19 FTP 110 Resporsa s 236 Closing daca conmacticn; Fila transfar succassful,
2006-12-12 0Z:56:18. 343382 192.168.1.10 172.16.1.10 FTP 110 Response: 226 Closing data conpection; File transfer successful.

Voici quelques notes sur ces données :



. L'adresse IP du client est 172.16.1.10.
. L'adresse IP de Server1 est 10.1.1.10.

. L'adresse IP de Server2 est 192.168.1.10.
Dans cet exemple, le fichier nommé Kiwi_Syslogd.exe est transféré de server1 vers server2.

Inspection FTP activée

Lorsque l'inspection FTP est activée, ces données apparaissent sur l'interface client ASA :

ANOE-172-17 O NR!ITE.FFARNZ  1F2.15.1.10 1Mm.1.1.°0 ETP A0 Bequent s Saky
ZO0E-12-12 030814, 760443 10,1.1.10 Lzl STl ETP _00 Besponze; 227 Zntering passive mods (10,1,1,10,1%2,99)
FO0E-12-12 O3 U 1e. ¥e1U23 103 & 1140 18: 15.1_1U FTP f¢ Request! =0ORT 1U,1,1,100, 18 55

AONE-12-12 DAOR: 1S, R4 7% 177 15110 In.1.1,.0 e 540A9T o T Op [AC B OACk=TR7 Win=130704  pn=0

A

La demande PORT est abandonnée par l'inspection FTP car elle contient une adresse IP et un
port qui different de I'adresse IP et du port du client. Par la suite, la connexion de contrdle au
serveur est interrompue par l'inspection.
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