Solution : Comment faire tomber les tunnels L2L
dynamiques dans différents groupes de tunnels
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Introduction

Ce document fournit des informations sur la fagon de faire des tunnels L2L dynamiques tomber
dans différents groupes de tunnels.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Symptéme

Dans I'exemple de ce document, I'administrateur réseau doit créer des stratégies VPN dans
lesquelles différents rayons VPN distants se connectant a un concentrateur doivent se connecter
a des groupes de tunnels distincts afin que différentes stratégies VPN puissent étre appliquées a


/c/fr_ca/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

chaque connexion distante.

Description de la cause/du probléme

Dans les tunnels L2L dynamiques, un coté du tunnel (l'initiateur) a une adresse IP dynamique.
Etant donné que la réception ne sait pas d'quelles adresses IP elles proviennent, contrairement
aux tunnels L2L statiques, différents homologues tombent automatiquement dans le groupe L2L
par défaut. Cependant, dans certaines situations, cela n'est pas acceptable et |'utilisateur peut
avoir besoin d'attribuer une stratégie de groupe ou une clé pré-partagée différente a chaque
homologue.

Conditions / Environnement
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Résolution

Cela peut se faire de deux fagons :

- CertificatsLe processus de recherche de groupe de tunnels sur 'ASA accéde aux connexions
en fonction d'un champ de certificat présenté par les rayons.

no tunnel-group-map enable rules
tunnel-group-map enable ou

tunnel-group-map enable ike-id
tunnel-group-map enable peer-ip
tunnel-group-map default-group DefaultRAGroup

- PSK et mode agressifTous les utilisateurs ne disposeront pas d'une infrastructure PKI.
Cependant, il est toujours possible d'effectuer la méme opération en utilisant un parameétre de
mode agressif comme décrit ici :CONCENTRATEUR

crypto ipsec transform-set myset esp-3des esp-sha-hmac
crypto ipsec security-association lifetime seconds 28800
crypto ipsec security-association lifetime kilobytes 4608000
crypto dynamic-map mydyn 10 set transform-set myset

crypto map mymap 65535 ipsec-isakmp dynamic mydyn

crypto map mymap interface outside

crypto isakmp enable outside

crypto isakmp policy 10
authentication pre-share
encryption 3des



hash sha
group 2
lifetime 86400

tunnel-group SPOKEl type ipsec-121
tunnel-group SPOKEl ipsec-attributes
pre-shared-key ciscol23
tunnel-group SPOKE2 type ipsec-121
tunnel-group SPOKE2 ipsec-attributes
pre-shared-key cisco456

PARLER1

access-list interesting extended permit ip
192.168.15.0 255.255.255.0 192.168.1.0 255.255.255.0

crypto ipsec transform-set myset esp-3des esp-sha-hmac
crypto ipsec security-association lifetime seconds 28800
crypto ipsec security-association lifetime kilobytes 4608000
crypto map mymap 10 match address interesting
crypto map mymap 10 set peer 10.198.16.141
crypto map mymap 10 set transform-set myset
crypto map mymap 10 set phasel-mode aggressive
crypto map mymap interface outside

crypto isakmp identity key-id SPOKEL

crypto isakmp enable outside

crypto isakmp policy 10

authentication pre-share

encryption 3des

hash sha

group 2

lifetime 86400

tunnel-group 10.198.16.141 type ipsec-121
tunnel-group 10.198.16.141 ipsec-attributes
pre-shared-key ciscol23

PARLER2

ip access-1list extended interesting
permit ip 192.168.16.0 0.0.0.255 192.168.1.0 0.0.0.255

crypto isakmp policy 10
encr 3des

authentication pre-share
group 2

crypto isakmp peer address 10.198.16.141
set aggressive-mode password cisco456
set aggressive-mode client-endpoint fgdn SPOKE2

crypto ipsec transform-set myset esp-3des esp-sha-hmac

crypto map mymap 10 ipsec-isakmp
set peer 10.198.16.141

set transform-set myset

match address interesting

interface FastEthernet0/0
crypto map mymap
VERIFICATION DU CONCENTRATEUR

Session Type: LAN-to-LAN Detailed

Connection : SPOKE2
Index : 59 IP Addr : 10.198.16.132
Protocol : IKE IPsec

Encryption : 3DES Hashing : SHAL
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NAC:

Reval Int (T): 0 Seconds Reval Left(T): 0 Seconds
SQ Int (T) : 0 Seconds EoU Age(T) : 9 Seconds
Hold Left (T): 0 Seconds Posture Token:

Redirect URL :

Informations connexes

- Support et documentation techniques - Cisco Systems
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