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Introduction

Ce document décrit comment configurer I'appliance de sécurité pour authentifier des utilisateurs
pour I'accés au réseau. Puisque vous pouvez implicitement activer des autorisations RADIUS, ce
document ne contient aucune information sur la configuration de I'autorisation RADIUS sur les
dispositifs de sécurité. Elle fournit néanmoins des renseignements sur la fagon dont I'appliance de
sécurité gere les renseignements de liste d’accés regus des serveurs RADIUS.

Vous pouvez configurer un serveur de RADIUS pour télécharger une liste d'accés aux dispositifs



de sécurité ou un nom de liste d'accés au moment de l'authentification. L'utilisateur est autorisé a
faire seulement ce qui est permis dans la liste d'acceés d'utilisateur-particularité.

Les Listes d'acces téléchargeables sont les moyens les plus extensibles quand vous utilisez le
Cisco Secure Access Control Server (ACS) pour fournir les Listes d'acces appropriées pour
chaque utilisateur. Pour plus d'informations sur les caractéristiques téléchargeables de liste
d'acces et le Cisco Secure ACS, référez-vous a configurer un serveur de RADIUS pour envoyer
les listes de contrdle d'acces téléchargeables et I'IP téléchargeable ACLs.

Référez-vous a ASA/PIX 8.x : Autorisation RADIUS (ACS) pour 'acces de réseau utilisant I'ACL
téléchargeable avec I'exemple de configuration CLI et ASDM pour la configuration identique sur
Cisco ASA avec des versions 8.2 et antérieures.

Conditions préalables

Conditions requises

Ce document suppose que l'appliance de sécurité adaptable (ASA) est complétement
opérationnelle et configurée pour permettre au Cisco Adaptive Security Device Manager (ASDM)
ou au CLI pour apporter des modifications de configuration.

Remarque: Référez-vous a permettre a HTTPS Access pour 'ASDM afin de permettre le
périphérique a configurer a distance par I'ASDM ou Protocole Secure Shell (SSH).

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Version de logiciel 8.3 de Cisco ASA et plus tard

- Version 6.3 et ultérieures de Cisco ASDM

- Version 5.x et ultérieures de Client VPN Cisco

. Cisco Secure ACS 5.x
Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Informations générales

Vous pouvez employer IP téléchargeable ACLs afin de créer des ensembles de définitions d'ACL
qgue vous pouvez s'appliquer a beaucoup d'utilisateurs ou de groupes d'utilisateurs. Ces
ensembles de définitions d'ACL s'appellent le contenu d'ACL.
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IP téléchargeable ACLs actionnent de cette fagon :

1. Quand ACS accorde un acceés client au réseau, ACS détermine si un ACL IP téléchargeable
est assigné au profil d'autorisation dans la section de résultat.

2. Si ACS localise un ACL IP téléchargeable qui est assigné au profil d'autorisation, ACS
envoie un attribut (en tant qu'élément de la session d'utilisateur, dans le paquet d'acceptation
d'acceés de RADIUS) qui spécifie ACL Désigné, et la version d'ACL Désigné.

3. Si le client d'AAA répond qu'il n'a pas la version en cours de I'ACL dans son cache (c'est-a-
dire, I'ACL est nouveau ou a changé), ACS envoie I'ACL (nouveau ou mis a jour) au
périphérique.

IP téléchargeable ACLs sont une alternative a la configuration d'ACLs dans l'attribut [26/9/1] de
Cisco-poids du commerce-paires de RADIUS Cisco de chaque utilisateur ou groupe d'utilisateurs.
Vous pouvez créer un ACL IP téléchargeable une fois, lui donnez un nom, et puis assignez I'ACL
IP téléchargeable a n'importe quel profil d'autorisation si vous mettez en référence son nom. Cette
meéthode est plus efficace que si vous configurez I'attribut de Cisco-poids du commerce-paires de
RADIUS Cisco pour le profil d'autorisation.

Quand vous écrivez les définitions d'ACL dans l'interface web ACS, n'utilisez pas les entrées de
mot clé ou de nom ; en outre, utilisez la syntaxe de commande d'ACL et la sémantique standard
pour le client d'AAA sur lequel vous avez l'intention d'appliquer I'ACL IP téléchargeable. Les
définitions d'ACL que vous écrivez dans ACS comportent un ou plusieurs commandes d'ACL.
Chaque commande d'ACL doit étre sur une ligne distincte.

Dans ACS, vous pouvez définir plusieurs IP téléchargeable ACLs et les utiliser dans différents
profils d'autorisation. Basé sur les conditions dans les régles d'autorisation de service d'acces,
vous pouvez envoyer différents profils d'autorisation contenant IP téléchargeable ACLs a
différents clients d'AAA.

De plus, vous pouvez changer la commande du contenu d'ACL dans un ACL IP téléchargeable.
ACS examine le contenu d'ACL, a partir du dessus de la table, et télécharge le premier contenu
d'ACL qu'elle trouve. Quand vous placez la commande, vous pouvez assurer l'efficacité de
systéme si vous placez le plus largement le contenu applicable d'ACL plus élevé sur la liste.

Afin d'utiliser un ACL IP téléchargeable sur un client particulier d'AAA, le client d'AAA doit adhérer
a ces regles :

- Utilisation RADIUS pour l'authentification
- |P téléchargeable ACLs de support

Ce sont des exemples des périphériques de Cisco qui prennent en charge IP téléchargeable
ACLs :

- ASA
- Périphériques de Cisco qui exécutent la version I0OS 12.3(8)T et plus tard

C'est un exemple du format que vous devez employer afin d'écrire ASA ACLs dans la case de
définitions d'ACL :

permit ip 10.153.0.0 0.0.255.255 host 10.158.9.1
permit ip 10.154.0.0 0.0.255.255 10.158.10.0 0.0.0.255
permit 0 any host 10.159.1.22

deny ip 10.155.10.0 0.0.0.255 10.159.2.0 0.0.0.255 log
permit TCP any host 10.160.0.1 eg 80 log



permit TCP any host 10.160.0.2 eqg 23 log
permit TCP any host 10.160.0.3 range 20 30
permit 6 any host HOSTNAME1L

permit UDP any host HOSTNAME2 neq 53

deny 17 any host HOSTNAME3 1t 137 log
deny 17 any host HOSTNAME4 gt 138

deny ICMP any 10.161.0.0 0.0.255.255 log
permit TCP any host HOSTNAMES neqg 80

Configurer

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce

document.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

ACS-RADIUS
Sarvar
192.168.26.51./24
Server 2 El
10.1.1.3/24
[0/0 - IMZ e
g— 192.168.26.13 -
.’J
|
10.1.1.1/24 x“x el
/f S :;Fi"uu id T
Server 1 E0A-Inside  ASA > WA =
10.1.1.2124 IT2.06.1.1/25

Remarque: Les schémas d'adressage d'IP utilisés dans cette configuration ne sont pas

e

Clsco VPN
Chant

Iégalement routables sur Internet. Ce sont des adresses RFC 1918 qui ont été utilisées dans un

environnement de laboratoire.

Configurez I'Accés a distance VPN (IPsec)

Procédure ASDM

Complétez ces étapes afin de configurer le VPN d'acces a distance :



1. Assistants choisis > assistants VPN > IPsec(IKEv1) assistant de I'Accés a distance VPN de
la fenétre

d'accueil.
ﬁ Cison ASDM G4 Tor ASA - 192.168.76.13

Fle iew Tools | Wizards [|Window Hel Leak

@ m;%c“ Shartup Wizard. .. [ iﬂﬂaﬂi £ Forviars | ) eo

I
| e wicards | _h_!| Ske-to-ske VPN Wizard...
E H{"::\‘I Dﬁ.:d High & silsbibty srd Scalabiity Wizard. ., i AreConmect WP Wizard, .. |
g |- = | Unified Cammuricakion Wizard. ., : Clientless 550 VPN Wizard. ., —
E || EEEEIE packet Copture Wizard... | [_psec KEv1) Rpmote Access ven wizard...| s
i p—" mnal ‘:%* e i T
: dinz 15C. V68,26, 13/24

Host Name:  ciscoasa.default.domaininvalid iresicle 10.1.1.1/24

ASA Version:  B.4(3) Device Uptime: 0d 2h 20m 375 outside 172.16.1.1/24

AS0M Versan: G.A{T) Device Type:  ASA 5510 [ no ip address

Firesall Mode: Rowted Cortext Mode: Single

Totd Flash: G4 MB Tatsl Memary: 256 MB

Select an interface to view inpikt and outpit

2. Sélectionnez l'interface de tunnel VPN au besoin (dehors, dans cet exemple), et assurez-
vous également que la case a cocher a c6té des sessions d'arrivée d'IPsec d'enable pour
sauter des Listes d'accés d'interface est
vérifiée.

VPN Wizard IPsec IKEv]l Remote Access Wizard (Step | of ..}

Lise this wizard to configure new new [Psec (IKEVL) remobe access VPN tunnels. A tunned established
by calis from remobe usars such as telecommubers is called remobe access tunnel,

This wizard creates basic bunne! configurations thst you can edit later using the AS0DM.

VPN Remote Accoss

IT_':E:-I %‘ Remple
Remote Accass & Irtrnat - ?

- Enable inbound IPsec sessions to bypass mberface access lists, Group policy and per-user
autherization sccess sk stll apply to the traffic,

< Hael m;.} Fireet | Cancel | Hels |

m

3. Choisissez le type de client vpn comme Client VPN Cisco, la release 3.x ou plus élevé.
Cliquez sur Next
(Suivant).



& ¥PN Wizard

VPN Wizard Remote Access Client {Step 2 ol ..)

Femote sccess users of various types can open WP bunneks bo this 454, Ssleck the bype of
WPM client For Hhes tunmel.

VP Chiant Type:

or other Easy ¥PN Remobe product

" Microsoft Windows dient using LETP over iPsec

Spedty the PPP suthentication. peotacs!, IF 5 protocsd i raok
speched on the remota disnt, do mot spedy ik

ITrer - & cRar: @ Fsaararsl [T scHaRyz: [T EAR-PROKY

Sy i Eha client wall send tunns! group nems &5 - dseinseiteunnsioun

[T | Cherit vl s22d By group neme #s Lsermameatrndgroos

If preshared authentication is ueed wieh this option then Defaukracroun’s
pre—shared kay & ppp authentication are-aso modfed.

<Back | mMext Fien | cancel | hep |

4. Choisissez la méthode d'authentification et fournissez les informations d'authentification. La
méthode d'authentification utilisée ici est clé pré-partagée. En outre, fournissez un nom de
groupe de tunnel dans I'espace prévu. La clé pré-partagée utilisée ici est cisco123 et le
Tunnel Group Name utilisé ici est Cisco-tunnel. Cliquez sur Next
(Suivant).



[ ¥PM Wizard LA EI

The AS4 slows vou bo group remote sccess tunnel users based on common conneckion paramebers
and dient attributes configured in the subsequent screens, Configure suthenticstion method ard
tunrel group For this remote conmection. Use the same bunned group name for the device and the
remote chent.

| ¥ Preshared key
i Pre-shared key:  foscol23

i~ Cestificabe

Certificate Signing Algorithen:  rea-sig
Certificate Mame; | ;l

" Chalenge response authentication (CRACK)

~Tunrel Group
Tunmel Group Name: F:imn-!unnal

< Back, uut::-’ Fineh | Cancel | Helg |

5. Choisissez si vous voulez que des utilisateurs distants soient authentifiés a la base de
données des utilisateurs locaux ou a un groupe de serveurs AAA externe. Ici, nous
choisissons authentifions utilisant un Groupe de serveurs AAA. Cliquez sur New a c6té de la
zone d'identification de Groupe de serveurs AAA afin de créer un nouveau nom de Groupe
de serveurs
AAA.



= ¥PN Wizard I x|
VPN Wizand Client Authentication (Step 4 of ...}

Ta authenticabe remote users wsing local device user databass, select the First option below.
You can creabe usar accounks in the nexk step.

To use external &84 servers instead, select the second option. You can select an ecdsting AR
server group or crpate a new one using the Mew bukton below,

T manage all ather AA4 settings, go bo Configurakion > Device Management > Lisers/AAS in
tre maim A50M window.

™ Aughenticate using the [ocal user database

| & Acthenticate using an AAA server oroup |

AAL Server Group Marmes: |

{Ba:k.J Nat > | it | Cancel | Hels |
LY

6. Fournissez le nom de nom de groupe de serveurs, d'authentification Protocol, d'adresse IP
du serveur, d'interface, et la clé secréte de serveur dans les espaces respectifs fournis, et
cliquez sur



E: MNew Authentication Server Group

OK

Creake a new-aul:heﬁl:r;atinn_ser'-.f_er_grcnup containing one authentication server,
To add mare servers to the group or change other AAA server sethings, go ko
Configuration = Dewvice Managemenk = L.I5ar.¢;,l'.ﬁ.;!'..|:_'. = A Server Groups,
ServeraEroup Mame; AC55
Authentication Protocol: RaDILS E
Server IP Address: 192,168.26.51
Inketface: dmz -
Server Secret Key: i
iZonfirm Server Secret Key: e

“ Q. " Cancel Help

legs

7. Cliquez sur Next
(Suivant).




& YPN Wizard e x|

VPN Wirarnd Client Authentication {Step 4 of ..}

Ta authenticabe remobes ussrs wsing local devics user dababase, select the First option befow.
You can creabe user accounks in the ek step.

To use external &84 sevvers instead, select the second option. You can select an ecdsting Ak
server group or crpate a new one using the Mew button bedow.

Tor manage all ather AAA settings, go bo Configuration > Device Management = Lisers/AAS in
tre maim S50 window,

(™ Aughenticate using the local user database

i+ Authenticabe using an ARR server group

A4S Server Group Mame: |nt55

< Back » r'u..-.'-l Cancel | H-ehl

8. Définissez un pool des adresses locales a assigner dynamiquement aux clients VPN distants
quand elles se connectent. Cliquez sur New afin de créer un nouveau groupe d'adresse
locale.



[ ¥PN Wizard

VPN Wizand Address Pool  {Step 5 of 10)

Enter & pool of local addresses to b= used For assigning dynamic [P addresses to remote VPN

clients.

Tuniwel Group Mame

Eisco-Tunnel

Pl Mame:

~Pool Setbimgs
Range Start Address

Range End Address:

Subrek Mask:

.
B

fBu:k.J Mest > | Firh | Cancel | Helo |

9. Dans la fenétre de pool d'IP d'ajouter, fournissez le nom du pool, en commencant I'adresse

IP, en finissant I'adresse IP, et le masque de sous-réseau. Cliquez sur

£ Add IP Pool

x|

Mame:
Starting IF Address:
Ending IP Address:

Subnet Mask:

Sarmple-Pool

10,2.2.1

10,2,2,254

255,255.255.0|

=

cancel |

Help

OK

10. Sélectionnez le nom du pool de la liste déroulante, et cliquez sur Next. Le nom du pool pour
cet exemple est I'Echantillon-groupe qui a été créé dans I'étape

9.



il ¥PN Wizard e . X
VPN Wirard Address Pool  {Step 5 of 10)

Enter & pool of local addresses bo be used For assigning dynamic IP addresses to remote VPN
clients,

Turnel Group Name : Cisco-Tunnel
S G
—Pool Settings
Range Start Address: 10.2.2.1
Fange End Address: 10.2.2.254
Subnet Mask: £55.255.2535.0
{B-a:k.l m:-J Frirety | Cancel | Help |

11. Facultatif : Spécifiez les informations du serveur DNS et WINS et un nom de Domaine par
défaut a diffuser aux clients VPN
distants.



= ¥PN Wizard : i x|

VPN Wizard Attributes Pushed to Chent (Optional} {Step 6 of 10}

Attributes vou configure Below are pushed bo the WPN client when the: chent connects o the

ASA. IF you do not want an attribute pushed ko the dient, leave the corresponding Fisld Bank.
Tunrnel Group: tb_cn-Tl.rrd]
Primary DS Serves:
Sacondary DNS Server!
Primary WINS Server:
Secondary WINS Server!
Defaul Domen Nafme; IS0, COMm

<Back | Mext> | fie | Cancel | Helo |

12. Spécifiez lequel, le cas échéant, des hbtes ou des réseaux internes devraient étre exposés
aux utilisateurs distants de VPN. Cliquez sur Next aprés fourniture du nom d'interface et les
réseaux a exempter dans les réseaux exempts mettent en place.Si vous laissez cette liste
vide, elle permet a des utilisateurs distants de VPN d'accéder au réseau interne en entier
de I'ASA.Vous pouvez également activer split tunneling sur cette fenétre. Split tunneling
crypte le trafic aux ressources définies précédemment dans cette procédure et fournit un
acces non crypté a lI'ensemble de I'Internet en ne tunnellisant pas ce trafic. Si la
Transmission tunnel partagée n'est pas activée, tout le trafic des utilisateurs distants de
VPN est tunnellisé a I'ASA. Ceci peut devenir trés intensif en largeur de bande et
processeur intensif, basé sur votre
configuration.



& ¥PN Wizard

VPN Wizard IPsec Settings (Optional) (Step 7 of 10)

Metwork Address Translabion (NAT) is Used to hide the inbernal nebveork From oukside usars, You can
make exceptions o NAT ta expase the entire or part of the internal network bo authenticated remate
users protected by VPN,

To exposs the entire netwark behind Bhe most secure interface to remote VPN users without AT,
leave the Exempt Networks Fledd blank.

Inbesfacs: |rrrd= ;l
Exempt Networks: [10.1.1.0/24 =

I Enable spit tunneling to let remote users have simultansous sncrypbed sccess ba the resources
defined above, and unencrypted access bo the internet, :

[~ Enable Perfect Forwarding Sacrecy (FFS)

Dnffim-Helman Grouo: |l - I
< Back I mﬁ i | Cancel | Help |

13. Cette fenétre montre un résumé des actions que vous avez prises. Cliquez sur Finish si
vous étes satisfait de votre
configuration.




MV Wzard
VEN Wirard Surmimary (Step & ol 10}
You have oeated a Remote Access ¥PM bunnel with the Following attributes:

VPR Tunnel Interfacs: outside

Psec authentication uses pre-shared key: decol23

Tunnel Group Mame: EiEco-Tunne|

Dl Group Policy: Cisco-Tunnel

Lser authertication usng authenticacon server group: BC55

Mew authentication server groups) authentication servers: &CSS / 192.168.26.51

Fool of TP addresses For ¥PN dients! Sample-Pool
{102.2.1 - 10.2.2.254)

Prmary DMS: 10.1,1.254

Default Domain Name:! cisco.com

Irtermal retwork elements exposed to remote VPR Users withauk NAT:
10.1.1.0724

Split tunnelng! disabled

Ferfeck Forward Secrecy (FFS): disabled

<Back | Pk o=

Configurez I'ASA avec le CLI

C'est la configuration CLI :

Configuration en cours sur le périphérique ASA

ASA# sh run

ASA Version 8.4(3)

!

!-—- Specify the hostname for the Security Appliance.
hostname ciscoasa enable password y.tvDXf6yFbMTAJD
encrypted passwd 2KFQnbNIdI.2KYOU encrypted names ! [---
Configure the outside and inside interfaces. interface
Ethernet0/0 nameif dmz security-level 50 ip address
192.168.26.13 255.255.255.0 ! interface Ethernet(0/1
nameif inside security-level 100 ip address 10.1.1.1
255.255.255.0 ! interface Ethernet0/2 nameif outside
security-level 0 ip address 172.16.1.1 255.255.255.0 !
!--- Output is suppressed. boot system disk0:/asa843-
k8.bin ftp mode passive object network
NETWORK_OBJ_10.1.1.0_24 subnet 10.1.1.0 255.255.255.0
object network NETWORK_OBJ_10.2.2.0_24 subnet 10.2.2.0
255.255.255.0 access-1list OUTIN extended permit icmp any
any !--- This is the Access-List whose name will be sent
by !--- RADIUS Server (ACS) in the Filter-ID attribute.
access-list new extended permit ip any host 10.1.1.2
access-list new extended deny ip any any

pager lines 24

logging enable




logging asdm informational
mtu inside 1500

mtu outside 1500

mtu dmz 1500

ip local pool Sample-Pool 10.2.2.1-10.2.2.254 mask
255.255.255.0

no failover
icmp unreachable rate-limit 1 burst-size 1

!--- Specify the location of the ASDM image for ASA !|---
to fetch the image for ASDM access. asdm image
disk0O:/asdm-647.bin no asdm history enable arp timeout
14400 !--- Specify the NAT from internal network to the
Sample-Pool. nat (inside,outside) source static
NETWORK_OBJ_10.1.1.0_24 NETWORK_OBJ_10.1.1.0_24
destination static NETWORK_OBJ_10.2.2.0_24
NETWORK_OBJ_10.2.2.0_24 no-proxy-arp route-lookup
access-group OUTIN in interface outside !/--- Create the
AAA server group "ACS5" and specify the protocol as
RADIUS. !--- Specify the ACS 5.x server as a member of
the "ACS5" group and provide the !--- location and key.
aaa-server ACS5 protocol radius

aaa-server ACS5 (dmz) host 192.168.26.51

timeout 5

key ****%

aaa authentication http console LOCAL
http server enable 2003
http 0.0.0.0 0.0.0.0 inside

!--- PHASE 2 CONFIGURATION ---! !--- The encryption &
hashing types for Phase 2 are defined here. We are using
!--- all the permutations of the PHASE 2 parameters.
crypto ipsec ikevl transform-set ESP-AES-256-MD5 esp-
aes-256 esp-md5-hmac

crypto ipsec ikevl transform-set ESP-DES-SHA esp-des
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-3DES-SHA esp-3des
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-DES-MD5 esp-des
esp-md5-hmac

crypto ipsec ikevl transform-set ESP-AES-192-MD5 esp-
aes-192 esp-md5-hmac

crypto ipsec ikevl transform-set ESP-3DES-MD5 esp-3des
esp-md5-hmac

crypto ipsec ikevl transform-set ESP-AES-256-SHA esp-
aes-256 esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-128-SHA esp-aes
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-192-SHA esp-
aes-192 esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-128-MD5 esp-aes
esp-md5-hmac

!--- Defines a dynamic crypto map with !--- the
specified transform-sets created earlier. We are
specifying all the !--- transform-sets. crypto dynamic-
map SYSTEM DEFAULT CRYPTO MAP 65535 set ikevl transform-
set

ESP-AES-128-SHA ESP-AES-128-MD5




ESP-AES-192-SHA ESP-AES-192-MD5 ESP-AES-256-SHA ESP-AES-
256-MD5 ESP-3DES-SHA
ESP-3DES-MD5 ESP-DES-SHA ESP-DES-MD5

!--- Binds the dynamic map to the IPsec/ISAKMP process.
crypto map outside_map 65535 ipsec-isakmp dynamic
SYSTEM_DEFAULT CRYPTO_MAP

!--- Specifies the interface to be used with !--- the
settings defined in this configuration. crypto map
outside_map interface outside

!--- PHASE 1 CONFIGURATION ---! !--- This configuration
uses ISAKMP policies defined with all the permutation !-
-- of the 5 ISAKMP parameters. The configuration
commands here define the !--- Phase 1 policy parameters
that are used. crypto ikevl enable outside

crypto ikevl policy 10
authentication crack
encryption aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 20
authentication rsa-sig
encryption aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 30
authentication pre-share
encryption aes-256

hash sha

group 2

lifetime 86400

crypto ikevl policy 40
authentication crack
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 50
authentication rsa-sig
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 60
authentication pre-share
encryption aes-192

hash sha

group 2

lifetime 86400

crypto ikevl policy 70
authentication crack
encryption aes

hash sha




group 2
lifetime 86400

crypto ikevl policy 80
authentication rsa-sig
encryption aes

hash sha

group 2

lifetime 86400

crypto ikevl policy 90
authentication pre-share
encryption aes

hash sha

group 2

lifetime 86400

crypto ikevl policy 100
authentication crack
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 110
authentication rsa-sig
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 120
authentication pre-share
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 130
authentication crack
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 140
authentication rsa-sig
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 150
authentication pre-share
encryption des

hash sha

group 2

lifetime 86400

webvpn

group-policy Cisco-Tunnel internal
group-policy Cisco-Tunnel attributes
vpn-tunnel-protocol ikevl




default-domain value cisco.com

username admin password CAdOTKv3uhDhHIw3A encrypted
privilege 15

!--- Associate the vpnclient pool to the tunnel group
using the address pool. !--- Associate the AAA server
group (ACS5) with the tunnel group. tunnel-group Cisco-
Tunnel type remote-access tunnel-group Cisco-Tunnel
general-attributes

address-pool Sample-Pool

authentication-server-group ACS5

default-group-policy Cisco-Tunnel

!--- Enter the pre-shared-key to configure the
authentication method. tunnel-group Cisco-Tunnel ipsec-
attributes

ikevl pre-shared-key *****

prompt hostname context
Cryptochecksum:e0725ca9ccc28af488ded9ee36b7822d
: end

ASA#

Configurez ACS pour I'ACL téléchargeable pour I'utilisateur individuel

Vous pouvez configurer les Listes d'acces téléchargeables sur le Cisco Secure ACS 5.x car
Permissions Object Désignée et puis I'assignez a un profil d'autorisation qui sera choisi dans la
section de résultat de la régle au service d'acces.

Dans cet exemple, I'utilisateur Cisco d'IPsec VPN authentifie avec succes, et le serveur de
RADIUS envoie une liste d'accés téléchargeable aux dispositifs de sécurité. L'utilisateur « Cisco »
peut accéder a seulement le serveur de 10.1.1.2 et refuse tout autre acces. Afin de vérifier I'ACL,
voyez I'ACL téléchargeable pour la section d'utilisateur/groupe.

Terminez-vous ces étapes afin de configurer le client RADIUS dans un Cisco Secure ACS 5.x :

1. Choisissez les ressources de réseau > les périphériques de réseau et les clients d'AAA, et le
clic créent afin d'ajouter une entrée pour I'ASA dans la base de données du serveur de

RADIUS.

b o By aTkSpace

- ;':::l

-~

w Metwork Device Grougs
Location
Device Type

Default Metwork Device
Extamial Prosy Samars

IMHWWKRBMH%&E*HHWﬁWD&MEEEﬁAAACEﬂM]

Nitwork Devices
Filter: | | matchif | -] o | -

™ Marme =~ |PAddrese  Description HDG Localion MDGDevica Tvpa

™ modatato display

Create | [Cridplip 3t it | gl=i | Fite Ciperations | Euport I

B

2. Ecrivez le nom significatif a localement - pour I'ASA (échantillon-asa, dans cet exemple), puis
entrez dans 192.168.26.13 dans le domaine d'adresse IP. Choisissez RADIUS dans la
section Options d'authentification en vérifiant la case a cocher de RADIUS et écrivez
cisco123 pour le champ secret partagé. Cliquez sur

Submit.



[Petenh Rasiirees » Metvarh Dindcas and A85 Cwitl « Oriale |

Hafme fearripia-asa
Diaetiiphon |
Heiveork Deice Groups
|Ll.ll:u|h:-r [-'JILutdll:n: Sehec] |
|L|r\-1-.'r Type [l'J|L|E-'|.'E Twpes St |
Akt ens [Riiheniicate Optons |

& Gingle IP Addmss T P Range(s) By Mask 7 P Bangeis) + Thchcgs [
Sharned Secret |

I™ singke Conneel Devics

e Legacy TRCACH+ Bingle Connect Suppon

" TACACE+ Dralt Compiant Engle Conmact Support

B 1ERIE.13

-~ RADIE B
Ghared Gecret [esssssss  dhoe |
Compot[iTon
™ Enabie kevihienn
Key Encryption Key

s sage Autrenticaior Coce Key: |
KaypulFormad © ASCE 7 HERADECIWAL

= Aunuied fwids

SHH[ | Caneal I

3. L'ASA est ajoutée avec succes a la base de données du serveur de RADIUS
(ACS).
etttk Et_;_jmurlies = Metwork Devices and AAA Clients

Fiter: | =] matcn i = Gl ~
I Naine 4 [P Address Description MOG:Location  KNDG:Device Type
[ sample-asa 192.168.26.13732 All Locations All Device Types

Create Duplicate | Edit | Dipfetn | File Operations Export

Er_ Ve
4. Choisissez les utilisateurs et l'identité enregistre > identité interne enregistre > des

utilisateurs, et le clic créent afin de créer un utilisateur dans la base de données locale de

I'ACS pour l'authentification

VPN.



v sy Wy W TkSpaLE

3 :_J Mepwork Resoures

|Uzers ard Menity Stores = rt=ma lemiby Slores = Uzers |

Inter sl Users
-------------------- Filter. | =] mateh if: | = G | v
o m@_!iﬂﬂﬂ:ﬁ-ﬁﬂr&ﬂ T Balus Lser Name « ldantity Group Description
2648 [ i
e Mo data to display
ata | t | Detete | 1 | | File Operations | Export |
I

Ecrivez le nom d'utilisateur Cisco. Sélectionnez le type de mot de passe comme utilisateurs

internes, et entrez le mot de passe (cisco123, dans cet exemple). Confirmez le mot de

passe, et cliquez sur
Submit.

Flﬂ-lﬂ'dhﬂ'd.\'ﬂﬂml'- Flirral MiEnily Sores = L5 0 Credle I

Gunersl
Pt [rizea
Desciiphon: |

Ity Groa. [81 Groupe

Slanps: |Enatied =| &

Selnct |

Passswnrd information
Pagswond must
& Conlain 4 = 31 characlers

Salacl I

Pracs gwand Type |irtamal Uzars

Faaswandt |!!!IH-I!

Confrn Password [mmnanae

r Change pasgwand on nes lagin

IEET Tnrmannn
Theere ane no sddtional idendty strbute s Sefresd for wser records

Shm | Cantal I

Fapitaba Prass wadd o i rinaad
Pagewnn must
& Confan 4 - 32 charactars

Enable Passwoed: |

Conimn
Paszennd

6. L'utilisateur Cisco est créé avec

succes.
Uisers and bantty Stores = internal iderdity Stores = Users

=l
Identity Group
All Graups

=] Matchir |

User Name

LIS CD

Filter: |

-
=

.

Status
L]

Create | Duplicate | ¢

-

Description

File Operations | Ewert |

7. Afin de créer un ACL téléchargeable, choisir des éléments de stratégie > I'autorisation et des

autorisations > a nommé Permission Objects
créent.

> ACLs téléchargeable, et le clic



|Fci:v Blements = Authorization and Permissions = Mamed Permission Objecis = Dovwnioadsble ACLs

Downloadable Access Control Lists

Filter: | =] atch if. | = 'Go j v

[T MName « Description

T  Nodatato dizplay

CmﬁJ fupiicate | Edit | Detete | | Fiie Operations | Expont |

8. Fournissez le nom pour I'ACL téléchargeable, aussi bien que le contenu d'ACL. Cliquez sur
Submit.

m::hd&nudmmhmm = Mamed Permission Objedls = Downoedste ALLS = Create |

Ganeral
Mame  [Sample-DACL
Dagcripion [

Dowmninadable ACL Content

{pemitip any host10.1.1.2
e o Ny any

Euhnﬂﬂ Cancel |

9. L'échantillon-DACL téléchargeable d'ACL est créé avec

succes.
Frlicy L e = Kmreed Cigaciy = Do ALLE
T " Control Lists Showng #1004 [0 =] perpage o |
Fiter. | =l wakchit | =] | =
r Hame s Desiiplon
Crgale | i ale | | T | Fda Dogralans | Espoit | EET | Pi".““l T

10. Afin de configurer les access-policy pour I'authentification VPN, choisissez les stratégies
d'Access > les services d'accés > les regles de sélection de service, et déterminez quel
service approvisionne au protocole RADIUS. Dans cet exemple, ordonnez 1 les

correspondances RADIUS, et I'accés au réseau de par défaut approvisionnera a la
demande

RADIUS.



r Msmpwm

C e realeh Radis Defaul Netwerk Access | 10
r a mealch Tacacs Crefaull Dievce Admin 0

= [ Dufwit Hno rukes defned or no enabled rule maiches.  DerpAocpss

Covite_|=| Dupicuis o] o | owe | - | wown | - |

11. Choisissez le service d'accés déterminé de I'étape 10. Dans cet exemple, |'accés au réseau
par défaut est utilisé. Choisissez I'onglet permis de protocoles, et assurez-vous que
permettez PAP/ASCII et permettez MS-CHAPV2 sont sélectionnés. Cliquez sur
Submit.



-\.

=l ""::.I eral
ST

|| ¥ Process HostLoskup
| | [Authentication Protocols
b ¥ allow PAPIASCI

Allowed Protocols |

b T allow CHAR

b T Allow MS-CHAPYI

> [ Allow EAP-MDS
b W allow EAP-TLS
b I Allow LEAP
b ¥ aligw PEAP

b ¥ Allow EAP-FAST

C el i)

12. Cliquez sur en fonction la section d'identité des services d'accés, et assurez-vous que des
utilisateurs internes est sélectionnés comme source d'identité. Dans cet exemple, nous
avons pris l'accés au réseau par
défaut.



B Access Policies

13. Choisissez les stratégies d'Access > les services d'accés > I'accés au réseau >
l'autorisation de par défaut, et le clic
personnalisent.

Fiar: [ Stanus =] Mekhit [Eauals =) [Enabka =] | EsiFin | [Ge | +

Corhtitiners LT
Dk Linkalion Tiene And Crabe. Bahirizatioen Profies

I Salus Hame Hit Count

Mo dala o Sspisy

IFra3 rules deinad or no ensbled rule makches.  Pemil Access

14. Systéme de mouvement : Le nom d'utilisateur de la colonne disponible a la colonne
sélectionnée, et cliquent sur
OK.



Mozilla Firefox

[ o=y
Customize Conditions
[Acailable; 1
ACS Host Mame [ MOG: Location
Authentication Method ioystemiUsartame
Authentication Status = | Identity Group
Cormpound Condition <
Device Filter SN
Device IP Address
Dievice Part Filter ]l
Eap Authentication Method ]
Eap Tunnel Building Method L4
End Station Filter | |

ok | Gancel |
15. Le clic créent afin de créer une nouvelle
regle.
Em: R raas Servicms > Peisd Nedeowh Arcess » Authorizsbon !
Standard PoSCy]| Cootplan Polipy
Filler |ﬁ'ﬁ|l.li :J Waich i IEI.I.JI& _':J |Ena|:|g|:| :J Chear Fliar g | =
© Bl HName Ch——— s HA Caurd

WG Location  SystermUseddamse  dendly Group  Authorizsfon Profies
Mo datain display

Bawn Changas | Discard Changes |

Custorizn | HECount |

16. Assurez-vous que la case a cocher a coté du systéme : Le nom d'utilisateur est sélectionné,

choisit des égaux de la liste déroulante, et écrit le nom d'utilisateur
Cisco.




Cisco Secure ACS - Mozilla

Firefox

: W
4| 192.168.26.51

g

General

Conditions

hitkps: {192 168,.26.51 facsadmin Poloy InputActon, 4o

Mame: |Hula-2 Status: IEr‘rahInn:I '-'] ]

@ The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

I NDG:Location: -AN'

W gysternUserMame: | equals

_—":iﬁtn|'j'

I identity Group: [-aN

Resulls
Authaorization Profiles:

gelect | Deseiect |

ou may select multiple authonzation profiles. Aliributes

> | defined in muttipla proflies will use the walue from the first

profile defined,

ClK,I Cancel I

17. Clic
choisi.



Cisco Secure ACS - Mozilla Firefox

T . S S AN Y . .
hitbps: 192168, 26,51 facsadminPolicy Inputhoton, Do

e

{ i 192.158.26.51

General

Name: [Rule-2 Status: IEr‘rahInn:I '-'l !

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conifitions

™ NDGLocation:  |ANY

F E'fEIEImIUSEI'NﬂrT‘IBIJE'NUEIS jl:iﬁ:lﬂ
™ Identity Group: [-AN

Resulls

Authorization Profiles:

‘ou may select multiple authonzation profiles. Atinbutes

profile definad,

]

'Halaﬁ' 1 pesetent |

- | defined in muttipla proflles will use the value from the first

DK' Cancel |

18. Le clic créent afin de créer un nouveau profil
d'autorisation.



Cisco Secure ACS - Mozilla Firefos

) I TR T I T T

= ; - T

| 1103, 168.26.51 | Hetps: /100 168.25.51 (acsadmindatiwarkAcceosl Plnpuk Action, da

-
n

e —

Fllbar tr] Match i [ i-; G I -
[T Hame a  Descrpon
T Derecpss
™ Pemnit Access

Showing 1-20r2 [ 50

perpage _Ga

-_-';.;l-';;m“"m.r.l.lilll.--'"'-.' I Edil I Craditt _J-_!- Flﬂll 101 _I_II
al Cancel _._I""E"’

19. Fournissez un nom pour le profil d'autorisation. L'exemple de profil est utilisé dans cet
exemple.

Cisco Secure ACS

—

- Minzilla Firefox

5 B i

« - L ol . L . T e .
192,168,265 Hetps: /192 16B.25.51 A sLPIrputAction, da

sadmingHatwark A oas
- -

General | CommonTasks | RADIUS Afinibutes |
{= Name:  [Sample-Profie] I
Destription: |

o :.F':_‘:|||:||'|:.l._| I"l. \ .

submit | Cancel |

20. Choisissez I'onglet de fonctionnalités usuelles, et la charge statique choisie de la liste

déroulante pour le nom téléchargeable d'ACL. Choisissez le DACL de création récente
(I'échantillon - DACL) de la liste déroulante de




valeur.

Cisce n--pppml—- o |II|||r~IJ-|

RE - IEE 26, E.I. hetpess ff 192, 168,265 1 facsadming NEt*JiTln‘:'n.l:Ell'-ﬁ..pll'lLLt.ﬂ-l:ﬂl'.ﬂ da

| General 'mm RADMLIS Aftributes

| Dowmlaadable ACL Name: E Stalic ""I = value [ Eil‘r‘lpli-Dﬁlﬁ

o

Filier-ID ACL: [Matinuse =]
Broy ACL: [Notmuse ]
oice VLAN

Parmiz=ion to Join; m
WLAN

VLA IDidame: m
Reauthemication

Reauthertication Timer  [Natin Usa %]
Maintain Connectivity during

Reauthentication:

00s

Inpud Policy Map: E Mot in Use ""I
Ciulput Policy Mag [Hn[iﬂ Lse ""'I

802 1X-REY
LinkSet Securily Policy F Mot in Lise 'l
URL Reiirect

When a URL s defined for Rediract an ACL must also be defined

LURL for Redirect EHutm Lse 'I

ey

submit | Cancel |

I

21. Cliquez sur
Submit.

Cisco Secure ACS - ""I|' '|II |I|r#lu'-|

| General ]' Common Tasks | RADILS Afirlbutes }
ACLS

Downloadable ACL Name: E Stalic ""'I o Value [ Sample-DacL

Filier-I0 ACL: ENDTIIILISE ""'I
Proey AL FHutlese 'I

Woice VLAN

Permizeion ta Join; E Mot in Lize "'I
WLAN

YLAM IDfame: ENl:ltm- Lize *I
Reauthemtication

Reauthentication Timer. iHl:lt'm -] ""I
Balribaln Conmmec ity during

Reauthentication:

Q05

Inpad Poficy Map: E Mot in Use ""I
Ciufput Policy Mag [Nnt'm Lise ""I

802 1K-BEY
LinkBet Securily Policy F Mot in Lise 'l
URL Resfirect

When a URL ks defined for Redimect an ACL must also be defined

URL for Redirect !Hutm Use 'I
P EET——
Huﬂ Il Cancel

| ¥

22. Assurez-vous que la case a cocher a c6té de I'exemple de profil (le profil de création

récente d'autorisation) est vérifiée, et cliquez sur



Cisco Secure ACS - Morills Firefox
= : Seluiuitiralabertsier : —

B [

T 1192.168.26,51  Hetpss |19, 168,26.51 (aczadminhis tworkas cassL Plnput Ation, 43

Crasts | Oupicats | Eut | Detete | el Page[ T ar1 ] s
| Ok ] Cancel _Haip |

23. Une fois que vous avez vérifié que I'exemple de profil de création récente est sélectionné
dans les profils d'autorisation mettez en place, cliquez sur
OK.

Cisco Secure ACS - Mozilla Firefiosx

L 192.168.26.51 | httpsif{192:160,26.51 facsadming Pelicy Inprtdcton, o

e o

General

Name: |Rule-2 Status: | Enabled =] @&
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for LUse In policy rues.

Conditions

™ NDG:Location: -AN'Y-

73 Systermn UsarName: | Bquals ﬂtiﬁtn I

™ |dentity Group: -ANY-

Resulls

Authorization Profiles;

| Sample-Froie ___________ &I

may select multiple authonzation profiles. Atinbutes
;. | defined in multiple profiles will use the value from the first
profile defined,

[ select | Deselect |

Cangel | Help | :

24. \Vérifiez que la nouvelle régle (Rule-2) est créée avec le systéme : Le nom d'utilisateur
égale des états et 'exemple de profil de Cisco comme résultat. Modifications de




sauvegarde de clic. La régle 2 est créée avec

succes.
Arcers Frkcine = v =t = w2 L “criir = MuiFonaahon
St Polisy] Exiojilion Pokcy
Helwrk Access Ruthoiication Pocy
Fitar | Slates =] matcn it [Eouate =] [Erabied =] ar FHE1 | oo | v
M Slelus  Nams R - Hit G

HOG Lotabon  SpsfemcUseidame |dendlty Group Audronzation Frof ks

i I L Fulg-d -AM¥ anquals (sCo -AHE m_| o

I Eafaut Hnorulss defnad o po enabiad nle maichss Peemi Arcess a

Craatn, =] Bocpticate (=] Eon | Beaw | | weew |0 ] Customie | Ht Count

Save Changgs || Diacard Changes |
L

Configurez ACS pour I'ACL téléchargeable pour le groupe

Etapes complétes 1 & 12 du configurer ACS pour I'ACL téléchargeable pour ['utilisateur individuel
et exécutent ces étapes afin de configurer I'ACL téléchargeable pour le groupe dans un Cisco
Secure ACS.

Dans cet exemple, I'utilisateur « Cisco » d'IPsec VPN appartient au I'Echantillon-groupe.

L'utilisateur Cisco d'Echantillon-groupe authentifie avec succes, et le serveur de RADIUS envoie
une liste d'acceés téléchargeable aux dispositifs de sécurité. L'utilisateur « Cisco » peut accéder a
seulement le serveur de 10.1.1.2 et refuse tout autre acces. Afin de vérifier I'ACL, référez-vous a
I'ACL téléchargeable pour la section d'utilisateur/groupe.

1. Dans la barre de navigation, les utilisateurs et l'identité de clic enregistre > des groupes
d'identité, et le clic créent afin de créer un nouveau
groupe.
s Wy Workspace 'Jse:smdlmnﬂ'r' Stores » ldanity Groups |

» L) Nebwork Resources Wlentity Groups
*,E,vv Fearisili Fitter; I vi Match if. | - T

» |niamal [dentty Stores
Usars
Hozts [ All Groups |demtity Group Koot
» Ewlarnal ldentity Siores
LOAF
Actve Directary
REA SecurlD Token Servers
RADIUS Identity Saners
Cerfificata futhorities
Cerfificate Authentication Profila
Identity Store Seauences

[T MHame « Descripfion

Cr%eJ Cuplicst | ] r] File Operations Emun‘.l

2. Fournissez un nom de groupe (Echantillon-groupe), et cliquez sur
Submit.



|sample-Groug]

Description: |

= Parent ]A.II Groups
% = Haquirad fisids

‘Select I

3. Choisissez les mémoires d'identité de I'utilisateur > identité interne enregistre > des
utilisateurs, et sélectionne I'utilisateur Cisco. Cliquez sur Edit afin de changer I'adhésion a
des associations de cet
utilisateur.

| ra

wl— Ewoel B B~

P s Liger Hame . idanify Genup Diesgeripinn

AN Ol

4. Clic choisi a c6té du groupe
d'identité

&

i o [l -4 rﬂm&wﬂ'\m‘w s : <
mu.-mm-lm-ﬂ#« amlalbecily et S -j&uw I

ﬂ_a[!uual_1nﬂ i |

|eigeo Status: | Enavled ¥
Description: |

& (dentity Group: Al Groups

Liser information
There are no addifional identity atricutes defined for uzer records

CreationModification information

Date Creatad: Wed Fab 15 16:32:25 18T 2012
Diate Modified: Wed Feb 15 16:32:25 1T 2012
Date Enabled: Wed Feb 15 16:32.25 13T 2012

¢ = Retjuired figlls

5. Sélectionnez le groupe de création récente (c'est-a-dire, Echantillon-groupe), et cliquez sur
OK.



Fitter: | =] matehir. | = Soa|

Hattie & Descriptan
™Al Groups Identiby Group Root

6. Cliquez sur
Submit.

General
| Name: cisco  Btatus;|Enabled x| @
Description;
| g = I&&nﬁﬁt Group: (All Gro ups:Sarmple-Group

User lrtﬁmmaﬂﬂﬂ
There are na additional identity attributes defined for user recards.

CreationModification Information
Date Created: \Wed Feb 15 18:32:25 15T 2012
Date Mgﬁfﬁé&{ii“ﬁéﬂ Feh 15 T&ﬁ 25 [ET 012
Date Enabled: Wed Feh 15 16:32:25 15T 2012
& = Requirad ieids




7. Choisissez les stratégies d'Access > les services d'accés > |'accés au réseau > |'autorisation
de par défaut, et le clic créent afin de créer une nouvelle
regle.

Accene POkl = Aoess Somvioss o [ete Welwiork Arores = Authorization)

Standard Policy] Exgeitios Py
Metwerk Access MthorcatenPobey i
Fikar | Staus x| wateh v [Equais x| [Enabled =] {@al Féla ’ [y | -

Lol Aasuls

T Skius Mama HA Count
MDGLocaion  Svwisen Uaerams  dendly Grosp Auhorizson Profies
Ho data fo display
= T el W s nl e g dediendad 01 no Bnabled nile rsckes, Parmit Abcaas 1]
m =1 Cuplicate |r| E it | Ciglema | | Mo | ] Cuslnmiza | Hil Caumnl |
:,I“" = e — == |

Save Changes | Discans Changes |

8. Assurez-vous que la case a cocher a c6té du groupe d'identité est vérifiée, et cliquez sur
choisi.

Cisco Secure ACS - Mozilla Firelos
LR i TR A il b o e L ST B T St~ G SN e K
i _i-192.168.26.51 | https! //192:168,26.51 facsadring Policy Inputfcton, &

General

Name: |Rule-1 Status: | Enabled | @

9 The Customize button in the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use In policy rules

Conditions
I NDGLocation: AN
r Systern Lisariamae: |-ANF

| M identity Group: in =l | é'aBEt |

Hesulls
Authorization Profiles:

ow may select multiple authonzation profiles. Atinbutes

defined (n muripla profiles will use the yvalue from the frst
profile defined,

IE

Salact I D-E"‘-:H|I:'"I.'1I

DKI Cancel | Help

9. Choisissez I'Echantillon-groupe, et cliquez sur




Muozilla Firefos

-

£ ]192.168,26:51, : hktps:4/192, 168.25.51acsadminihie
E §

Filter: [ =] matehir | = G~

Hame «  Descripton
Al Growps Idantsity Group Root

L Sample-Grouo

_Croate | _Oupicata | _Eo | _Dotete | | _Fise Operations | _Esport |

e b _tiem |

10. Clic chaisi, dans la section de profils
d'autorisation.



Cisco Secure ACS

General

Mozilla Firefox

[} 192.168.26.51 | https:/{192.168,26.51/

- e

At A
acsadmingPelicy Inpurohon, Do

]

Conditions

Resulls

M identity Group: [ in

Name: [Rule-1

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Status: IEr‘rahInn:I '-'l 5]

™ NDG:Lotation:  |ANY

r S'.Islsm:Usarh.lama:J-ﬁ-""f-

Eﬁ.l.rthmizaﬁun Profiles: |

EIlAIr Groups:Sample-Group | Select |

‘ouw may select multiple authonzation profiles. Atinbutes
5 | defined in muttiple proflies will use the walue from the first
profile defined,

s

Seledt,

Desaiext |

C‘K,I Cancel |

11. Le clic créent afin de créer un nouveau profil

d'autorisation.



Cisco Secure ACS - Mozilla Firefos
L sl e R —

. 1192.168.26,51  hitps:) 192 168.25.51 [acsadmi

: Filtar: .,] Match it I *i Cip I -
[ Hamg - Descrighon

T Dermitcess

™ PamnitAccess

Greapg || Duplicats | Eon | pesn | S rage[  vorn ]|
Ok | Cancel —.-.._.-.Il"“"’

12. Fournissez un nom pour le profil d'autorisation. L'exemple de profil est le nom utilisé dans
cet
exemple.

Cisco Secure ACS - Moczilka Firefos
i .

- B e R e e

_:, 192, 168.26.51  haips: /192, 168.26.91 [acsadmng Natwark ACoess LPInput ction 02

‘General | Common Tasks | RADIUS Afributes |
| ||® Wame:  [Sampie-Frofike] |

|| Deseription: |

| & = Raguirad felds

submit | Cancel |

13. Choisissez I'onglet de fonctionnalités usuelles, et la charge statique choisie de la liste
déroulante pour le nom téléchargeable d'ACL. Choisissez le DACL de création récente



(I'échantillon - DACL) de la liste déroulante de
valeur.

Secure ACS - Mozilla Firefos
e PR E——— w—— -

[ 1192,168.26,51 | Hetpss |{192; 168,25.51 LacsadminghiatworkAz cassl PInputction, da
0 P o —

[ General [ Comumon Tasks || RADILE Altibutes | =
Elﬂiﬂihli ACL Marme; E Stalic ""I = yalue [ Eamnln-m& j

Filter D AGL: [Matimuse =]

Prooy ACL: FHutur =g 'I

Woice VLAN

Permizsion ta Join: E Mot in Lize "I

WLAN

YLAR IDfame: INl:ltm- Lize *I

Reauthemication

Reauthentication Tirmer EHl:lth'l Llza "'I

Maintain Connectivitd duning

Reauthentication:

005

Inpud Policy Map: E Matin Lise ""I

Ciulput Policy Mag [Mn['u': Lisie "l

802 1%-REV

LinkBec Security Policy F Mot i Lise ""l

URL Rgsdirect T

When 3 URL 1= defined for Rediract an ACL must also be definad |

URL for Redirect Ewnm Lize r| |

[ o= | ﬂ
submit | Cancel |

14. Cliquez sur
Submit.

Cisco Secure ACS - Mozilla Firefos
-

=

U182 168.26.51 | Hetpss {192 168,25.51 lacsadmindMatvwarkac cess P lnpuk Ackion, ds
E=E ¥ =

|®

| General || Common Tasks | RADILIS Atirbutes |
ACLS
Duwnloadable ACL Name: [ Stati =] @ vae [Sample-DACL =l

Filter-1D ACL: EMDTHILISE ""l
Prosy ACL: FHutlese 'I

Voice VLAN

Permizsion ta Join: E Mot in Lize "I
WLAN

YLAM IDfame: ENl:ltm Lize *I
Reauthemtication

Reauthentication Timer iHnt'm -] ""I
Mlaintain Commectiity dunng

Reauthentication:

Q0%

Inpasd Poficy Map: E Mot in Lise ""I
Ciulput Policy Mag [Nn['m Lise "I

0. 1K -REY
LinkSet Security Palkcy MotimLlse =

URL Rgirect
When a URL k= defined for Redimact an ACL must slso be defined

LUIRL for Redirect !Hntm Lza 'I J
-
P
Huﬁ Il Cantel

15. Choisissez I'exemple de profil de profil d'autorisation créé plus t6t, et cliquez sur




Cisco Secure ACS - Muorills Firefox
= el -

'

Mo | H
L A | 192,

168.26.51 - hitps: /{192, 168.26.5 1 {acsadmindNatworkAc oessLPInput Action, da

n

I Hame = Descrighon
T Dericcass
T PemnitBccess

Create | Dupiicate | _Edit | _Datete | Ut T IR W

16. Cliquez sur
OK.



Cisco Secure ACS - Mozilla Firefox ;
T T T T - LT S B Tk O e K
|__i192.168.26.51 | https:/{192:168 .26 51 scsadminPalicy Inpruthction, &

General

Mame: IHuIB-1 Status: |£nahl9u -'l ]

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy rules

Conditions
M NDGLocation: AN
™ systam UsarMame: |-ANY

¥ Identity Group: |in :Jlﬂ.ll Groups:Sample-Group Select r

Resulls
Authorization Profiles:

' ou may select multiple authonzation profiles. Attibutes

| defined in muttipla profiles will use the value from the first
[ profile defined,

-
e

[ select | Deselect |

Cancel Help
[ o |

17. Vérifiez que Rule-1 est créé avec I'Echantillon-groupe de groupe d'identité comme condition
et 'exemple de profil comme résultat. Modifications de sauvegarde de
clic.

[rceess Polcies o Access Sareiore n Dot Pisteas focris o Sulteremation |

Standard Pakcy! Erceston Palicy
Hilwnrk Access Autherlzation Policy |
| #iber: [Eratus = waknit [Eqmaiz =] [Enabien =) [ einr | 60|
i Condhims Azt
I L | | etn - iSRG | o S ARt P T o
1w I (1] Fgla-1 - AR in Al Groups Barrpla-0mug  Sempke-Prolie 7] ]
A il IT P s s Do Bnabied nle MRS el Access o
[camate._[=] oupicate. j=| Edi | Dewt | o | mewie. | o] customizn | HACoum

:Wa || Digsanl Choeages |

Configurez ACS pour I'ACL téléchargeable pour un groupe de périphériques réseau

Etapes complétes 1 & 12 du configurer ACS pour I'ACL téléchargeable pour |'utilisateur individuel




et exécutent ces étapes afin de configurer I'ACL téléchargeable pour un groupe de périphériques
réseau dans un Cisco Secure ACS.

Dans cet exemple, le client RADIUS (ASA) appartient au groupe de périphériques réseau que la
demande d'authentification VPN-Gateways.The VPN provenant I'ASA pour l'utilisateur « Cisco »
authentifie avec succes, et le serveur de RADIUS envoie une liste d'acces téléchargeable aux
dispositifs de sécurité. L'utilisateur « Cisco » peut accéder a seulement le serveur de 10.1.1.2 et
refuse tout autre acces. Afin de vérifier 'ACL, référez-vous a I'ACL téléchargeable pour la section
d'utilisateur/groupe.

1. Choisissez les ressources de réseau > les groupes de périphériques réseau > le type de
périphérique, et le clic créent afin de créer un nouveau groupe de périphériques
réseau.
T
s My M¥oicspace

|mn:mm * Mebweork Device Groups

R | Hestwark Device Groups

+ [Featwark Davce Groups | i i
Location Filbai :Juaurnr | _:'_l | =
Matwork Deyicas and 848 Chants | Hama ) Dazcription

Dol Wehasn ke Disde &
Estermal Froey Bemars
» g Users and lderddy Stoies

w @ Folicy Elamants

# [ g Access Policies

[ £l Denice Types Al Devics Types

® 7| Manilenng-and Repois
» Ar} Byabam Administration

« | i | tata | Fie Dperations |  Expod |

2. Fournissez un nom de groupe de périphériques réseau (passerelles VPN dans cet exemple),
et cliquez sur
Submit.

Metvwork Resources = Metwork Device Groups = Device Type = Create

Device Group - General

o Mame: VP MN-Gateways
Diescription:
= Parent Al Device Types Select i
& = Reguired figlds
Sk Cancel

3. Choisissez les ressources de réseau > les périphériques de réseau et les clients d'AAA, et
sélectionnez le client RADIUS échantillon-asa créé plus tét. Cliquez sur Edit afin de changer
I'adhésion de groupe de périphériques réseau de ce client RADIUS
(asa).



st on L AAD Eht

A T R PO R O

Fillee: [ =] matchit | =H =~

: = Mamo & IFhddmess Dieszriplian HOG:Locabion  WDG:Derdca Type

T L W I

4. Clic choisi a c6té du type de
peériphérique.

= Name: {zample-asa

Deserigtion: |
[Location Il Locations.
|Device Type Jall Device Types

P Address.
& Gingle #P Address " IP Rangeds) ByMask ¢ IP Rangeis)

& 1P [1sz168.26.13

5. Sélectionnez le groupe de périphériques réseau de création récente (qui est des passerelles
VPN), et cliquez sur
OK.



Cisco Secure ACS - Muoczilla Firefos

R T e

it < ——— p—

Ce2. 1682651 hetps: {1192, 1682551 | acsadminghe btk Desve Group PINpUt Acion. da
ET ¥

Filtar: | =] maten it [ = G~

Hatmie = Descriptian
& Al Device Typas All Cevice Types
= VEN-Galewavs |

_Creats | _Oupiiate | _Eon | Detete | | _Five operations | _Expont | |
Q] came _Hesp |

6. Cliquez sur
Submit.

|| @ MName sample-asa
' J Description: |
| Network Device Groups
| |Location il Locations select |
|Device Type {4l Device Types VPN-Gatewsays Select
P Adiress Authentication Options
@ Single IP Addréss IP Range(s) ByMask (" IP Range(s) ekl
PRADIUE
% |P: [192.168.26.13

& = Required fields

7. Choisissez les stratégies d'Access > les services d'accés > I'accés au réseau > |'autorisation
de par défaut, et le clic

personnalisent.




focess Pobeies = Secess Serdcet i Detid bobarh Actes v Aulirization |

Standard Policy] Excoiiion Poicy
 Motwark Aecess Aulhonzatie Pailcy
Filter. | Status Elmucnit [Equals =] [Enabled =] [EiRaEIE | [Ga] -
r Sisus  Nams T T Hit Count
HDG Leeadon  EystercUserMame  ldendily Sroup Authie zaticn Profies

A ﬂ ........... T T s e
craate., =] coplicate_ (=] £dg | Detole | o | Wowin | | T rustemea | Hrcoum

s | Otatacs changes |

8. Mouvement NDG : Le type de périphérique de la section disponible a la section sélectionnée,
et cliquent sur
OK.

Mozilla Firefox . - Ei

gt

| 1102.158.26.51  https://192:168,25.51  acsadmingPolicylnputiction, do

Customize Conditions

valahle; |Ee|ected; |
O e MDG Location ;l

evice Filter
Device [P Address
Cevice Port Filter
Eap Authentication Method
Eap Tunnel Building Method

End Station Filter Q

Protocal > Jiasls
Time And Date = =

LlseCase _ —
s Bdasbime ottt s mtdsdd ;I ;I

DH-I Cancel |

9. Le clic créent afin de créer une nouvelle

regle.
Boresy Pobcies e i = Auroeiralion
Standard Palicy] Excepiion Pokcy
Filber: | States =] Machit [Equals =] [Enabied =] [ Eiaarflie | (Ea | -
- - H i " HEt Count
us ame ount
MDFLocaion  ByglemnLeeidane  Wlanily (roup ROk Dt Typa Adihosization Profles
- I Defayh Hnio rubss definad of rg enabisd ke melchas P AL cerss: a
Croats = coplicats =] Eoi | oetee | 0 [odmew | ] " Custernzn | HHCound

Siwve Changes | Ciacard Changes |

10. Assurez-vous que la case a cocher a cété de NDG : Le type de périphérique est
sélectionné et choisit dedans de la liste déroulante. Clic



Marme: ||'-‘itula~1 Statusz: |Enanlm:| '-'l L]

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conifitions

M NDGLotation:  |-ANY

I gystern UsarMame: |-J"-N"f-

I™ identity Group: AN

W MDGDevice Type: |in :“ Sale
Results

Authorization Profiles:

‘o may select mulliple authorization profiles. Allrbules
| defined in multiple profiles will use the ¥alue fram the first
profile defined,

]

gelect | Desetest |

ClK,I Cancel |

11. Choisissez les passerelles VPN de groupe de périphériques réseau créées plus tot, et
cliquez sur

OK.




ACS - Mozilla Firefos |

ks = dabi g - - - - o
[ 1192.168.26.51 © Hetpss |{192; 168,26.51 facsadminghie tworkDenr e G cupt PInplt Action, dofcontestDat s, exteen sl ke =Device Type=Device Tpe==trng
e ® T e s

FI maehit [ =] _Gaw

Hame < Descriptian
& = Al Device Typas All Device Typas

(o YEN-Galevias

Create | Dupiicate | Eoit | Detete | | File operations | Expont |

| Cancel | _tiet |

12. Clic
choisi.



Cisco Secure ACS - Mozilla

Firefo: B o

§ | i92.068.26.51 | hittps:192:168,26.51 facsadmingPolieyInputhctan, do

=

Mame: ||‘—‘Eu|9-1 Status: |Enahlnn:| '-'l 2

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy riles.

Conditions

™ NDG:Lotation:  [-ANY

I gystern UsarMame: |-J"-N"f-

™ I1dentity Group: AN

W NDGDevice Type: | In Al Device Types VPN-Gateways Select |

Resulis
aithorization Profiles:

U may seledl muliple authonzation profiles. Attibules
| defined in multiple profiles will use the walue fram the first
profile defined.

S

Sglpct Dasalat |

mc| cancel | Help |

13. Le clic créent afin de créer un nouveau profil
d'autorisation.



Cisco Secure ACS - Mozilla Firefos
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e i
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26,51  hEkpss {192, 166,265 1 | acsadmingha bvworkAc cets Plnput Action, da

[ J1m2.168,

: Filtar: .,] Match it I *i Cip I -
[ Hamg - Descrighon

T Dermitcess

™ PamnitAccess

Crad Duplicate | an | Desen | W rage[ 1 er1 ] ]
Ok | Cancel —.-.._.-.Il"“"’
14. Fournissez un nom pour le profil d'autorisation. L'exemple de profil est le nom utilisé dans
cet
exemple.

Cisco Secure ACS - Moczilka Firefos
= . i

s

_ 192, 168.26.51 | hetps: |{192: 168, 26,51 facsadmindhatwarkAc cerssl Plrput Aution, da

“Gemeral || Cammon Tasks | RADILS Asiibudes |

[= Name: |sample-Prafilel |
Deseription; |

& = Ragquirad felds

submit | Cancel |

15. Choisissez I'onglet de fonctionnalités usuelles, et la charge statique choisie de la liste
déroulante pour le nom téléchargeable d'ACL. Choisissez le DACL de création récente



(échantillon-DACL) de la liste déroulante de
valeur.

Secure ACS - Mozilla Firefos
e PR E——— w—— -

[ 1192,168.26,51 | Hetpss |{192; 168,25.51 LacsadminghiatworkAz cassl PInputction, da
0 P o —

[ General [ Comumon Tasks || RADILE Altibutes | =
Elﬂiﬂihli ACL Marme; E Stalic ""I = yalue [ Eamnln-m& j

Filter D AGL: [Matimuse =]

Prooy ACL: FHutur =g 'I

Woice VLAN

Permizsion ta Join: E Mot in Lize "I

WLAN

YLAR IDfame: INl:ltm- Lize *I

Reauthemication

Reauthentication Tirmer EHl:lth'l Llza "'I

Maintain Connectivitd duning

Reauthentication:

005

Inpud Policy Map: E Matin Lise ""I

Ciulput Policy Mag [Mn['u': Lisie "l

802 1%-REV

LinkBec Security Policy F Mot i Lise ""l

URL Rgsdirect T

When 3 URL 1= defined for Rediract an ACL must also be definad |

URL for Redirect Ewnm Lize r| |

[ o= | ﬂ
submit | Cancel |

16. Cliquez sur
Submit.

Cisco Secure ACS - Mozilla Firefos
i

i

U182 168.26.51 | Hetpss {192 168,25.51 lacsadmindMatvwarkac cess P lnpuk Ackion, ds
E=E ¥ =

|®

| General || Common Tasks | RADILIS Atirbutes |
ACLS
Duwnloadable ACL Name: [ Stati =] @ vae [Sample-DACL =l

Filter-1D ACL: EMDTHILISE ""l
Prosy ACL: FHutlese 'I

Voice VLAN

Permizsion ta Join: E Mot in Lize "I
WLAN

YLAM IDfame: ENl:ltm Lize *I
Reauthemtication

Reauthentication Timer iHnt'm -] ""I
Mlaintain Commectiity dunng

Reauthentication:

Q0%

Inpasd Poficy Map: E Mot in Lise ""I
Ciulput Policy Mag [Nn['m Lise "I

0. 1K -REY
LinkSet Security Palkcy MotimLlse =

URL Rgirect
When a URL k= defined for Redimact an ACL must slso be defined

LUIRL for Redirect !Hntm Lza 'I J
-
P
Huﬁ Il Cantel

17. L'exemple de profil choisi créé plus tét, et cliquent sur




OK.

Cieco Secure ACS - Movrills Firefox
B - A — —
L1192, 168.26.51  hatps: {192 166,26.51 | aceadmin/hetwor kAo oess LR Inputiction. do

T » o

Flltar: F 'r! ual.:h'rt| 5-; ] I -

 Hame .--Dnuhllnn
™ Demaccass
[ illizf-

T PamnitAccess

Create | Dupiicate | Edit | Delete | i (- I A
K || cancel _Heip |

18. Cliquez sur
OK.

Cisco Secure ACS - Mozilla Firefox

i e L B L DL -

S

{1 192.168.26.51 | https://192:168.26.51 facsadwinPalicy Inputdction, &0

Cor

General

Name: [Rule-1 Status: IEr‘rathn:l '-'] e

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avaliable here for use In policy rules.

Conditions

™ NDG:Lotation:  |ANY

r Efslsm:UsarNama:J-ﬁ-”'f-

™ identity Group: [-AN

W NDGDevice Type: | In =|[ail Device Types VPN-Gateways Select |

Resulis
aithorization Profiles:

ow may salect muliple authanzation profiles. Alrbules
¥ definad in multiple profiles will use the ¥alus fram the first
profile defined,

| Select | Deselect |

_9¢ | cancel | ﬂ|




19. Vérifiez que Rule-1 est créé avec des passerelles VPN comme NDG : Type de périphérique

comme condition, et exemple de profil comme résultat. Modifications de sauvegarde de
clic.

Broads Poloes # d s wl e * AadririEalion

Standfard Pnlicy] Excestion Policy
Mtk Aoooss At 2alinn Prlcy

Fitter: | Ezalus =| Machit [Equals =] [Enabies =] | Go| -
r miadi H Comigons Resuts HE S
L AIE ] Aame AT
e MDGiccadon Syslemilsardame | Idenkty Groae OGS Davics TiRE Sdhprizaion Profles
1 [ o a1 -ARE Al A i &l Diged i Trpees VPR Gamevwavs  Barmpla-Piodie a.l
™ Dl no rules defned o o enabiad ks maiches Farenit Azcass o

Creas._| =] o|_ea |_Deen 4

Eawu cng}ﬁﬁ_ﬂ Discard Changas |

Lusiomes HA Caunl

Configurez les configurations IETF RADIUS pour un groupe d'utilisateurs

Afin de télécharger un nom pour une liste d'accés que vous avez déja créée sur les dispositifs de
sécurité du serveur de RADIUS quand un utilisateur authentifie, configurez I'attribut de filtre-id
IETF RADIUS (attribut numéro 11) :

filter-id=acl_name

L'usercisco d'Echantillon-groupe authentifie avec succes, et le serveur de RADIUS télécharge un
nom d'ACL (nouveau) pour une liste d'accés que vous avez déja créée sur les dispositifs de
sécurité. L'utilisateur « Cisco » peut accéder a tous les périphériques qui sont a l'intérieur du

réseau de I'ASA excepté le serveur de 10.1.1.2. Afin de vérifier I'ACL, voyez la section d'ACL de
Filtre-id.

Selon I'exemple, 'ACL nommé nouveau est configuré pour filtrer dans I'ASA :

access-list new extended deny ip any host 10.1.1.2
access-list new extended permit ip any any

Ces parametres apparaissent seulement quand ce sont vrais. Vous avez configuré :

- Client d'AAA pour utiliser un des protocoles RADIUS en configuration réseau
- Un profil d'autorisation avec le Filtre-id de RADIUS (IETF) est sélectionné sous la section de



résultat de la régle au service d'acces.

Des attributs RADIUS sont envoyés comme profil pour chaque utilisateur d'ACS au client de
demande d'AAA.

Etapes complétes 1 a6 et a 10 & 12 du configurer ACS pour I'ACL téléchargeable pour ['utilisateur
individuel, suivi des étapes 1 a 6 du configurer ACS pour I'ACL téléchargeable pour le groupe, et
exécutent ces étapes dans cette section afin de configurer le Filtre-id dans le Cisco Secure ACS.

Afin de configurer des configurations d'attribut RADIUS IETF pour s'appliquer comme dans le
profil d'autorisation, exécutez ces étapes :

1. Choisissez les éléments de stratégie > I'autorisation et les autorisations > les profils d'acces
au réseau > d'autorisation, et le clic créent afin de créer un nouveau profil

d'autorisation.
[Palcy Elemeni= = Authartzation ard Permissions = Network Access = Autharzation Proties |

Authorization Profiles Sm F—i’ﬂ'fiﬁﬂ lepageﬂ
Fifler: | w | piaich if | ”l 1 j -
T Hame = [Descriplion

I Permit Access

o jample-Profile

o | £ | e | Wi

2. Fournissez un nom pour le profil d'autorisation. Le Filtre-id est le nom de profil d'autorisation
choisi dans cet exemple pour la
simplicité.

Policy Elements = Authorization and Permizsionz = Metwork Access = Authorizalion Frofiles = Create

General | Commadn Tasks. | BADIUS Attributes

MHame: Filter-1d

Description:

= Heguired figlas

Suhimit Cancel

3. Cliquez sur I'onglet de fonctionnalités usuelles, et choisissez la charge statique de la liste
déroulante pour I'ACL de Filtre-ID. Ecrivez le nom de liste d'accés comme nouveau dans le
domaine de valeur, et cliquez sur
Submit.



Downloadable ACL Mame| |Nntlrll.lsa rl

Fiter-1D ACL: ISHIIII: !'I © Value |new
Prosy ACL [Motinuse =]
Woice VLAN

Permission (o Join; I Motin Use -vI
WLAMN

WLAN IDVMame; | HNotinUsa !I
Reauthentication

Reauthentication Timer: Iﬂutirl Use 'FI
Maintaln Connectivity dunng

Reauthentication:

o0s

Input Policy Map: | MotinUsa Pl
Output Policy Map: I HotinUsa "'I

B02.1%-REV
LinkSec Security Palicy |Hut inUse -]
URL Redirect

WWhen a URL is defined for Redirect an ACL must also be defined
URL for Redirect [Notinuse =]
URL Redirect ACL: [Fotinuse <]

& = Requited fields

4. Choisissez les stratégies d'Access > les services d'accés > |'accés au réseau > |'autorisation

de par défaut, et le clic créent afin de créer une nouvelle

| Filler: | Saslus =] Wekhit: [Equds =] [Eneeied =] DEEEFIG] [60)] ~

for— [—
U7 WG e oy s Wiarily il Adtiorzson Pionsa. T oou

Mo data to display

IWes il dafiessd 0100 @nabiesd nide manhes

try

5. Assurez-vous que la case a cocher a c6té du groupe d'identité est vérifiée, et cliquez sur
choisi.
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Cisco Secure ACS - Mozilla Firefox
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26.51 [acsadminyPeficyInpuchoton, Do

S

192.168.26.51 | https! /192166,

General
Name: |Rule-1 Status: | Enabled | @

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and resuits are avallable here for use in policy rules.

Conditions
M NDGLocation:  |AN¥

] E:mam:UsatNama:J-ﬂ”‘f-

M identity Group: I =1l | BEHE? |

Resulls
Futhorization Profiles:

‘ou mnay select multiple authorization profiles. Atiibutes
defined in mutipla proflles will use the value from the first
profile defined.

ELLL

Galect | Desaect |

oK | cancel | Help |

6. Choisissez I'Echantillon-groupe, et cliquez sur
OK.
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{192,188, 26,51 © hetps: {1192, 168.26,51 | scsadminhetwrkDare Grpupd PINpE Acion, dofcontextiat s, sxtemaiFiss=dentty Sroug=1dent iyGoup=str g ©

W x T e +

Filtar: | =] maten it [ 5 G~

Hatmie a  Descripton
" Al Growps Idantsty Group Root

[ Sample-Groun |

Create | Duplicate | Edit | Detete | Fiie Operations | Esport |

T

7. Clic choisi dans la section de profils
d'autorisation.



Cisco Secure ACS - Mozilla Firefox

26.51 [acsadminyPolicy Irpatcton do

S

6.51 | https: /{192 166,

[ 1921882

General
Name: |[Rule-1 Ststus: | Enabled =] @
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules.
Conditions
M NDGLocation:  |ANY
™ systern Usariamae: [-ANY
W |dentity Group: [In E"AH Groups Sample-Group Salect I
Resulls
Authorization Profiles:

‘ou may select muliple authorization profiles. Atinbutes
defined in mutipla proflles will use the value from the first
profile defined.

I [ElE 18

| : '.5 lect Beseler)
- T

oK | cancel | Help |

8. Choisissez le Filtre-id de profil d'autorisation créé plus tét, et cliquez sur
OK.




fuction,da

T PamitAccese
™ Sampls-Profile

Filter: | =] Makchir. | -
T Name a  Descripiion
" Dembccess

Sl Araas[ Torn ]

Create | _Dupiicats | Edit | Detete |

g ceen

9. Cliquez sur
OK.
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ozilla Firefox

| 3192.168.26:51 | https:{/192:168,26.51 facsadminPolicy InpatAchon 2o

Name: [Rule-1 Status: | Enabled | @

The Customize button in the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules

Conditions

I NDGLocation:  |ANY¥

I gystem UsarName: [-ANY

W |dentity Group: in ﬂ_lﬁll Groups Sample-Group Salect [l

Resulls
Authorization Profiles:

_‘.

‘ou may select muliple authorization profiles. Atinbutes
defined in muttipla proflles will use the value from the first
profile defined.

=
sl

| -
Select | Deselest |

_ﬂ% Cancel | Help

10. Vérifiez que Rule-1 est créé avec I'Echantillon-groupe de groupe d'identité comme condition
et le Filtre-id comme résultat. Modifications de sauvegarde de
clic.
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Filler | Eaatug =| Maich it [Eauals =] [Enabled =] \aar FIRk | o | =
Conditions Hesuts
| Lo | WD Location . j o | HitCount
Lt O & Rt s TEIETTEERTESmn I |
= Dl ¥ no rules defined or o enabled nie makches Ferme Aroess o
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Configuration de Client VPN Cisco

Connectez a Cisco ASA au Client VPN Cisco afin de vérifier que I'ASA est avec succes
configurée.

Procédez comme suit :

1. Choisissez le début > les programmes > le client vpn de Cisco Systems > le client vpn.
2. Cliquez sur New afin de lancer la nouvelle fenétre d'entrée de connexion VPN de
création.



# status: Disconnected | ¥YPN Client - Yersion 5.0,07.0410

Connection Entries  Status Certificates Log Ophions Help

=5 |%_ _ A illlilll!
Connect rﬁ}v | mipoat bl cachif Delete CISCO
Connection Entiies | Cetficates | Log |
Connection Entiy H st Tranzpoet
4] | »]
'Not connected, | £
| Account | 1P | Transfer |

3. Complétez les détails de votre nouvelle connexion :Entrez le nom de I'entrée de connexion
avec une description.Ecrivez |'adresse IP extérieure de I'ASA dans la case d'hote.Entrez le
nom de groupe de tunnel VPN (Cisco-tunnel) et le mot de passe (clé pré-partagée -

cisco123) comme configuré dans I'ASA.Cliquez sur

# WYPMClient | Create New ¥YPN Connection Entry

Euhﬁechun En!rl_,i; Sample-Connection
e ] T
eEchptior:
CISCO
Host: 1721611
Authentication | Tranzport | Backup Servers | Dial-lp |
s Group Authentication ™ Mutual Group Suthentication
M ame; Cizco-Tunnel
PaEmG[d! HEEXHAIXY

Rt

Canfirm Fazsword:

™ Certificate Authentication

i ame; I ;I

[ Send B Cerbficate Chain

Erase lUser Fazswond |

Save.

Cancel




4. Cliquez sur la connexion que vous voulez utiliser, et le clic se connectent de la fenétre
principale de client
vpn.

# status: Disconnected | VPN Client - Version 5.0.07.0410

Connection Entres Skabus Cerbihicates Log  Ootiocns  Hselp
'|.I‘ -: R 3
Ll ™ o o@m w26 LTLE
Euﬁ@ﬂ M | rripet b cachii Dialste CISCO
Conneaction Entiies | Cettificates I Log |
Cannection Entry Hast Transpoit
Sample-Connection 172.16.0.1 IPSec/UDP |
‘| | 2
| Mot connected. |

5. Une fois incité, entrez le nom d'utilisateur Cisco et le mot de passe cisco123 comme
configuré dans I'ASA pour l'authentification, et cliquez sur OK afin de se connecter au réseau
# ¥PN Client | User Authentication for "Sample-Connection™ Ed

The server has requested the following information ta complete the user
authentication,

sl Uzemame: |cisco

cisco Fassword: [

R] I Cancel

distant

6. Une fois que la connexion est avec succes établie, choisissez les statistiques du menu d'état
afin de vérifier les détails du
tunnel.

# status: Connected | YPN Client - Yersion 5.0,07.0410
Conrection Enkrles | Stabus Certificates Log Options Help

- F L [ty 'f
B - o |ﬁ ol | I I*I '
L bions... Crrl+N
Connect M- e L : [ielete CISCO
Cornection Entries _Tovet Stats

Conhection Enty Transport

Sample-Connechon 1721611 IPSec/UDP




Vérifier

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Affichez les cryptos commandes

- show crypto isakmp sa - Affiche toutes les associations de sécurité en cours d'IKE (SAS) a un
pair.

ciscoasa# sh crypto isakmp sa
IKEvl SAs:
Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
1

Total IKE SA:

1 IKE Peer: 172.16.1.50

Type : user Role : responder
Rekey : no State : AM_ACTIVE
ciscoasa#

- show crypto ipsec sa - Affiche les configurations utilisées par le courant SAS.
ciscoasa# sh crypto ipsec sa
interface: outside
Crypto map tag: SYSTEM DEFAULT_ CRYPTO_MAP, seq num: 65535, local addr:
172.16.1.1

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

remote ident (addr/mask/prot/port): (10.2.2.1/255.255.255.255/0/0)
current_peer: 172.16.1.50, username: cisco

dynamic allocated peer ip: 10.2.2.1

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 0

#pkts decaps: 333, #pkts decrypt: 333, #pkts verify: 333

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0

#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly:
0

#send errors: 0, #recv errors: 0

local crypto endpt.: 172.16.1.1/0, remote crypto endpt.: 172.16.1.50/0
path mtu 1500, ipsec overhead 74, media mtu 1500

current outbound spi: 9A06E834

current inbound spi : FA372121

inbound esp sas:
spi: O0xFA372121 (4197916961)
transform: esp-aes esp-sha-hmac no compression
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 16384, crypto-map: SYSTEM_DEFAULT CRYPTO_MAP
sa timing: remaining key lifetime (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
OXFFFFFFFF OXFFFFFFFFE
outbound esp sas:



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

spi: O0x9A06E834 (2584143924)
transform: esp-aes esp-sha-hmac no compression
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 16384, crypto-map: SYSTEM_DEFAULT CRYPTO_MAP
sa timing: remaining key lifetime (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

ACL téléchargeable pour l'utilisateur/groupe

Vérifiez 'ACL téléchargeable pour l'utilisateur Cisco. ACLs sont téléchargés du CSACS.

ciscoasa# sh access-list
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096)
alert-interval 300

access-1list OUTIN; 1 elements; name hash: 0x683c318c

access-list OUTIN line 1 extended permit icmp any any (hitcnt=1) 0x2ba5809c

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117; 2 elements; name hash: 0x3c878038
(dynamic)

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117 line 1 extended permit ip any host
10.1.1.2 (hitcnt=0) 0x5e896ac3

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117 line 2 extended deny ip any any
(hitcnt=130) 0x19b3b8f5

ACL de Filtre-id

Le Filtre-id [011] s'est appliqué pour le groupe - I'Echantillon-groupe, et les utilisateurs du groupe
sont filtrés selon I'ACL (nouveau) défini dans I'ASA.

ciscoasa# sh access-list
access-1list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096)
alert-interval 300

access-list OUTIN; 1 elements; name hash: 0x683c318c

access-1list OUTIN line 1 extended permit icmp any any (hitcnt=1) 0x2ba5809c

access-list new; 2 elements; name hash: 0xa39433d3

access-list new line 1 extended permit ip any host 10.1.1.2 (hitcnt=4)
0x58a3eal2

access-list new line 2 extended deny ip any any (hitcnt=27) 0x61£918cd

Dépanner

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.
L'exemple de sortie Debug est également affiché.

Remarque: Pour plus d'informations sur I'Accés a distance IPsec VPN de dépannage, référez-
vous a la plupart des solutions communes de dépannage VPN d'IPsec L2L et d'Acces a distance.

Suppression des associations de sécurité

Quand vous dépannez, veillez a effacer SAS existante aprés que vous apportiez une modification.
En mode privilégiée du PIX, utilisez les commandes suivantes :


/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html

- effacez [crypto] ipsec SA - Supprime I'lPsec actif SAS. Le mot clé crypto est facultatif.
- effacez [crypto] ISAKMP SA - Supprime I'lKE actif SAS. Le mot clé crypto est facultatif.

Dépannage des commandes

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Remarque: Référez-vous aux informations importantes sur les commandes de débogage avant
d'utiliser les commandes de débogage.

- debug crypto ipsec 7 - Affiche les négociations IPSecs du Phase 2.
- debug crypto isakmp 7 - Affiche les négociations ISAKMP du Phase 1.

Informations connexes

- Page d'assistance des appliances de sécurité adaptables de la gamme Cisco ASA 5500

- Références de commandes de Dispositifs de sécurité adaptatifs dédiés de la gamme Cisco
ASA 5500

- Cisco Adaptive Security Device Manager

- Page de support de la négociation IPSec/des protocoles IKE

- Cisco VPN Client Support Page

. Systeme de contrdle d’accés sécurisé (ACS) de Cisco

- Demandes de commentaires (RFC)

- Support et documentation techniques - Cisco Systems
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