ASA 8.3 et plus tard : Exemple de configuration
de définition de I'expiration de la connexion
SSH/Telnet/HTTP a lI'aide de MPF
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Introduction

Ce document fournit un exemple de configuration d’'un délai d’attente spécifique a une application
particuliere (telle que SSH/Telnet/HTTP) par opposition a un délai d’attente qui s’applique a toutes
les applications avec I'appliance de sécurité adaptable Cisco (ASA) version 8.3(1) et ultérieures.
Cet exemple de configuration utilise le cadre de stratégie modulaire (MPF) qui a été introduit dans
la version 7.0 de I'appliance de sécurité adaptable Cisco (ASA). Référez-vous utilisant le pour en
savoir plus modulaire de cadre de stratégie.

Dans cette configuration d'échantillon, Cisco ASA est configuré pour permettre le poste de travail
(10.77.241.129) a Telnet/SSH/HTTP au serveur distant (10.1.1.1) derriére le routeur. Un délai
d'attente de connexion distinct au trafic Telnet/SSH/HTTP est également configuré. Tout autre
trafic TCP continue a avoir la valeur du dépassement de durée normale de connexion associée
avec conn. 1:00:00 de délai d'attente.

Référez-vous a PIX/ASA 7.x et later/FWSM : Placez le délai d'attente de connexion
SSH/Telnet/HTTP utilisant I'exemple de configuration MPF pour la méme configuration sur Cisco
ASA avec des versions 8.2 et antérieures.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.
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Composants utilisés

Les informations dans ce document sont basées sur la version de logiciel d'appareils de Sécurité
de Cisco ASA 8.3(1) avec Adaptive Security Device Manager (ASDM) 6.3.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez |'effet potentiel de toute commande.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configurer

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque: Utilisez I'Outil de recherche de commande (clients enregistrés seulement) pour obtenir
plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :
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Remarque: Les schémas d'adressage d'IP utilisés dans cette configuration ne sont pas
légalement routables sur Internet. Ce sont des adresses REC 1918 qui ont été utilisées dans un
environnement de laboratoire.

Configurations
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Ce document utilise les configurations suivantes :

. Configuration CLI
. Configuration ASDM

Remarque: Ces les configurations CLI et ASDM s'appliquent au module de service de Pare-feu
(FWSM).

Configuration CLI

Configuration ASA 8.3(1)

ASA Version 8.3(1)

|

host nane ASA

donmai n- nane nantes-port.fr

enabl e password S39l gaewi / IMBWY | evel 3 encrypted
enabl e password 2KFQnbNI dI . 2KYQOU encr ypt ed

passwd 1n¥Zf Sd48bl OUdPgP encrypted

no nanes

dns-guard

!

interface Ethernet0/0

nanei f outside

security-level 0

i p address 192.168. 200.1 255. 255. 255.0
!

interface Ethernet0/1

nanei f inside

security-level 100

i p address 10.77.241. 142 255. 255. 255.0

boot system di skO:/asa831-k8. bin
ftp node passive
dns domai n-1 ookup outsi de

l--- Creates an object called DM INLINE TCP_1. This
defines the traffic !--- that has to be matched in the
class map. object-group service DM INLINE TCP_1 tcp
port-object eq ww

port-object eq ssh

port-object eq tel net

access-list outside_npc extended permt tcp host
10. 77. 241. 129 any obj ect-group DM INLINE_TCP_1

pager lines 24

ntu inside 1500

nt u outside 1500

no failover

no asdm history enable

arp timeout 14400

nat (inside) 0 access-list inside_natO_outbound
access-group 101 in interface outside

route outside 0.0.0.0 0.0.0.0 192.168.200.2 1
ti meout xlate 3:00:00




I--- The default connection tinmeout value of one hour is
applicable to !--- all other TCP applications. tineout
conn 1:00:00 hal f-closed 0:10: 00 udp 0:02:00 icnp

0: 00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00

ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute

ti meout tcp-proxy-reassenbly 0:01: 00

no snnp-server | ocation

no snnp-server contact

snnp-server enable traps snnp authentication |inkup

| i nkdown col dstart

telnet tinmeout 5

ssh timeout 5

consol e tineout 0O
|

I--- Define the class map Cisco-class in order !--- to
classify Telnet/ssh/http traffic when you use Mdul ar
Policy Franework !--- to configure a security feature

I--- Assign the paraneters to be matched by cl ass nap.

class-map Ci sco-cl ass
mat ch access-1ist outside_npc

cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
!
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns maxi num | ength 512
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdnctp

I--- Use the pre-defined class map G sco-class in the
policy map.

policy-map C sco-policy

l--- Set the connection tineout under the class npde

where !--- the idle TCP (Tel net/ssh/http) connection is
di sconnected. !--- There is a set value of ten mnutes
in this exanple. !--- The mini mum possible value is five

m nutes. class Cisco-class
set connection tineout idle 0:10:00 reset
!
1
service-policy global _policy globa




comuand.

end

I--- Apply the policy-map Cisco-policy on the interface.
I--- You can apply the service-policy command to any
interface that !--- can be defined by the naneif

service-policy Csco-policy interface outside

Configuration ASDM

Terminez-vous ces étapes afin d'installer le délai d'attente de connexion TCP pour le telnet, le
SSH et le trafic http utilisant 'ASDM comme affiché.

Remarque: Référez-vous a permettre a HTTPS Access pour 'ASDM pour des parameétres de
base afin d'accéder au PIX/ASA par I'ASDM.

1. Choisissez les regles de configuration > de stratégie de Pare-feu > de service et cliquez sur
Add afin de configurer la regle de stratégie de service comme

affichée.
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2. De I'assistant de régle de stratégie de service d'ajouter - la fenétre de stratégie de service,
choisissent la case d'option a c6té de l'interface sous la création une stratégie de service et
s'appliquent pour sectionner. Maintenant choisissez l'interface désirée de la liste déroulante
et fournissez un nom de stratégie. Le nom de stratégie utilisé dans cet exemple est Cisco-
stratégie. Cliquez ensuite sur

Next.
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¥ Add Service Policy Rule Wizard - Service Policy

Adding a mew service policy Fubs requires bhres sheps:

ke 1: Configure & service policy,

Skep 20 Configure the traffic cdassification cnbena For the serace polcy rubs,
Skep 3: Configure actions on the traffic classified by the service policy rule.

| Create a Service Policy and Apply Toi

Only one service policy can be configured per interface or at gobal level, 1IF 8 service policy slresdy sxists, Bhen you can add a new
rube inko He ecasting service policy, Ceherwese, you can create a new sarvice paolicy.

(%) Inkerfaca;

outside - (creabe naw sarvica policy | IR

Policy Name: Ckoo-poloy

Descripbion:

{7 alobal - apples to Sl interfaces

[ met > | [ cancel | [ Help |

3. Créez une Cisco-classe de nom de class map et cochez la case de source et d'adresse IP
de destination (ACL d'utilisations) dans le critére de correspondance du trafic. Cliquez
ensuite sur
Next.



I# Add Service Policy Rule Wizard - Traffic Classification Criteria

-!:-_:} Craate a new traffic dass:  Cisco-class

Cescription (opkionsal):

Traffic Match Criteris
[] pefaul Irepection Traffic

Source and Destination [P Address (uses ﬁ.-::L}

[] Tunnel Group

[] TCR or LDP Destination Port
[JRTF Rangs

[] 1P DiffSery CodePonts (DSCF)
[]1P Frecedance
[ #vry trafic

7 Use an exsting traffic olass:

1 Use class-defaul as the traffic dass,

IF braffic dos< not match a existing braffic class, then kowil match the dass-defaudt traffic class, Class-defaulk can be used in cakch all
sibation.

I < Back

S

Mext > || [ Cancel | [ Help |

4. De l'assistant de régle de stratégie de service d'ajouter - correspondance du trafic - la fenétre
de source et d'adresse de Destnation, choisissent la case d'option a c6té de la
correspondance et puis fournissent la source et I'adresse de destination comme affichée.
Cliquez sur le bouton de déroulant a c6té du service pour choisir les services
requis.



IE Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

O oot

Soiroe: 10.77.241.129

Destination | any]

Mare Options ¥

[ <Back |[ Mest » | [ Cancel | [ Help |

5. Sélectionnez les services requis tels que le telnet, le ssh et le HTTP. Puis, cliquez sur
OK.



= Browse Service

% Add » @ Edic Jf Delete @ Where |

Flt&r:|
[ WET Protocal Source Ports Cwestination Ports  ICHP Type Dhescription
| meecho bep default (1-65535) 7 r

L m exer tcp default (1-65535) 512

L B Finger bep default (1-65535) 79

g Ftp kep default (1-65535) 21

-m ftp-dats  tep default (1-65535) 20

1 gopher  tep default {1-65535) 70

- i haz3 bep default (1-65535) 1720

L. g hostname  tep default (1-65535) 101

i http |default (1-65535) |50

i ma htbps bep default (1-65535) 443

- 5 ident bep default (1-65535) 113

L pe imapd kep default (1-65535) 143

o e bep default (1-65535) 194

ot kerberos  bep default (1-65535) 750

- 18 Mogin bep default (1-65535) 543

i g kshel kep default (1-65535) 544

- ldap tep default (1-65535) 389

1 ldaps bep default (1-65535) 636

- g login bep default (1-65535) 513
| -me lotusnotes  bep default (1-65535) 1352 |
Selected Saervice

Service == | |t|:|:|,|'tE|nat, tepyssh, tepfhttp,

QK l | Cancel

6. Configurez les délais d'attente. Cliquez sur Next
(Suivant).



IE Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

action: () Match () Do not match

SOUrCE: 10-77.241.129

Destination | any]

mmim

Sy tepytelnet, boplash, topgretp,

Drascripbon:

More Opkions R

< Back || Mext = Cancel | Help |

7. Choisissez les paramétres de connexion afin d'installer le délai d'attente de connexion TCP
en tant que 10 minutes. En outre, cochez I'envoi remis a I'état initial aux points finaux de TCP
avant case de délai d'attente. Cliquez sur Finish
(Terminer).




IE Add Service Policy Rule Wizard - Rule Actions

Meamum Conmeckions

Mzl TCP & LDF Connections: Def auk (0) v
Mazimiom Embryonic Connections: Defauk () w
Macimim Per Chient Connections: Defauk (00 ™|

Mz Per Chent Embiryonic Connachions: | Defaulk (0 w |

TCP Timout
Embryenic Connection Timeouk: | Defaulk {0:00:30) +.-
Half Closed Connection Timeout: |Defauit (0:10:00) v
Connection Tmeout: |0:10:00 v
Send reset to TCF endpoints before Bmeout
[[] pead cormection detection:

| Probocl Inspaction || Inkrusion Prevention | TONNECOON SEL0NQS | Qos || NetFlow

Randomize Sequence Mumber

Randorrize the sequence rumber of
TCR[IF packets, Disable this festure only if
another inine &54 is dso randomizing

sequence numbers and the result is
=orambling the data. Disabing this feabare
may leave sysbems with weak TCP
Sequence number randomization
suinerable,

TP Mormalizakion
[[]Use TCF map

Time Eo Live

[ ] Decremant time ko live for a connechon

Advanced Cptions

Skip TP stabe tracking and sequence checking
when traffic Aows across He ASA,

[[] TP state bypass

[ <Back |[ Finish | [ Cancel | [ Help |

8. Cliquez sur Apply afin de s'appliquer la configuration aux dispositifs de sécurité.Ceci se

termine la
configuration.
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Délai d'attente d'Ebryonic

Une connexion embryonnaire est la connexion qui est demi s'ouvrent ou, par exemple, la

connexion en trois étapes n'a pas été terminée pour elle. Il est défini comme délai d'attente de
synchronisation sur I'ASA. Par défaut, le délai d'attente de synchronisation sur I'ASA est de 30

secondes. C'est comment configurer le délai d'attente embryonnaire :

ASA Version 8.3(1)

|

host nane ASA

donmi n- name nantes-port.fr

enabl e password S39l gaewi / IMBWY | evel 3 encrypted
enabl e password 2KFQhbNI dI . 2KYOU encr ypt ed

passwd 1n¥Zf Sd48bl OUdPgP encrypt ed

no nanes

dns- guard

!

interface Ethernet0/0

nanei f outside

security-level 0O

i p address 192. 168.200.1 255. 255. 255.0
!

interface Ethernet0/1

nanei f inside

security-level 100

ip address 10.77.241. 142 255. 255. 255.0



boot system di skO:/asa831-k8. bin
ftp node passive
dns donai n-1 ookup out si de

l--- Creates an object called DM INLINE_TCP_1. This defines the traffic !--- that has to be
mat ched in the class nap. object-group service DM INLINE TCP_1 tcp

port - object eq www

port-object eq ssh

port-object eq tel net

access-1ist outside_npc extended permit tcp host 10.77.241.129 any object-group DM I NLI NE_TCP_1

pager lines 24

ntu inside 1500

ntu outside 1500

no failover

no asdm hi story enabl e

arp tineout 14400

nat (inside) O access-list inside_natO_outbound
access-group 101 in interface outside

route outside 0.0.0.0 0.0.0.0 192.168.200.2 1
ti meout xlate 3:00:00

l--- The default connection tinmeout value of one hour is applicable to !--- all other TCP
applications. tineout conn 1:00:00 hal f-closed 0:10: 00 udp 0:02:00 icnp 0: 00: 02
timeout sunrpc 0:10: 00 h323 0: 05: 00 h225 1: 00: 00 ngcp 0: 05: 00

ti meout ngcp-pat 0:05: 00 sip 0:30:00 sip_nedia 0:02:00

ti meout uauth 0:05:00 absol ute

ti meout tcp-proxy-reassenbly 0:01: 00

no snnp-server | ocation

no snnp-server contact

snnp- server enabl e traps snnp authentication Iinkup |inkdown col dstart

tel net tinmeout 5

ssh timeout 5

console tinmeout O
1

l--- Define the class map Cisco-class in order !--- to classify Telnet/ssh/http traffic when you
use Modul ar Policy Framework !--- to configure a security feature. !--- Assign the paranmeters to
be matched by cl ass nap.

cl ass-map Ci sco-cl ass
mat ch access-list outside_npc

cl ass-map inspection_default

mat ch defaul t-inspection-traffic
1
!
policy-map gl obal policy

cl ass inspection_default

i nspect dns maxi num | ength 512

inspect ftp
i nspect h323 h225
i nspect h323 ras
i nspect net bi os
i nspect rsh
inspect rtsp
i nspect ski nny
i nspect esntp
i nspect sql net
i nspect sunrpc



inspect tftp
i nspect sip
i nspect xdntp

l--- Use the pre-defined class map G sco-class in the policy map.

policy-map Cisco-policy

l--- Set the connection timeout under the class node where !--- the idle TCP (Tel net/ssh/http)
connection is disconnected. !--- There is a set value of ten mnutes in this exanple. !--- The
m ni mum possible value is five mnutes. class G sco-class

set connection tinmeout idle 0:10:00 reset
1
1
servi ce-policy global _policy global

1--- Apply the policy-map Cisco-policy on the interface. !--- You can apply the service-policy
conmmand to any interface that !--- can be defined by the naneif conmmand.

service-policy G sco-policy interface outside
end

Dépanner

Si vous constatez que le délai d'attente de connexion ne fonctionne pas avec le MPF, alors
vérifiez la connexion d'initiation de TCP. La question peut étre une inversion de la source et de

I'adresse IP de destination, ou une adresse IP misconfigured dans la liste d'accés ne s'assortit pas

dans le MPF pour placer la nouvelle valeur du dépassement de durée ou pour changer le délai
d'attente par défaut pour I'application. Créez une entrée de liste d'acces (source et destination)
selon la demande de connexion afin de placer le délai d'attente de connexion avec MPF.

Informations connexes

- Cisco Adaptive Security Device Manager

- Dispositifs de sécurité adaptatifs de la gamme Cisco ASA 5500
- Demandes de commentaires (RFC)

- Support et documentation techniques - Cisco Systems
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