ASA/PIX : Exemple de configuration de serveur
VPN distant avec NAT entrant pour le trafic client
VPN avec CLI et ASDM
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Introduction

Ce document décrit comment configurer le dispositif de sécurité adaptatif (ASA) de la gamme
Cisco 5500 pour qu'il agisse en tant que serveur VPN distant a l'aide de I'Adaptive Security Device
Manager (ASDM) ou du CLI et du NAT pour le trafic entrant du client VPN. L'ASDM fournit la
gestion et la surveillance de la sécurité de classe mondiale par une interface de gestion basée sur
le Web, intuitive et facile a utiliser. Une fois que la configuration de Cisco ASA est compléte, elle
peut étre vérifiée par le Client VPN Cisco.

Conditions préalables

Conditions requises

Ce document suppose que I’ASA est complétement opérationnel et configuré pour permettre au
Cisco ASDM ou CLI d'apporter des modifications de configuration. On assume qu'également
L'ASA est configurée pour NAT sortant. Référez-vous permettent a des hétes internes Access aux
réseaux exterieurs avec l'utilisation de PAT pour plus d'informations sur la fagon configurer NAT
sortant.
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Remarque: Référez-vous a Permettre I'accés HTTPS pour I'ASDM ou PIX/ASA 7.x : SSH dans
I'exemple de configuration d'interface interne et externe pour permettre au périphérique d’étre
configuré a distance par 'ASDM ou Secure Shell (SSH).

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Version de logiciel 7.x d'appliance de sécurité adaptable Cisco et plus tard

- Version 5.x et ultérieures d'Adaptive Security Device Manager

- Version 4.x et ultérieures de Client VPN Cisco
Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Produits connexes

Cette configuration peut également étre utilisée avec la version 7.x et ultérieures d'appareils de
Sécurité de Cisco PIX.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Informations générales

Les configurations d'acces a distance fournissent un accés a distance sécurisé pour les Clients
VPN Cisco, tels que les utilisateurs mobiles. Un VPN d'accés a distance permet aux utilisateurs
distants d"accéder sécuritairement aux ressources réseau centralisées. Le Client VPN Cisco se
conforme au protocole IPSec et est spécifiquement congu pour fonctionner avec l'appareil de
sécurité. Cependant, I'appareil de sécurité peut établir des connexions d'IPSec avec beaucoup de
clients protocol-conformes. Référez-vous aux guides de configuration ASA pour plus
d'informations sur IPSec.

Les groupes et les utilisateurs sont des concepts de noyau en Gestion de la Sécurité des VPN et
dans la configuration de 'appareil de sécurité. lls spécifient les attributs qui déterminent I'accés
d'utilisateurs et I'utilisation du VPN. Un groupe est une collection d'utilisateurs traités comme entité
unique. Les utilisateurs obtiennent leurs attributs dans les politiques de groupe. Les groupes de
tunnel identifient la stratégie de groupe pour les connexions spécifiques. Si vous n'assignez pas
une stratégie de groupe particuliére aux utilisateurs, la stratégie de groupe par défaut pour la
connexion s'applique.

Un groupe de tunnel se compose d'un ensemble d’enregistrements qui détermine les politiques de
connexion de tunnel. Ces enregistrements identifient les serveurs auxquels les utilisateurs de
tunnel sont authentifiés, aussi bien que les serveurs de comptabilité, le cas échéant, auxquels les
informations de connexion sont envoyées. lls identifient également une politique de groupe par
défaut pour les connexions, et ils contiennent des paramétres protocol-spécifiques de connexion.
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Les groupes de tunnel incluent un nombre restreint d'attributs qui concernent la création du tunnel
elle-méme. Les groupes de tunnel incluent un pointeur a une politique de groupe qui définit des
attributs adaptés a l'utilisateur.

Configurations

Configurez 'ASA/PIX en tant que serveur VPN distant avec 'ASDM

Terminez-vous ces étapes afin de configurer Cisco ASA en tant que serveur VPN distant avec
I'ASDM :

1. Ouvrez votre navigateur et écrivez les <IP_Address de https:// de l'interface de I'ASA qui a
été configurée pour ASDM Access> afin d'accéder a 'ASDM sur I'ASA.Prenez soin
d'autoriser tous les avertissements que votre navigateur vous donne en ce qui concerne
I'authenticité de certificat SSL. Le nom d'utilisateur par défaut et le mot de passe sont tous
deux vides.L'ASA présente cette fenétre pour permettre le téléchargement de I'application
ASDM. Cet exemple charge l'application sur l'ordinateur local et ne fonctionne pas dans une
applet
Java.

&4 Cisco ASDM 6.1 alals

Cizco ASDM 6.1(3) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco Security Appliances.

Cisco ASDM runs as either a local application or Java Web Start.

When you run Cisco ASDM as a local application, it connects to your Security Apphance from
vour desktop via SSL. Running Cisco ASDM as an application has these advantages:

& You can invoke ASDM from desktop shortcuts. No browser is required.

e One deskiop shoricut allows you to connect to multiple Secunty Appliances.

[& I Install ASDM Launcher and Run ASDM I

ou can run Cisco ASDM as Java Web Start that is dynamically downloaded fram the device
o which you connect.

# Click Run ASDM to run Cisco ASDM.

e Click Run Startup Wizard to run Startup Wizard.Startup Wizard walks you through,
step by step, the intial configuration of your security appliance.

[ Run ASDM ] [ Run Startup Wizard ]

2. Cliquez sur Download ASDM Launcher and Start ASDM pour télécharger le programme
d'installation de I'application ASDM.




3. Une fois le lanceur d'ASDM téléchargé, exécutez les étapes stipulées par les invites afin
d'installer le logiciel et d'exécuter le lanceur de Cisco ASDM.

4. Entrez I'adresse IP pour l'interface que vous avez configurée avec la commande http -, ainsi
qu'un nom d'utilisateur et un mot de passe, le cas échéant.Cet exemple utilise cisco123
comme nom d'utilisateur et cisco123 comme mot de

B% Cisco ASDM Launcher ¥1.5(30)

Cisco ASDM Launcher 1t

Device IP &ddress | Mame: 10.77.241.111 -
zername: CizcolZ3
Passwiord: ********|

[ ] Run in Demo Mode

passe
5. Assistants choisis > assistant d'IPsec VPN de la fenétre

B Cisco ASDM 6.1 for ASA - 10.77.241.111

File Wiew Tools | Wizards | Window  Help

@ Home G Cofl ———ahartlin Wiz ard..,
IPsec YPN Wizard...

Device Lisk

g Add ﬁ Delete
------ E 10,77.241.10

d'accueil —r]10.77.241.1 Packet Capture Wizard. ..

6. Sélectionnez le type de tunnel VPN d'Accés a distance et assurez-vous que l'interface de
tunnel VPN est placée comme désirée, et cliquez sur Next comme affiché
iCi.

lar
S50 VPN Wizard. .. -

High Awvailability and Scalabilicy Wizard. ..




= YPM Wizard
¥ VPN Wizard

i

ﬂ"hl Tunnel Type (Step 1 of ..}

Lise Hhiz wizard bo configure new ste-to-site VPR bunnsls or niew remoks access VPN tunnels. A
tunnel between two devices ks called 3 site-to-site tunnel and s Bidirectional, & tunnel
established by calls From remobe users such as telecommters is called remote access tunnal.

This wizard creakes basic tunnel configurations that you can edit lster using the 450N,

WEN Tunnel Type:

() Site-to-Gite -

Local 1y
[*) Remote Acoess Eﬁu ; .h-r-l =

VRN Tunnel Interface: Ckgde w

authicrization sccess lisks il apply o Ehe braffic,

Friable inbound [Psac sessions to bypass rmkerface access lisks. Group policy and par-user

Bacl

Mext =

7. Le type de client vpn est choisi, comme affiché. Le Client VPN Cisco est choisi ici. Cliquez

sur Next
(Suivant).




=

B VPH Wizard
0 VPN Wizard Remote Access Client (Step 2 of ...)

Refmobe sooess users of various hpes can open VPN bunnels Eo this asa, Select the type of
WEM client For this bunnel,

VPN Chenk Type:

() Eisco WP Chent, Relsase 3.3 or highe i

or other Easy VPN Remote product

(7 Microsaft \Windows clent usng L2TP over TPsec

8. Ecrivez un nom pour le nom du groupe tunnel. Entrez les informations d'authentification a
utiliser, qui sont la clé pré-partagée dans cet exemple. La clé pré-partagée utilisée dans cet
exemple est cisco123. Le Tunnel Group Name utilisé dans cet exemple est Cisco. Cliquez
sur Next
(Suivant).




=

= YPH Wizard |El
4 VPN Wizard ¥PH Client Authentication Method and Tunnel Group Mame (Step 3 of 2.

The ASA allows wou bo group remabe access bunnel users based on common connection parameters
and chenk attributes configured in the subsequent screers, Configure aukhentication method and
bummed group For this remote connection, Use the same tunnel group name For the device and the
remiobe clisnt.

Authertication Method

(¥} Pre-sharad key
Fre-shared Key:  |ckcol 23

() Certificats

Certificate Sigring Algorithm:  rsa-sig
Certificate Name:

() Chalenge/response authenbication (CRACEK)

Tunnel Group

Turngl Group Meme! | Geeg|

—

|:Ea:h|Nc=— f

9. Choisissez si vous voulez que des utilisateurs distants soient authentifiés a la base de
données des utilisateurs locaux ou a un groupe de serveurs AAA externe.Remarque: Vous
ajoutez des utilisateurs a la base de données locale des utilisateurs dans I'étape
10.Remarque: Référez-vous aux groupes de serveurs d'authentification et d'autorisation
PIX/ASA 7.x pour des utilisateurs VPN par l'intermédiaire de I'exemple de configuration
ASDM pour les informations sur la fagon dont configurer un Groupe de serveurs AAA externe
avec
I'ASDM.
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=

B VPN Wizard X

d VPN Wizard Client Authentication (Step 4 of ..)

To authenticate remote users using local desdce user databass, sebect the first option below.
¥ou can creabe user accounts in the next step,

Touse external ARG servers instead, select the second option. ‘You can select an sxdsting Afl
server group or creabe s new one using the e button below.

To manage &l obher 858 setbings, go bo Configuration > Device Management > Users A8% in
the main AS0M window,

(® Buthenticate usng the local user dababase

(3 Authenbicate u=ng an A4 server group

Ah8 Server Group Mame:

|=:Eal:l=. Mexf =

10. Fournissez un nom d'utilisateur et un mot de passe facultatif et cliquez sur Add afin
d'ajouter de nouveaux utilisateurs a la base de données d'authentification de I'utilisateur.
Cliquez sur Next (Suivant).Remarque: Ne pas supprimer les utilisateurs existants de cette
fenétre. Configuration > Device Management > Users/AAA > User Accounts choisi dans la
fenétre principale ASDM pour éditer les entrées existantes dans la base de données ou
pour les retirer de la base de
données.



= YPH Wizard
¥ VPN Wizard

Ed

User Accounts [Step Sof 11)

Add new users inbo the user authentication database. To edt existing entries inthe database
o ko remove them From the database, go to Configuration > Device Management =
Usersfasf = User Accounts in the main ASDM window,

User ko Be Added

OsoolZsS

(<o [ree> ]

Lsarmame:

o
PGESWUI":I tm}: -
Delete

Confirm Passvord Coptional):

< Back § Mext = || i

11. Afin de définir un groupe d'adresses locales a assigner dynamiquement aux clients vpn
distants, cliquez sur New pour créer un nouveau pool

d'IP.




= YPN Wizard x|
d VPN Wizard Address Pool (Step 6ol 11)

Erter a pool of locsl sddreszes to be used For sssigring dynamic 1P addresses bo remobe VPN
clents.

Tunniel Group Nams : CiECo I

ot e I
- '

| < Back ][ Next = ]

12. Dans la nouvelle fenétre intitulée ajoutez le pool d'IP fournissent ces informations, et
cliquent sur OK.Nom du pool d'IPCommencer I'adresse IPFinir 'adresse IPMasque de

B Add IP Pool

harne: wpnpool

Starting IP Address: 192.168.1.1

Ending IP Address: 192.165.1.254

Subnet Mask:

0] 4 N[ iZancel || Help

sous-réseau

13. Aprées que vous définissiez le groupe d'adresses locales a assigner dynamiquement aux
clients vpn distants quand ils se connectent, cliquez sur
Next.



= YPH Wizard

¥ VPN Wizard Address Pool {Step 6of 11)

clents.

Erter a pood of locsl sddreszes to be used For &ssigring dynami: 1P addresses bo ramobe VPN

Tunnel Group Name :

Ponl Marre:

Poal Settings

Range Start Address:

Range End Address:

Subnet Mask:

CECD

192, 1668.1.1
192, 166.1.254

255,255.255.0

|:Ea:h|ihle:tz_[i||.”

14. Facultatif : Spécifiez les informations du serveur DNS et WINS et un nom de Domaine par

défaut a diffuser aux clients VPN
distants.




= YPN Wizard Ed
¥ VPN Wizard Attributes Pushed to Client (Dptional) (Step 7 of 11)

Artribubes you configune below are pushed to the VPN chent when Ehe dient connecks ba bhe
A54, IF wou do mok wank an atthbube pushed to the chent, leawve the corresponding field blank,

Tunnel Group: [ = ala]

Primary DMS Server:

Secondary DNS Server:

Primary \WINS Server:

Secondary WINS Sarver:

Default Domain Mame:

R
|:Ea:h|[ﬂett=—||.”

15. Spécifiez les paramétres pour I'lKE, également connus sous le nom de IKE phase 1.Les
configurations des deux cétés du tunnel doivent correspondre exactement. Cependant, le
Client VPN Cisco sélectionne automatiquement la configuration appropriée pour lui-méme.
Par conséquent, aucun configuration d’IKE n'est nécessaire sur le PC
Client.



= YPH Wizard
¥ VPN Wizard IKE Policy (Step 8 of 11)

£l

Sedect the encryplion slgorithm, authentication slgorithn, and Ciffie-Helman group For Ehe
desdces bo use to negotiate an Intemet Key Exchange (IKE) seourity association betwesn
them. Configurations on both sides of the connection must match exactky,

Encryphion: DES - |

Bathenkication: MDS - |

Ciffie-Helman Group: | 2 *f|

|<Ela|:h He:tt Finis

16. Cette fenétre montre un résumé des actions que vous avez prises. Cliquez sur Finish si
vous étes satisfait de votre
configuration.



B YPN Wizard x|
d VPN Wizard Summary (Step 10of 11)

Yol have cresked & Remobs Access VRN tunnel with the Faliowing attributes:

WPM Tunnel Interface: Cutside
IPsec authenticstion uses pre-shared key; ciscol23
Turined Group Mame; s
Drefauk Group Policy: cisco
User aukhentication using local user database
Meiw users crested in the local database: cisco
Pool of [P addresses for WP chents: wpnipool
{192.168.1.1 - 192,168.1,254)
IKE Policy Encryption | Authentication [ Diffie-Helman Group: DES | MDS | Group 2
Internal network elements exposed bo remobe VPN users without MAT:

arry

Zgdit tunneling: disabled

Perfect Forward Secrecy (PFS): enabled
Diffie-Hellman Group: 1

lFlni-shUcancd | [ Hep |
|

Configurez 'ASA/PIX au trafic d'arrivée NAT de client vpn avec 'ASDM

Terminez-vous ces étapes afin de configurer Cisco ASA au trafic d'arrivée NAT de client vpn avec
I'ASDM :

1. Choisissez la configuration > le Pare-feu > des régles nat, et cliquez sur Add. Dans la liste
déroulante, choisie ajoutez la régle NAT
Configuration > Firewall = NAT Rules

g add | @ £ + ¥
Add Stakic MAT Rule. ..

.ﬂ.dq{)';.-'namin: MAT Rule. ..
Add MAT Exempt Rule, .,

Add Static Policy NAT Rule, ..

Fra

Add Dynamic Policy MAT Rule. ..

sk

&

dynamique.
2. Dans la fenétre dynamique de régle NAT d'ajouter, choisissez I'extérieur comme interface, et

cliquez sur le bouton de furetage a cété de la case de

source.




& Add Dynamic HAT Rule

Original

Interface: |ECN&l=

SoLrce %

Translated
Select & ghobal pool for dynamic translation,

Fool ID Interface fiddresses Pool
i {outbound) Same as original address (dentity)
0 [inbaund) Sane as original address (dentity)

i

Connection Settings

[ Ok I | Cancel | [ Help ]

3. Dans la fenétre de source de furetage, sélectionnez les objets de réseau appropriés et
choisissez également la source sous la section sélectionnée de source, et cliquez sur OK. Ici

I'objet de réseau de 192.168.1.0 est
choisi.



% Browse Source

g add (& Edit [ Delete Q

Fiker: |' [
Harme “1 1P Address Metrmask Description
= Network Objects
L@y any 0.0.0.0 0.0.0.0
- inside-network  172.16.1.0 255,255,255.0
- afh Outside-network 10.10.10,0 255.255,255.0

O 192.168.1.0 192,166.1.0

Selecked Source

192.1668.1.0/24

[ Cancel ]

4. Le clic
geérent.



& Add Dynamic HAT Rule

Criginal

Interface: |ECi&l=

Source! | 19268.0.0 QL

Translated
Select & ghobal pool for dynamic translation,
Pool ID Interface Addresses Pool
0 {outbound) Same as original address (dentity)
0 [inbaund) Sane as original address (dentity)

Connection Settings

i

[ Ok I | Cancel | [ Help

5. Dans la fenétre de pool global de gérer, cliquez sur

B Manage Global Pool

g add| @ o T

Poal ID Interface Addresses Pool

Add.
6. Dans la fenétre de pool d'adresses globales d'ajouter, choisissez l'intérieur comme interface
et 2 comme ID de groupe. Assurez-vous également que la case d'option a c6té de PAT

utilisant I'adresse IP de l'interface est sélectionnée. Cliquez sur Add>>, et puis cliquez sur
OK.



& fdd Global Address Pool

Interface: |in5i|:|e W |

Pool ID: |2 |
IF Addresses ko Add Addreszes Poal
() Range = linside

() Port Address Transliatlnn (PAT) |

@ Port #ddress Translakion (PAT) using IP
fiddress of the interface

[ QK Cancel ] ’ Help

7. Cliquez sur OK apres que vous sélectionniez le pool global avec I'ID 2 de groupe configuré
dans l'étape
précédente.

& Add Dynamic HAT Rule

Original
Interface: |Outside v |
Source:  |192.168.1.0/24 B|
Translated
Select & ghobal pool for dyinamic translation,
Pool 1D Interface Addresses Pool
0 {outbound) Same as original sddress (dentiby)

] Linkounds 23
2 e ]

9

Connection Settings

| GKE i| Cancel || Help |

8. Cliquez sur Apply maintenant de sorte que la configuration soit appliquée a I'ASA.This se
termine la
configuration.



Configuration > Firewall > NAT Rules O

g add - || + 4+ J B R Q, Find [54 Diagram &
Criginal Translakted
# Type
Source Destination Service Inkerface Addre:
B Oukside (1 Dyvnamic rules)
1 i Dynamic A 192.166.1,0/24 insicle B insic
—linside {1 Exempt rdes, 1 Dynamic rules)
1 Exempt @ any il 192.165.1.0/24 {outbound)
2 i Dynamic & any Outside 3 out
< I L

[ ] Enable traffic through the firewall without address translation

[ Apphy !\&J_ Reset l

Configurez 'ASA/PIX en tant que serveur VPN distant et pour NAT d'arrivée avec le
CLI

Exécution de Config sur le périphérique ASA

ci scoasa#tshow runni ng-config : Saved ASA Version 8.0(3)

I hostname ci scoasa enabl e password 8Ry2Yj | yt 7RRXU24
encrypted nanes ! interface Ethernet0/0 naneif Qutside
security-level O ip address 10.10.10.2 255.255.255.0 !
interface Ethernet0/1 naneif inside security-level 100
ip address 172.16.1.2 255.255.255.0 ! ! passwd
2KFbNI dI . 2KYQU encrypt ed boot system di skO:/asa803-
k8.bin ftp node passive access-list inside_nat0_outbound
extended permt ip any 192.168.1.0 255.255. 255 0 pager
lines 24 |ogging enable nmu Qutside 1500 nmtu inside 1500
ip local pool vpnpool 192.168.1.1-192.168. 1. 254 mask
255.255.255.0 no failover icnp unreachable rate-linmt 1
burst-size 1 asdminage di sk0:/asdm 615. bin asdm history
enabl e arp tinmeout 14400 nat-control global (Qutside) 1
interface global (inside) 2 interface nat (Qutside) 2




192.168. 1.0 255. 255. 255.0 outside nat (inside) 0 access-
Iist inside_nat0O_outbound nat (inside) 1 0.0.0.0 0.0.0.0
route Qutside 0.0.0.0 0.0.0.0 10.10.10.3 1 tineout xlate
3:00: 00 tinmeout conn 1:00: 00 hal f-cl osed 0:10:00 udp
0:02: 00 icnp 0:00:02 tinmeout sunrpc 0:10: 00 h323 0:05: 00
h225 1:00: 00 ngcp 0: 05: 00 ngcp-pat 0:05:00 tineout sip
0:30: 00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-

di sconnect 0:02: 00 timeout uauth 0:05:00 absolute

dynami c- access-policy-record DfltAccessPolicy http
server enabl e no snnp-server |ocation no snnp-server
contact !--- Configuration for |Psec policies. !---
Enabl es the crypto transform configuration node, !---
where you can specify the transformsets that are used
I--- during an | Psec negotiation. crypto ipsec
transform set ESP-DES- SHA esp-des esp-sha-hmac crypto

i psec transform set ESP-DES-MD5 esp-des esp-nd5- hnac
crypto dynani c- map SYSTEM DEFAULT_CRYPTO MAP 65535 set
pfs groupl crypto dynam c-map SYSTEM DEFAULT_CRYPTO _NAP
65535 set transformset ESP-DES-SH ESP- DES- MD5 crypto
map Qutside_map 65535 ipsec-isaknp dynanic

SYSTEM DEFAULT_CRYPTO _MAP crypto nmap Qutside_map
interface Qutside crypto isaknp enable Qutside !---
Configuration for IKE policies. !--- Enables the | KE
policy configuration (config-isaknp) !--- command node,
where you can specify the paraneters that !--- are used
during an I KE negotiation. Encryption and !--- Policy
details are hidden as the default values are chosen
crypto isaknmp policy 10 authentication pre-share
encryption des hash sha group 2 lifetine 86400 crypto

i sakmp policy 30 authentication pre-share encryption des
hash nd5 group 2 lifetime 86400 tel net tineout 5 ssh

ti meout 60 consol e timeout 0 nanagenent-access inside
threat-detection basic-threat threat-detection
statistics access-list group-policy cisco interna
group-policy cisco attributes vpn-tunnel -protocol |PSec
I--- Specifies the username and password with their !---
respective privilege |evels usernane ciscol23 password
ff1 RPGDSQIh9YLg encrypted privil ege 15 usernane cisco
password ffl RPGDSQIh9YLg encrypted privilege 0 username
cisco attributes vpn-group-policy cisco tunnel-group
cisco type renote-access tunnel -group cisco general -
attributes address-pool vpnpool default-group-policy
cisco !--- Specifies the pre-shared key "ciscol23" which
must !--- be identical at both peers. This is a gl oba
I--- configuration nmode comrand. tunnel-group cisco

i psec-attributes pre-shared-key * | class-nap

i nspection_default match default-inspection-traffic ! !
policy-map type inspect dns migrated_dns_map_1

paranet ers nmessage-| ength maxi mum 512 policy-map

gl obal _policy class inspection_default inspect dns

nm grated_dns_nmap_1 inspect ftp inspect h323 h225 i nspect
h323 ras inspect netbios inspect rsh inspect rtsp

i nspect skinny inspect esntp inspect sqlnet inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global pronpt hostnane context
Crypt ochecksum f 2ad6f 9d5bf 23810a26f 5cb464elfdf 3 : end

ci scoasa#

Vérifiez

Tentez de se connecter a Cisco ASA par le Client VPN Cisco afin de vérifier que I'ASA est avec



succeés configurée.

1. Cliquez sur

New.
# ¥PHN Chient - Version 5.0.03.0530
Connection Enkries  Status  Cerbficates Log Opbions  Help
- ;
_:fi-E @ = -_--_?] H ||||l|||1
Cannect ] Irraiutk h‘l:u:_ifp Delete CISCO
Connection Entiies | Centficates | Log |
| Connechon Entry | Host Transport |
Mot connected,

2. Complétez les détails de votre nouvelle connexion.Le champ Host doit contenir I'adresse IP

ou l'adresse Internet de Cisco précédemment configuré ASA. Les informations

d'authentification de groupe doivent correspondre a cela utilisé dans la sauvegarde de clic
d'étape 4. quand vous étes de



r

# YPN Client | Create New YPN Connection Entry

Connechion Entry: |I'-1_l,l"-.-"F'H Chent

B NI
Degn:nptu:-n.| CISCO

Host: |10.10.10.2

Authentication lTranspnrt ] Backup Servers l Dial-Up l

(» Group Authentication

[ Mutual Group Authentication

M ame: |n::i3n::n:|

Fazsward: e ———

Confirmn Pagzsward; |

(" Certificate Authentication

M anne: |

| Send Ca Certificate Chain

Eraze Uzer Pazzword |

finition.

3. Sélectionnez la connexion de création récente, et cliquez sur
Connect.



# status: Disconnected | ¥PHN Client - Version 5.0.03.0530 EHE |E|
Connection Entrles  Status CertFicates Log Opbions  Help

23| .\ E"ﬂ ﬁ NI

L:or.r[;i;: Mew It Modify Dilete CISCO
SRPECTIon £ nlies ]Eerlih‘cates | Log ]

Conrection Entry Host Transport

MM Chent G o o I

Mot connected,

4. Saisissez un nom utilisateur et un mot de passe pour l'authentification étendue. Ces
informations doivent apparier cela spécifié dans les étapes 5 et
r

# YPN Client | User Authentication for "MyVYPNClient" rz|

The zerver has requested the following information bo complete the uzer
authentication,

[olvar]is Usemame: |n:i3n:u:u1 23
cisco

:-c:-::-::-c:-::-::-c)1

FPaszzward:

6. o
5. Une fois que la connexion est avec succes établie, choisissez les statistiques du menu d'état

afin de vérifier les détails du

tunnel.



# status: Connected | YPN Client - Yersion 5.0.03.0530
Connection Entrles | Stabus CertFicates Log Opbions  Help

& ﬂ K il I Il I ]
Disconnect Didete CISCO

Reset obals

Connection Entries :

Trareport
IPSec/UDP

Connection Entry Host
1010102

b Clisnt

ICmnected to "My¥PNClent”. | Connected Time: 0 day(s), 00:00.35 v

Cette fenétre montre les informations de trafic et de cryptage
[

# YPN Client | Statistics

Tl 5 D]gﬂ'j”te Details | Firewall |

Addrezs Information
Client; 192.168.1.1
Server: 1010102

Bytes
Received: 5412
Sent: BB

Packets
Encrypted: 39
Decrypted: 31
Dizcarded: 3
Bypazsed: 2

Connection Information
Entrny: kP Client
Time: 0 dayp(z]. 00:01.13

Crypto
E ncryptior:
Buthentication:

SE-bit DES
HMAC-HDE

Tranzport
Tranzparent Tunneling:nactive
Local LAM: Dizabled

Cormpreszsion: Mone

fenétre montre les informations de split tunneling



# VPN Elienthl Statistics

Local LAM Houtes Secured Routes

M etwork, Subnet Mask, M etwork, Subnet M azk,
0.0.00 0.0.0.0

Dispositif de sécurité ASA/PIX - Commandes show

- show crypto isakmp sa — Affiche toutes les SA IKE en cours au niveau d'un

h0m0|Ogue.ASA#show crypto isaknp sa Active SA: 1 Rekey SA: 0 (A tunnel will report 1 Active
and 1 Rekey SA during rekey) Total IKE SA: 1 1 IKE Peer: 10.10.10.1 Type : user Role
responder Rekey : no State : AM ACTI VE

- show crypto ipsec sa — Affiche toutes les SA IPsec en cours au niveau d'un

h0m0|Ogue.ASA#show crypto ipsec sa interface: Qutside Crypto map tag:
SYSTEM DEFAULT_CRYPTO_MAP, seq num 65535, |ocal addr: 10.10 .10.2 |ocal ident
(addr/ mask/ prot/port): (0.0.0.0/0.0.0.0/0/0) renote ident (addr/mask/prot/port):
(192.168. 1. 1/ 255. 255. 255. 255/ 0/ 0) current_peer: 10.10.10.1, usernane: ciscol23 dynanic
al | ocated peer ip: 192.168.1.1 #pkts encaps: 20, #pkts encrypt: 20, #pkts digest: 20 #pkts
decaps: 74, #pkts decrypt: 74, #pkts verify: 74 #pkts conmpressed: 0, #pkts deconpressed: 0
#pkts not conmpressed: 20, #pkts conp failed: 0, #pkts deconp failed: O #pre-frag successes:
0, #pre-frag failures: 0, #fragments created: 0 #PMIUs sent: 0, #PMIUs rcvd: O,
#decapsul ated frgs needing reassenbly: O #send errors: 0, #recv errors: 0 |local crypto
endpt.: 10.10.10.2, renote crypto endpt.: 10.10.10.1 path ntu 1500, ipsec overhead 58, nedia
nmu 1500 current outbound spi: F49F954C i nbound esp sas: spi: Ox3CLOF9DD (1007745501)
transform esp-des esp-nmd5-hmac none in use settings ={RA, Tunnel, } slot: 0, conn_id:
24576, crypto-nmap: SYSTEM DEFAULT_CRYPTO MAP sa timing: renmaining key lifetinme (sec): 27255
IV size: 8 bytes replay detection support: Y outbound esp sas: spi: OxF49F954C (4104099148)
transform esp-des esp-nmd5-hmac none in use settings ={RA, Tunnel, } slot: 0, conn_id:
24576, crypto-nmap: SYSTEM DEFAULT_CRYPTO MAP sa timing: renmaining key lifetinme (sec): 27255
IV size: 8 bytes replay detection support: Y

- ci scoasa(config)#debug icnp trace !--- Inbound Nat Translation is shown below for Qutside to
I nside | CMP echo request translating Qutside:192.168.1.1/768 to inside:172.16.1.2/1 | CwW
echo reply frominside: 172.16.1.3 to Qutside: 172.16.1.2 I D=1 seq=7936 len=3 2 !--- | nbound
Nat Transl ation is shown bel ow for Inside to Qutside |ICMP echo reply untranslating
inside:172.16.1.2/1 to CQutside: 192.168.1.1/768 | CWP echo request from Qutside: 192.168.1.1 to
inside:172.16.1.3 I D=768 seq=8192 | en=32 | CWP echo request translating
Qut side: 192.168.1.1/768 to inside:172.16.1.2/1 I CW echo reply frominside:172.16.1.3 to
Qutside:172.16.1.2 1 D=1 seq=8192 I en=3 2 I CVW° echo reply untranslating inside:172.16.1.2/1



to CQutside:192.168.1.1/768 | CWP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8448
|l en=32 I CWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8448 | en=32 | CMP echo
request from 192.168.1.1 to 172.16.1.2 |1 D=768 seq=8704 | en=32 | CMP echo reply from
172.16.1.2 to 192.168.1.1 |1 D=768 seq=8704 | en=32 | CMP echo request from 192.168.1.1 to
172.16.1.2 1 D=768 seq=8960 | en=32 | CW° echo reply from172.16.1.2 to 192.168.1.1 | D=768
seq=8960 | en=32

Dépannez

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Référez-vous a la plupart des L2L et solutions communs de dépannage VPN d'IPSec d'Acces a
distance pour plus d'informations sur la fagon dépanner le Site-site VPN.

Informations connexes

- Dispositifs de sécurité adaptatifs de la gamme Cisco ASA 5500

- Cisco Adaptive Security Device Manager

- Dépannage et alertes des dispositifs de sécurité adaptatifs de la gamme Cisco ASA 5500
- Support et documentation techniques - Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_troubleshoot_and_alerts.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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