Exemple de configuration ASA 8.3(x) Dynamic
PAT avec deux réseaux internes et Internet
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Introduction

Ce document fournit une configuration d'échantillon pour le TAPOTEMENT dynamique sur une
appliance de sécurité adaptable Cisco (ASA) cette version de logiciel de passages 8.3(1). PAT
dynamique traduit de plusieurs vraies adresses a une adresse IP tracée simple en traduisant vraie
le port d'adresse source et de source a I'adresse tracée et au seul port tracé. Chaque connexion
exige une session de traduction distincte, parce que le port éphémeére difféere pour chacune d'entre
elles.

Conditions préalables

Conditions requises

Assurez-vous que vous répondez a ces exigences avant d'essayer cette configuration :

- Assurez-vous que le réseau interne a deux réseaux situés sur l'intérieur de I'ASA
:192.168.0.0/24 — Réseau directement connecté a 'ASA.192.168.1.0/24 — Réseau sur
l'intérieur de I'ASA, mais derriére un autre périphérique (par exemple, un routeur).

- Veillez les utilisateurs internes pour obtenir PAT comme suit :Les hotes sur le sous-réseau
192.168.1.0/24 obtiendront PAT a une adresse IP supplémentaire donnée par I'lSP
(10.1.5.5).N'importe quel autre héte derriére l'intérieur de I'ASA obtiendra PAT a I'adresse IP
extérieure d'interface de I'ASA (10.1.5.1).
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Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Appliance de sécurité adaptable Cisco (ASA) avec la version 8.3(1)
- Version 6.3(1) ASDM

Remarque: Référez-vous a Permettre I'acces HTTPS pour 'ASDM afin de permettre I'ASA d'étre
configuré par I'ASDM.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez |'effet potentiel de toute commande.

Conventions

Référez-vous au Conventions relatives aux conseils techniques Cisco pour les informations sur
des conventions de document.

Configuration

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

192 168.0)00724 192 1681024 ‘
A 254 1 ‘

10.1.5.0724
(el ] ".__;" '
. Cowd | L _ |
—— Outside Inside

Remarque: Les schémas d'adressage d'IP utilisés dans cette configuration ne sont pas
légalement routables sur Internet. Ce sont des adresses REC 1918 qui ont été utilisées dans un
environnement de laboratoire.

. Configuration de l'interface de lighe de commande ASA
. Configuration ASDM

Configuration de l'interface de lighe de commande ASA

Ce document utilise les configurations présentées ci-dessous.

Configuration PAT dynamique ASA

ASA#configure term nal
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Enter configuration conmands, one per line. End with
CNTL/ Z.

I--- Creates an object called OBJ_GENERI C_ALL. !--- Any
host | P not already natching another configured !---
object will get PAT to the outside interface IP!--- on

the ASA (or 10.1.5.1), for internet bound traffic.
ASA( confi g) #obj ect network OBJ_GENERI C_ALL
ASA(confi g-obj ) #subnet 0.0.0.0 0.0.0.0

ASA(confi g-obj ) #exi t

ASA(confi g)#nat (inside, outside) source dynam c
OBJ_GENERI C ALL interface

I--- The above statenents are the equivalent of the !---
nat/ gl obal conbination (as shown below) in v7.0(x), !---
v7.1(x), v7.2(x), v8.0(x), v8.1(x) and v8.2(x) ASA code:
nat (inside) 1 0.0.0.0 0.0.0.0

gl obal (outside) 1 interface

I--- Creates an object called OBJ_SPECI FI C_192-168- 1-0.
I--- Any host IP facing the the 'inside’ interface of
the ASA I--- with an address in the 192.168.1.0/24
subnet will get PAT !--- to the 10.1.5.5 address, for
internet bound traffic. ASA(config)#object network
OBJ_SPECI FI C_192-168-1-0

ASA( confi g- obj ) #subnet 192.168.1.0 255.255.255.0
ASA(confi g-obj ) #exi t

ASA(confi g)#nat (inside, outside) source dynam c
OBJ_SPECI FI C 192-168-1-0 10.1.5.5

I--- The above statenents are the equival ent of the
nat/ gl obal !--- conbination (as shown below) in v7.0(x),
v7.1(x), v7.2(x), v8.0(x), !--- v8.1(x) and v8.2(x) ASA
code: nat (inside) 2 192.168.1.0 255.255.255.0

gl obal (outside) 2 10.1.5.5

Configuration en cours ASA 8.3(1)

ASA#show run
Saved

ASA Version 8.3(1)

!

host nane ASA

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFQhbNI dI . 2KYQU encrypt ed

names

!

I--- Configure the outside interface. ! interface

G gabi t Et hernet 0/ 0 nanei f outside security-level 0 ip
address 10.1.5.1 255.255.255.0 !--- Configure the inside
interface. ! interface G gabitEthernet0/1 naneif inside

security-level 100 ip address 192.168.0.1 255.255.255.0
I interface G gabitEthernet0/2 shutdown no naneif no

security-level no ip address ! interface
G gabi t Et hernet 0/ 3 shutdown no naneif no security-Ievel
no ip address ! interface Managenent 0/ 0 shut down no

namei f no security-level no ip address nmanagenment-only !
boot system di sk0:/asa831-k8. bin ftp node passive object
net wor k OBJ_SPECI FI C_192-168-1-0

subnet 192.168.1.0 255. 255.255.0
obj ect network OBJ_GENERI C_ALL




subnet 0.0.0.0 0.0.0.0

pager lines 24

no fail over

icnp unreachable rate-limt 1 burst-size 1
asdm i mage di skO:/asdm 631. bin

no asdm hi story enabl e

arp timeout 14400

nat (inside, outside) source dynam ¢ OBJ_GENERI C_ALL
interface

nat (inside, outside) source dynam ¢ OBJ_SPECI FI C_192-
168-1-0 10.1.5.5

route inside 192.168.1.0 255.255.255.0 192.168.0.254 1
route outside 0.0.0.0 0.0.0.0 10.1.5.2
ti meout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00
ti meout sip-provisional-nedia 0:02: 00 uauth 0:05: 00
absol ute
ti meout tcp-proxy-reassenbly 0:01: 00
dynami c- access-policy-record Dflt AccessPolicy

http server enable

http 192.168. 0.0 255.255.254.0 inside

no snnp-server | ocation

no snnp-server contact
snnp-server enable traps snnp authentication |inkup
| i nkdown col dstart
crypto ipsec security-association lifetine seconds 28800
crypto ipsec security-association lifetine kil obytes
4608000
telnet tineout 5
ssh timeout 5
consol e tineout O
threat-detection basic-threat
threat-detection statistics access-1list

no threat-detection statistics tcp-intercept

|
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic

|

1

policy-map type inspect dns preset_dns_map

par anet er s

nmessage- | ength maxi numclient auto
message- | ength maxi mum 512

pol i cy-map gl obal _policy

cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect rsh
nspect rtsp
nspect esntp
nspect sql net
nspect skinny
nspect sunrpc
nspect xdnctp




i nspect
i nspect
i nspect
i nspect
|
service-policy global _policy globa
pronpt host nane cont ext
Crypt ochecksum 6f f f bd3dc9cb863f d71c71244a0ecc5f
end

sip
net bi os
tftp

i p-options

Configuration ASDM

Afin de se terminer cette configuration par l'interface ASDM, vous devez :

1. Ajoutez trois objets de réseau ; ce les exemples ajoute ces objets de réseau
:OBJ_GENERIC_ALLOBJ_SPECIFIC_192-168-1-010.1.5.5

2. Créez deux regles NAT/PAT ; ce les exemples crée des regles NAT pour ces objets de
réseau :OBJ_GENERIC_ALLOBJ_SPECIFIC_192-168-1-0

Ajoutez les objets de réseau

Terminez-vous ces étapes afin d'ajouter des objets de réseau :

1. Ouvrez une session a I'ASDM, et choisissez la configuration > le Pare-feu > les objets > les
objets de
réseau/groupes.
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2. Choisissez ajoutent > objet de réseau afin d'ajouter un objet de

réseau.
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La boite de dialogue d'objet de réseau d'ajouter
@= Add Network Dbject

& 1921600233 192.960.0.233
-1 1Pl atwwork: Oacts
& avy

“Er AEE SEr SEr
£55. 255 255255

o

Fuargan

Mame: |OBI_GEMERIC_ALL
Type: INel:wcurk ;l
IP Address:  [0.0.0.0
Metmask:  |0.0.0.0 v
Descripkion: "

NAT w

()4 Cancel

Help

apparait

3. Ecrivez ces informations dans la boite de dialogue d'objet de réseau d'ajouter :Nom de I'objet
de réseau. (Cet exemple utilise OBJ_GENERIC_ALL.)Type d'objet de réseau. (Cet exemple
utilise le réseau.)Adresse IP pour I'objet de réseau. (Cet exemple utilise 0.0.0.0.)Netmask

pour l'objet de réseau. (Cet exemple utilise 0.0.0.0.)

répertorient, suivant les indications de cette image

4. Cliquez sur OK.L'objet de réseau est créé et apparait dans les objets de réseau/groupes les
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5. Répétez les étapes precédentes afin d'ajouter un deuxiéme objet de réseau, et cliquez sur
OK.Cet exemple utilise ces valeurs :Nom : OBJ_SPECIFIC_192-168-1-0Type :
RéseauAdresse IP : 192.168.1.0Netmask :

A= Add Network Object
Mlame: IDEJ_SF‘ECIFIC_I92-168-1-0
Type: Metwork, -

IP Address:  [192.165.1.0|

Metmask: 255,255,255.0 =
Descripkion:
NAT ¥
‘ | 2K, i iZancel Help
255.255.255.0. ILe

deuxiéme objet est créé et apparait dans les objets de réseau/groupes les répertorient,
suivant les indications de cette image



ﬁ Cison ASDM B.3 for ASA - 192, 16801

» -ﬁwr|nurc|

Fiz  Vow Tools Wizards Wandow  Help Look Fors | il |1'
= i i i
e .'; 1
(i vome | % Coniguration [ -] Menkorrg | | g swve Qb ratrest| O 82 () ra i CISCO
[ELEE o @ % Configualion > Firnwall > bjecks > Selwork Objects Groups O
A Ples Al ns - FEm [oee G whomised
- Filter By
e Pl St .
- . piker:
=g \FIL Fibering Sorvers
Thrast Detadtion lyae "'[ 1P &ddigss Bl | Do ripition | CpaT MNAT Add s
Gy TP labwace k. Olipectd
P o e @ 0000 0000
Sorvioe Objects(Groups il irsde-netwert. 152,163,000 255 255 355 1)
G Chaes Mape: il cutgade-net... B0LE0 L JTE 25K )
+ 3 et Maps ﬂ-"E-J aENEE T Lo
[B] ragulas Esgrikcrs i
¥ 192,168.0.2 P 255, 258, 25
TCP Maps = 2 bER.0.233 192.160.0.200 255295, 255265
Time: FLanges: = I ; -0
=} TP Ketwaek, Chijects
&d Dol Sl i oy 3 (i
€rens
I%Eermtn::mwﬂ

6. Répétez les étapes précédentes afin d'ajouter un troisieme objet de réseau,
OK.Cet exemple utilise ces valeurs :Nom : 10.1.5.5Type : H6teAdresse IP :

g% Add Network Object

Marne: 10,1.5.5|
Tvpe: Hosk |
IP Address: 10,1.5.5
Descripkion:
NAT >

K, Cancel Help

10.1.5.5.

et cliquez sur

ILes troisiéme

objets de réseau est créés et apparait dans les objets de réseau/groupes les

répertorient.
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Les objets de réseau/groupes que la liste devrait maintenant inclure les trois ont exigé des
objets nécessaires pour que les regles NAT mettent en référence.

Créez les régles NAT/PAT

Terminez-vous ces étapes afin de créer des regles NAT/PAT :

1. Créez la premiére régle NAT/PAT :Dans I'ASDM, choisissez la configuration > le Pare-feu >

les regles NAT, et cliquez sur
Add.
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Match Criteria: Driginal Packet

Source Inkf | Dest Intf Source

Destination

“Metwork Object” MAT (Mo rules)

La boite de dialogue de regle NAT d'ajouter

apparait.




E= Add NAT Rule

Makch Crikeria: Original Packet

Source Inkerface:] |-- Any -- ;I Destination Interface: |-- Anw --

Source Address: Destination Address: Iarn;.f

[ X1

SErvice: |an3-'
Marne: inside
- Security Leyel: 100
Zource NAT Type: |Statlc Part: GigabitEthernet0 o
Source Address: I-- Criginal -- J Destination &ddress: I-- Criginal -- _I
[T | FallEhrough bojinterface PAT Service: I-- Criginal -- _I
Opkions
[v Enable rule
[T Translake DMS replies that match this rule
Direction: IB:::I:h ;I
Description: I
(0] 4 Cancel Help

Dans le critere de correspondance : La région de paquet d'origine de la boite de dialogue de
regle NAT d'ajouter, choisissent a l'intérieur de la liste déroulante d'interface de
source.




E= Add NAT Rule

Makch Crikeria: Original Packeh

Source Inkerface: Iinsiu:le Destination Interface: |-- Amy --

[

Source Address: Iany Destination Address: Iarn;.f

Service! Iam-'

fckion: Translated Packet

[ X1

Source MAT Twpe: ISI:aI:in:

e

Source Address: I-- Criginal -- Destination &ddress: I-- Criginal --

[T | FallEhrough bojinterface PAT Service: I-- Criginal --

Opkions

] 1

[v Enable rule

[T Translake DMS replies that match this rule

Direction: IB:::I:h ;I

Description: I

(0] 4 Cancel Help

Cliquez sur le furetage (...) bouton situé a la droite du champ texte d'adresse source.La boite

de dialogue d'origine d'adresse source de furetage
apparait.
& Browse Original Source Address

4 add » [ Edt [ Delete  Q Where Used

Filter: | Fiker| Clear]|
Name /1|  IPaddeess | Metmask | Description | Object MAT Adde. . |
= IPvd Nebwork, Chjects
= 10.1.55 10.1.55 295,265, 255,265
Al 0B SP... 192.168.1.0 255.255.255.0
@@ any 0.0.0,0 0.0.0.0

Selected Criginal Source Address -

| Original Source Address -> 1| JOB]_GENERIC_ALL

Dans la boite de dialogue d'origine d'adresse source de furetage, choisissez le premier objet




de réseau que vous avez créé. (Pour cet exemple, choisissez OBJ_GENERIC_ALL.)Cliquez
sur l'adresse source d'origine, et cliquez sur OK.L'objet de réseau OBJ_GENERIC_ALL
apparait maintenant dans la zone adresse d'adresse source dans le critére de
correspondance : Région de paquet d'origine de la boite de dialogue de régle NAT
d'ajouter.

E= Add NAT Rule

Match Criteria: Criginal Packet

Source Inkerface: * | Destination Interface: |-- Any --
Source Address: | IDE!J_GENERIC_P.LL |I Destination &ddress: Iam-'

L e

Zervice: Ian';.-'

Action: Translated Packet
Source MAT Twpe: ISI:aI:in: j
Source Address: I-- Criginal -- _I Destination Address: I-- Criginal -- _I
[ | FallEhrough bojinterface PAT Service: I—— Criginal -- _I
Options
[+ Enable rule
[~ Translate DMS replies that match this rule
Direckion: IEh:uI:h j
Descripkion: |

(0] 4 Cancel Help

Dans l'action : La région traduite de paquet de la boite de dialogue de régle NAT d'ajouter,

choisissent PAT dynamique (peau) de la case NAT de dialogue Type de
source.



E= Add NAT Rule

Makch Crikeria: Original Packet

Source Inkerface: Iinsiu:le ;I Destination Interface: |-- Amy --

Source Address: IGBJ_GENEF{IC_ALL J Destination Address: Iarn;.f

Service! Iam-'

fckion: Translated Packet

[ X1

IS::Iurn:e MAT Tvpe:l Skakic ;I

Source Address: tati': —— Destination &ddress: I-- Criginal -- _|
Dvnamic PAT (Hide)
[T Fallthrough to |Dvnamic Service: I-- Criginal -- _I
Opkions
[v Enable rule
[T Translake DMS replies that match this rule
Direckion: IB:::I:h ;I
Description: I
(0] 4 Cancel Help

Cliquez sur le furetage (...) bouton situé a la droite de la zone adresse d'adresse
source.




E= Add NAT Rule

Makch Crikeria: Original Packet

Source Inkerface: Iinsiu:le ;I Destination Interface: |-- Amy --

Source Address: IGBJ_GENEF{IC_ALL J Destination Address: Iarn;.f

Service! Iam-'

fckion: Translated Packet

[ X1

Source MAT Type: ID';.-'namic PAT (Hide) ;I

Source Address: I-- Criginal -- E Destination &ddress: I-- Criginal --

[T | FallEhrough bojinterface PAT Service: I-- Criginal --

Opkions

] 1

[v Enable rule

[T Translake DMS replies that match this rule

Direction: IB:::I:h ;I

Description: I

(0] 4 Cancel Help

La boite de dialogue d'adresse source traduite par furetage
apparait.

ﬁBrnwse Translated Source Address

% add + [F Edit [ Delete O Where Used

Filter: |

Name ‘1]  IPAddress | Metmask Description Object MAT Addr. ..

-~ Owiginal --
=1 IPvw4 Nebtwaork, Chjects
= 10,155 10.1.55 255,255, 265.255
= Interfaces
B8 inside
=outste | | [ |

Sedected Translated Source Address -

| Translated Source Address - || [outside

Dans le furetage la boite de dialogue traduite d'adresse source, choisissent I'objet extérieur

d'interface. (Cette interface a été déja créée parce que ce fait partie de la configuration
d'origine.)Cliquez sur I'adresse source traduite, et cliquez sur OK.L'interface extérieure




apparait maintenant dans la zone adresse d'adresse source dans I'action : Région traduite
de paquet sur la boite de dialogue de régle NAT
d'ajouter.

= Add NAT Rule

Match Criteria: Criginal Packet

Source Inkterface: Iinside j |Destinatiun Interface; |outside

Source Address: IGEIJ_GENEF{IC_ALL _I Destination &ddress:  |any

Service: any

L |

fckion: Translated Packet

Source MAT Type: IDvnamic PAT (Hide) j

Source Address: |i|:|ut5i|:|e |I Destination &ddress: I-- Criginal --

[ | Fallthrough tointerface PAT SErvice: I-- Criginal --

1

Cpkians

v Enable rule

[~ Translate DMNS replies that match this rule

Direction; IEh:uI:h j

Descripkian: I

(0] 4 Cancel Help

Remarque: Le champ d'interface de destination change également en l'interface
extérieure.Vérifiez que la regle d'abord terminée de PAT apparait comme suit :Dans le
critére de correspondance : La région de paquet d'origine, vérifient ces valeurs :Interface de
source = a l'intérieurAdresse source = OBJ_GENERIC_ALLAdresse de destination =
quelsService = quelsDans I'action : La région traduite de paquet, vérifient ces valeurs :Type
NAT de source = PAT dynamique (peau)Adresse source = dehorsAdresse de destination =
originalService = originalCliquez sur OK.La premiére regle NAT apparait dans I'ASDM,
suivant les indications de cette image



Configuration > Firewall > HAT Rules (m]

(& add |+| B et Modete | + & @3 0L - QFind [ Disgram 7 Packet Trace
- Match Criteria: Original Packet Bction: Translated Packet
Source Intf | Dest Inkf Source Deestinakion Sarvioe Source Destination Servic

irside |:i.-t-5|-:|e A OB GEMER... | % any b vy |E!:Lt-y.:|.: iF |--'ZIZ'.-'-;|'EI-- |--"'.Zn-;r-.'=l--

“Metwork Shject” MAT (Mo rules)

apply | Resst |

2. Créez la deuxiéme régle NAT/PAT :Dans I'ASDM, choisissez la configuration > le Pare-feu >
les regles NAT, et cliquez sur Add.Dans le critére de correspondance : La région de paquet
d'origine de la boite de dialogue de regle NAT d'ajouter, choisissent a l'intérieur de la liste
déroulante d'interface de source.Cliquez sur le furetage (...) bouton situé a la droite de la
zone adresse d'adresse source.La boite de dialogue d'origine d'adresse source de furetage
apparait.

ﬁ:‘ Browse Original Source Address

& add - [ Edic |3 Delets | ), Where Used

Filker: I FiIter|CIear
Mame £ 1| IP Address I Metmask, I Descripkion | Object NAT Addr... I
= IPw4 Metwork Objects
= 10,1.55 10.1.55 255,255,285, 255
- @l OBI_GE... 0.0.0.0 0.0.0.0

H= 0B1 SP... [192.168.1.0 |255.255.255.0 | _

@ any 0.0.0.0 0.0.0.0

CB]_SPECIFIC_192-168-1-0

(04 Cancel

Dans la boite de dialogue d'origine d'adresse source de furetage, choisissez le deuxieme
objet que vous avez créé. (Pour cet exemple, choisissez OBJ_SPECIFIC_192-168-1-
0.)Cliquez sur I'adresse source d'origine, et cliquez sur OK.L'objet de réseau
OBJ_SPECIFIC_192-168-1-0 apparait dans la zone adresse d'adresse source dans le critére
de correspondance : Région de paquet d'origine de la boite de dialogue de régle NAT
d'ajouter.Dans l'action : La région traduite de paquet de la boite de dialogue de régle NAT
d'ajouter, choisissent PAT dynamique (peau) de la case NAT de dialogue Type de



source.Cliquez sur... le bouton situé a la droite de la zone adresse d'adresse source.La boite
de dialogue d'adresse source traduite par furetage
apparait.

B Browse Translated Source Address

g add ~ [ Edit ﬁ Celete | 0, Where Used

Filker: I FiIter|CIear
Mame £ 1| IF Address I Metmask. I Descripkion | Cbject NAT Addr... I
¢ == Original -

E|--IF'v4 Metwork Objects

D 10.L55 [10.15.5 5.255,255.25 I

= Interfaces

Selected Translated Source Address

i Translated Source Address -> i |10.1.5.5

Ik Cancel

Dans le furetage la boite de dialogue traduite d'adresse source, choisissent I'objet de
10.1.5.5. (Cette interface a été déja créée parce que ce fait partie de la configuration
d'origine).Cliquez sur I'adresse source traduite, et puis cliquez sur OK.L'objet de réseau de
10.1.5.5 apparait dans la zone adresse d'adresse source dans l'action : Région traduite de
paquet de la boite de dialogue de regle NAT d'ajouter.Dans le critére de correspondance : La
région de paquet d'origine, choisissent dehors de la liste déroulante d'interface de
destination.Remarque: Si vous ne choisissez pas dehors pour cette option, l'interface de
destination en mettra en

référence.



E= Edit NAT Rule

Makch Crikeria: Original Packet

Source Inkerface: Iinsiu:le ;I Destination Inkerface:
Source Address: I_SF‘ECIFIC_I‘BE-IEEE-I-DJ Destination Address: Iarn;.f _I
Service! Iam-' _I

Action: Translated Packet

Source MAT Type: ID';.-'namic PAT (Hide) ;I

Source Address: |1EI. 1.5.5 J Destination Address: I-- Original -- _|
[ Fall through b interface PAT Service: I-- Original -- _I
Opkions

[v Enable rule

[T Translake DMS replies that match this rule

Direction: IB:::I:h ;I

Description: I

(0] 4 Cancel Help

Vérifiez que le deuxiéme s'est terminé la régle NAT/PAT apparait comme suit :Dans le
critére de correspondance : La région de paquet d'origine, vérifient ces valeurs :Interface de
source = a l'intérieurAdresse source = OBJ_SPECIFIC_192-168-1-0Adresse de destination =
dehorsService = quelsDans l'action : La région traduite de paquet, vérifient ces valeurs :Type
NAT de source = PAT dynamique (peau)Adresse source = 10.1.5.5Adresse de destination =
originalService = originalCliquez sur OK.La configuration NAT terminée apparait dans
I'ASDM, suivant les indications de cette image



Configuration > Firewsall > NAT Bules (=]
$add ~ EHEd [Joske 4+ & | % Bn 00 - O Find EdDisgram w7 Packst Trace

- Match Criteria: Original Packet Action: Translated Packet
Source Intf | Dot TntF I SOUFCE | Crestinatiom J Service SOurCe | Diesbination J Servic
OE DUESIOE  afS OB]_GETER.., G ary o ay B cutsde ) =~ Lragial — = Unignal -

4 OB1_SPECIF... | %8 any & any 4 == Ciriginal
“Metwork Obpect” MAT (o nules)

npplvllﬂeml

3. Cliquez sur le bouton Apply afin d'appliquer les modifications a la configuration en cours.

Ceci se termine la configuration de PAT dynamique sur une appliance de sécurité adaptable Cisco
(ASA).

Vérifier
Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Vérifier la régle générique de PAT

- hote local d'exposition — Affiche les états de réseau d'hbtes locaux.
ASA#show | ocal - host

Interface outside: 1 active, 2 maxi nrum active, 0 denied
| ocal host: <125.252.196. 170>,
TCP flow count/limt = 2/unlinited
TCP enbryonic count to host =0
TCP intercept watermark = unlimted
UDP flow count/limt = O/unlimted
I--- The TCP connection outside address corresponds !--- to the actual destination of
125. 255. 196. 170: 80 Conn: TCP outside 125.252.196.170: 80 inside 192.168.0.5: 1051,
idle 0:00:03, bytes 13758, flags U O
TCP out side 125.252.196.170:80 inside 192.168.0.5:1050, idle 0:00: 04,
bytes 11896, flags U O
Interface inside: 1 active, 1 maxi mum active, 0 denied
| ocal host: <192.168.0.5>,
TCP flow count/limt = 2/unlinited
TCP enbryonic count to host =0
TCP intercept watermark = unlimted


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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UDP flow count/limt = O/unlimted

I--- The TCP PAT outside address corresponds to the !--- outside |IP address of the ASA —
10.1.5.1. Xlate: TCP PAT frominside:192.168. 0.5/ 1051 to outside: 10.1.5.1/32988 fl ags
ri idle 0:00:17 timeout 0:00:30
TCP PAT frominside: 192. 168. 0.5/ 1050 to outside: 10.1.5.1/17058 fl ags
ri idle 0:00:17 timeout 0:00:30

Conn:
TCP outside 125.252.196.170:80 inside 192.168.0.5:1051, idle 0:00:03,
bytes 13758, flags U O
TCP outside 125.252.196.170:80 inside 192.168.0.5: 1050, idle 0:00: 04,
bytes 11896, flags U O

- show conn — Affiche I'état de connexion pour le type de connexion indiqué.
ASA#show conn
2 in use, 3 nost used
TCP outside 125.252.196.170: 80 inside 192.168.0.5: 1051, idl e 0:00: 06,
bytes 13758, flags U O
TCP outside 125.252.196.170: 80 inside 192.168.0.5: 1050, idle 0:00: 01,
bytes 13526, flags U O

- show xlate — Affiche les informations sur les emplacements de traduction.
ASA#show x| at e
4 in use, 7 nost used
Flags: D- DNS, | - dynamic, r - portmap, s - static, | - identity,
T - twice
TCP PAT frominside: 192. 168. 0.5/ 1051 to outside: 10.1.5.1/32988 fl ags
ri idle 0:00:23 tinmeout 0:00:30
TCP PAT frominside: 192. 168. 0.5/ 1050 to outside: 10.1.5.1/17058 fl ags
ri idle 0:00:23 tinmeout 0:00:30

Vérifier la régle spécifique de PAT

- héte local d'exposition — Affiche les états de réseau d'hbtes locaux.
ASA#show | ocal - host
Interface outside: 1 active, 2 maxi mum active, 0 denied
| ocal host: <125.252.196.170>
TCP flow count/limt = 2/unlimted
TCP enbryonic count to host =0
TCP intercept watermark = unlinmted
UDP flow count/limt = O/unlimted
I--- The TCP connection outside address corresponds to !--- the actual destination of
125. 255. 196. 170: 80. Conn: TCP outside 125.252.196.170:80 inside 192.168.1.5: 1067,
idle 0:00:07, bytes 13758, flags U O
TCP outside 125.252.196.170:80 inside 192.168.1.5: 1066,
idle 0:00:03, bytes 11896, flags U O
Interface inside: 1 active, 1 nmaxinmum active, 0 denied
I ocal host: <192.168.0.5>
TCP flow count/limt = 2/unlimted
TCP enbryonic count to host =0
TCP intercept watermark = unlinmted
UDP flow count/limt = O/unlimted

I--- The TCP PAT outside address corresponds to an !--- outside IP address of 10.1.5.5
Xl ate: TCP PAT fromi nside: 192. 168.1.5/1067 to outside: 10.1.5.5/35961 fl ags
ri idle 0:00:17 tinmeout 0:00:30
TCP PAT frominside: 192. 168. 1.5/ 1066 to outside: 10.1.5.5/23673 fl ags
ri idle 0:00:17 tinmeout 0:00:30

Conn:
TCP outside 125.252.196.170: 80 inside 192.168.1.5:1067, idle 0:00: 07,
bytes 13758, flags U O


//www.cisco.com/en/US/docs/security/asa/asa83/command/reference/s2.html#wp1437635
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TCP outside 125.252.196.170: 80 inside 192.168.1.5:1066, idle 0:00: 03,
bytes 11896, flags U O

- show conn — Affiche I'état de connexion pour le type de connexion indiqué.
ASA#show conn

2 in use, 3 nost used

TCP outside 125.252.196.170:80 inside 192.168.1.5:1067, idle 0:00:07,
bytes 13653, flags U O

TCP outside 125.252.196.170:80 inside 192.168.1.5:1066, idle 0:00:03,
bytes 13349, flags U O

- show xlate — Affiche les informations sur les emplacements de traduction.
ASA#show x| at e

3 in use, 9 nost used

Flags: D- DNS, | - dynamic, r - portmap, s - static, | - identity,
T - twice

TCP PAT frominside: 192. 168. 1.5/ 1067 to outside: 10.1.5.5/ 35961 fl ags
ri idle 0:00:23 tinmeout 0:00:30

TCP PAT frominside: 192. 168. 1.5/ 1066 to outside: 10.1.5.5/29673 fl ags
ri idle 0:00:23 tinmeout 0:00:30

Dépanner

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

- Cisco Adaptive Security Device Manager

- Dispositifs de sécurité adaptatifs de la gamme Cisco ASA 5500
- Demandes de commentaires (RFC)

- Support et documentation techniques - Cisco Systems
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